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Wstep

Bezpieczenstwo czlowieka i érodowiska ksztaltowane jest przez szereg czynni-
kéw, takich jak globalizacja, zmiany polityczne i ekonomiczno-spoteczne, rozwoj
nowych technologii, energetyka, klimat czy konflikty zbrojne. W innym ujeciu moz-
na stwierdzi¢, ze to dzialalno$¢ czlowieka oraz sil natury wplywaja na bezpieczen-
stwo. Wypadkowg antropologicznych i naturalnych zagrozen skutkujacych olbrzy-
mim zagrozeniem dla bezpieczenstwa czlowieka i Srodowiska sa zdarzenia zwiazane
z uwalnianiem toksycznych substancji przemyslowych, ktére obejmuja substancje
chemiczne, biologiczne oraz promieniotworcze (chemical, biological, radiologi-
cal — CBR). Analiza dotychczasowych katastrof ukazuje smutne do$wiadczenia
wynikajace z sily sprawczej natury, ale réwniez z niewiedzy czlowieka: zniszczenia
infrastruktury, zbiornikéw i instalacji w zakladach przemystowych czy transpor-
towanych cystern. Prowadza one do masowego skazenia srodowiska naturalnego.
Postepujaca globalizacja i czynniki ekonomiczne sprawiaja, ze toksyczne $rodki
chemiczne gromadzone sa w jednym miejscu, co sprawia, Ze staja si¢ obiektem za-
interesowan terrorystow'. Stanowi to swoistg alternatywe dla nielegalnej produkcji,
handlu, przemytu niebezpiecznych substancji i materialéw wybuchowych shuza-
cych do budowy improwizowanych urzadzen w dzialalno$ci terrorystycznej, a jed-
noczeénie staje sie¢ nowym orezem i sily napedowa dzialann zamachowcéw oraz
grup probujacych osiaga¢ wlasne cele przemoca. Wlasnie polaczenie materiatéw
wybuchowych i toksycznych $rodkéw przemystowych stanowi olbrzymie wyzwa-
nie dla stluzb odpowiedzialnych za bezpieczenistwo pod wzgledem prawnym, ale
przede wszystkim proceduralnym, w tym efektywnego szkolenia sil reagowania.
Najogolniejsze okreélenie zagrozenia zwigzanego z CBRN to ,zdarzenia CBRN”,
a termin ten obejmuje obok zdarzen dotyczacych uwalniania niebezpiecznych sub-
stancji réwniez uzycie broni masowego razenia (BMR, Weapon of Mass Destruction

! Warto nadmieni¢, ze katastrofy prowadzace do zniszczenia infrastruktury, zbiornikéw
iinstalacji w zaktadach przemystowych czy srodkéw transportu byly okreslane wliteraturze
jako zdarzenia typu ROTA (Releases Other Than Attack). Nie wykluczaly one ze swojego
zbioru atakéw terrorystycznych (Maciejewski, Zuber, 2006).
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—~ WMD). BMR kojarzona jest w literaturze ze skrétowcami CBRN (chemical, bio-
logical, radiological, nuclear) (Michailiuk, 2016, s. 17) oraz CBRNE (chemical, bio-
logical, radiological, nuclear, explosives®) (Feltes, 2021). Jednak analizujac kontekst
uzycia tych skrétowcéw (BMR oraz CBRN), nalezy stwierdzié, ze nie sa to tozsa-
me pojecia. BMR moga posiadac¢ sity zbrojne danego panistwa, natomiast konotacje
CBRN najczeéciej odnosza sie do srodkéw CBRN, ktére same w sobie nie sg bro-
nia, ale moga stanowi¢ zagrozenie w przypadku uzycia niezgodnego z przeznacze-
niem, np. przez terrorystow. BMR jest okreslana jako zagrozenie, ,ktére powinno
by¢ brane pod uwage przez kazde ze wspélczesnych panistw opartych na zachodnim
modelu rzadéw” (Liedel, Piasecka, 2008, s. 10). Niebezpieczeristwo utraty kon-
troli nad srodkami CBRN® wymusilto koniecznoé¢ podpisania miedzynarodowych
uméw i konwencji* w zakresie obrony przed bronia masowego razenia (OPBMR)®.
Pomimo podpisanych dokumentéw wciaz istnieje zagrozenie celowego dzialania,
niekoniecznie oficjalnie ze strony paristw, ale ze strony organizacji terrorystycz-
nych, dla ktérych istotny jest spektakularny zamach (Michailiuk, 2020). Zagroze-
nie srodkami CBRN narasta, co wynika z sytuacji geostrategicznej i toczacych sie
konfliktéw zbrojnych. W przypadku ataku $rodki CBRN moga wywolywa¢ rézne
skutki — od tagodnych, jak przejéciowe zanieczyszczenia rodowiska, po bardzo do-
tkliwe, powodujace utrate zdrowia lub zycia wskutek zetkniecia np. z wysoce tok-
sycznymi substancjami. Nalezy podkresli¢, ze tego typu substancje sa powszechnie
stosowane m.in. w rolnictwie, a ich efektywnos¢ (wyzsza skuteczno$é¢ przy nizszej
dawce) forsowana jest przez ruchy ekologiczne, co powoduje, ze popularny para-
tion ($rodek ochrony roslin) ma te sama klase toksycznosci co sarin (gaz bojowy)
(Zielinski et al., 2010). Ztozonos¢ problematyki dotyczacej zagrozets CBRN niesie
duza niepewnos¢ w zakresie mozliwosci mitygacji czynnikow razenia. Wiele z tych

* Explosives, czyli wybuchowe.

* Pojecie zdefiniowane przez Jarostawa Solarza.

* Przykladami sa: Uklad o nierozprzestrzenianiu broni jadrowej, sporzadzony w Moskwie,
Waszyngtonie i Londynie dnia 1 lipca 1968 . /Dz.U. 1970 nr 8 poz. 60; Konwencja o zaka-
zie prowadzenia badan, produkeji i gromadzenia zapaséw broni bakteriologicznej (biolo-
gicznej) i toksycznej oraz o ich zniszczeniu, sporzadzona w Moskwie, Londynie i Waszyng-
tonie dnia 10 kwietnia 1972 r. /Dz.U. 1976 nr 1 poz. 1; Konwencja o zakazie prowadzenia
badan, produkeji, sktadowania i uzycia broni chemicznej oraz o zniszczeniu jej zapasow,
sporzadzona w Paryzu dnia 13 stycznia 1993 r. /Dz.U. 1999 nr 63 poz. 703.

5 Jest ona definiowana jako ,zesp6l przedsiewzie¢ planistycznych i organizacyjnych maja-
cych na celu ostabienie lub zneutralizowanie skutkéw oddzialywania przeciwnika na pro-
wadzenie dzialari bojowych oraz stany osobowe wojsk zwiazanego z uzyciem lub grozba
uzycia srodkéw CBRN, jak réwniez urzadzen zawierajacych te $rodki”. Ministerstwo Obro-
ny Narodowej (2013b). Obrona przed broniq masowego razenia w operacjach polgczonych,
DD/3.8(A). Bydgoszcz: Ministerstwo Obrony Narodowej, Centrum Doktryn i Szkolenia
Sit Zbrojnych.



Wstep 11

srodkéw jest trudnych do wykrycia, dodatkowo moga pojawiac si¢ bariery srodowi-
skowe, infrastrukturalne, paraliz komunikacyjny lub decyzyjny, co w konsekwencji
uniemozliwia szybka reakcje i zniwelowanie zagrozenia. W niektérych sytuacjach
nalezy w krétkim czasie dokona¢ réwniez zabezpieczenia §ladéw dowodowych lub
zidentyfikowa¢ np. bojowy $rodek trujacy, ktéry moze ulec degradacji chemicznej
(sarin szybko hydrolizuje przy wysokiej wilgotnosci powietrza). Dzialanie w stre-
fach skazen realizowane jest zatem w specyficznych warunkach, w szczegdlnosci
limitujacych czas oraz swobode dzialania. Sluzby zaangazowane w zwalczanie za-
grozenn CBRN, takie jak wojsko, policja oraz straz pozarna, maja wiec przed soba
ogromne wyzwanie. Musza skutecznie przeciwstawia¢ sie zagrozeniom oraz posia-
da¢ efektywny system zapobiegania, przygotowania oraz reagowania na zagrozenia
CBRN. Dzialanie specjalistéw i operatoréw CBRN powinno by¢ prakseologiczne
i opiera¢ si¢ na Standardowych Procedurach Operacyjnych (SOP). Istotne jest
zatem podejmowanie dzialan majacych na celu efektywne i sprawne przygotowa-
nie shuzb, gdyz czesto decyzja o sposobie reagowania na zdarzenie CBRN wynika
z przyjetych priorytetow oraz okolicznosci wymuszajacych okreslony algorytm
postepowania. Dzialania personelu CBRN wymagaja najwyzszego profesjonali-
zmu, a przede wszystkim doskonalej znajomosci procedur i ich sprawnej realiza-
cji, adekwatnie do istniejacych, dynamicznie zmieniajacych sie warunkéw. Czesto
tego typu dzialania beda wymagaly skalowania sit i srodkéw w przypadku maso-
wych skazen czy zdarzen transgranicznych, a przez to pozadana bedzie interopera-
cyjnos$¢ zaréwno na poziomie proceduralnym, jak i technologicznym. W zwiazku
z tym nalezy przygotowaé zawczasu kazdy element systemu szybkiego reagowania
w taki sposob, aby podejmowane dzialania byly optymalne i gwarantowaly bezpie-
czenstwo, przetrwanie jednostki i jej rozwoj. Rozwigzaniem dla takiego wyzwania
sa szkolenia, zwlaszcza takie, ktére zapewniajg realizm dzialan, réwniez nauke na
wlasnych bledach, jednak bez powaznych konsekwencji. Tak ambitny cel szkolenio-
wy, trudny do osiagniecia z wykorzystaniem tradycyjnych metod, prawdopodobnie
moze zostaé zrealizowany z wykorzystaniem nowych technologii edukacyjnych.
»Nowe technologie” to termin, za ktérym kryja sie nowoczesne rozwiazania
technologiczne. W wyjasnieniu tego na pierwszy rzut oka ogélnikowego terminu
pomocne moze si¢ okaza¢ odniesienie do obszaréw naukowych i spotecznych. Po-
strzeganie nowych technologii przez te dwa obszary pozwala na stwierdzenie, iz
sa to przede wszystkim kluczowe sktadniki modelowania nauki, sposobéw funk-
cjonowania spoleczenstwa, stylu Zycia terazniejszosci i jutra. Istnieje szereg roz-
wiazan, ktére obejmuje ten ogdlny termin, np. rozpoznawanie zawarto$ci obrazéw
(computer vision), uczenie glebokie (deep learning), internet rzeczy (Internet of
Things, IoT), obliczenia kwantowe (quantum computing), przetwarzanie brzegowe
(edge computing), mgla obliczeniowa (fog computing), przetwarzanie w chmurze
(cloud computing), przetwarzanie bezserwerowe (serverless computing), technologie
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wszczepiane (implanted technologies), rzeczywisto$é: wirtualna, rozszerzona, mie-
szana (Virtual, Augmented, Mixed Reality), blizniak cyfrowy — polaczenie fizycz-
nego obiektu oraz jego cyfrowego odwzorowania w przestrzeni wirtualnej (digital
twin) (Kumar et al., 2021). Analiza piémiennictwa poswieconego nowym techno-
logiom wykazala, ze s3 one wykorzystywane w réznych obszarach, np. w stuzbie
zdrowia — w chirurgii (Lu et al., 2022), w rozrywce — w platformach do ogladania
filméw (Ruiz, Quaresma, 2022), w wojsku, np. w terapii stresu pourazowego (Via-
nez et al., 2022), a takze na rzecz bezpieczeristwa — w zarzadzaniu stresem w woj-
sku (Pallavicini et al., 2016) — czy w edukacji i szkoleniach (Baker et al., 2009).
W edukacji i szkoleniach najcze$ciej wykorzystywanymi technologiami sa wir-
tualna rzeczywisto$¢, rzeczywisto$¢ rozszerzona i mieszana, a takze sztuczna
inteligencja (Fisher, Baird, 2020; Gurukkal, 2021; Vemula, 2021; Zhang, Aslan,
2021), dlatego beda one kanwa do rozwazan w niniejszej pracy. Kontynuujac
poszukiwania i zawezajac ich zakres do szkolen na rzecz bezpieczenistwa, zauwazo-
no, ze wirtualna rzeczywisto$¢ stosowana jest w szkoleniach lotnictwa wojskowego
(Reyes et al., 2022), w szkoleniu strzeleckim (Bhagat et al., 2016), w doskonaleniu
umiejetnosci ratownikéw i 0sob kierujacych dziataniami ratowniczymi oraz do we-
ryfikacji procedur przeciwdzialania i minimalizacji skutkéw sytuacji kryzysowych
(Lebiedz, 2022; 2018, s. 162-163). Z kolei rzeczywistoéé rozszerzona znalazta
zastosowanie w szkoleniach z obslugi sprzetu wojskowego (Wang et al., 2020),
w zajeciach taktycznych (Mao, Chen, 2021), rzeczywisto$¢ mieszana w szkoleniu
funkcjonariuszy policji w oznaczaniu miejsc zbrodni (Acampora et al., 2023), na-
tomiast sztuczna inteligencja w nauce jezyka taktycznego i kursach kulturowych
(Johnson, Valente, 2009). Zwrécono uwage, ze wymienione technologie oferuja
dotychczas niedostepne mozliwosci dydaktyczne, takie jak: stwarzanie realistycz-
nych §rodowisk uczenia si¢, monitorowanie i ewaluacja postepéw nauczania, indy-
widualizacja uczenia si¢, wyjasnianie niedostepnych na co dzien zjawisk, realizacja
trudnych do przeprowadzenia dziatan®, wizualizacja obiektéw i proceséw w trud-
no dostepnych miejscach i ich interaktywne poznawanie’. Uwzgledniajac nawet te
najbardziej ewidentne zalety nowych technologii, mozna zauwazy¢, ze otwieraja

¢ W tym miejscu warto przytoczy¢ przyklad, ktéry obrazuje trudne do przeprowadzenia
dzialania. Jest nim zaprojektowana w Laboratorium Zanurzonej Wizualizacji Przestrzennej
na Wydziale Elektroniki, Telekomunikacji i Informatyki Politechniki Gdariskiej aplikacja
wykorzystywana w terapii zwalczania leku wysoko$éci. Uruchamiana jest ona w jaskini wir-
tualnej (CAVE Automatic Virtual Environment), do ktérej wchodzi dana osoba, i tam, w go-
glach VR, do$wiadcza spaceru szklana kladkq nad przepascia. W rzeczywistosci taki spacer
byly trudny do przeprowadzenia w tego typu terapiach (LZWP PG, 2023a).

7 Aplikacje Trenazer nawigacyjny dla dzialan specjalnych (skok spadochronowy i nur-
kowanie pod woda), Demonstracja oddzialywania fali na obiekt morski stanowig kolejny
przyklad z LZWP PG. Nie zawsze istnieje mozliwo$¢ realnej obserwacji tego typu zjawiska
(LZWP PG, 2023b).
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one dotychczas niedostepne mozliwosci edukacyjne w zakresie realizacji szkolen
z zakresu zwalczania zagrozen CBRN (nazywanych dalej szkoleniami CBRN).
Liczba tych zalet jest znaczaca, co z nawiazka kompensuje poczatkowe wysokie
koszty inwestycji w takie narzedzia dydaktyczne. Wyniki poszukiwan literaturo-
wych, analiza doniesient branzowych oraz rozmowy z ekspertami doprowadzily do
konstatacji, Ze za pomoca nowych technologii mozna stworzy¢ wyspecjalizowa-
ne $rodowisko treningowe dla personelu szybkiego reagowania. Gléwne przewagi
tych technologii polegaja na zniesieniu dotychczasowych ograniczen szkolenio-
wych, przede wszystkim prawnych, ktére zabranialy pod rygorem kary okreslonych
dzialan. Chodzi tu zaréwno o przepisy prawa, jak i wytyczne do szkolenia, przepisy
BHP, ktére ograniczaja mozliwo$¢, stosowania okreslonych substancji w szkoleniu,
np. gazéw bojowych, zrédel promieniowania jonizujacego, patogendéw biologicz-
nych. Trudno tez wyobrazi¢ sobie mozliwo$¢ realizacji szkolen w takich miejscach
jak uszkodzony reaktor jadrowy czy unieszkodliwianie rzeczywistego improwizo-
wanego tadunku wybuchowego uzbrojonego bojowymi §rodkami trujacymi. Wy-
daje sie, ze wszystkie te ograniczenia mozna pokonaé z wykorzystaniem nowych
technologii, nie famigc przy tym prawa, zachowujac jednoczeénie swobode w two-
rzeniu réznorodnych scenariuszy dzialan przy zachowaniu wysokiego realizmu
realizacji zadan. Od niedawna w literaturze pojawiaja sie pojedyncze doniesienia
na temat wykorzystania nowych technologii w szkoleniach CBRN, jednak sg to
nieliczne pozycje, ktore najczesciej dotycza wybranych zagrozen CBRN lub obsza-
row pokrewnych. Niech za przyklady postuza: stworzenie specjalnego narzedzia
(Augmented REality Sandtable - ARES) do wizualizacji przestrzeni bojowej oraz
interakcji z informacjami (Abich et al.,, 2018), system symulacyjno-informacyjny
dla jednostek ratowniczych w przypadku katastrof CBRN (Rainer et al., 2009),
wykorzystanie robotéw w niebezpiecznych $rodowiskach, réwniez w obszarze
szkoler w przedmiotowym zakresie (Sheridan, 2016), wykorzystanie VR do nauki
prawidlowej higieny rekawic (Broyer et al., 2021), uzycie AR w doskonaleniu ope-
ratorow w zakresie zapobiegania potencjalnym zagrozeniom w zaktadzie chemicz-
nym (Ko et al., 2021). Bardzo interesujacymi propozycjami s3 réwniez prototyp
immersyjnej platformy szkoleniowej wirtualnej rzeczywistoéci (VR) stworzony
we wspolpracy z ekspertami CBRN z Wioskich Sit Powietrznych (Lamberti et al.,
2021) oraz projekt dotyczacy wizualizacji zagrozen i likwidacji skazert (European
Defence Review, 2021). Warto jeszcze wspomnieé, ze autorka, przy wsparciu me-
rytorycznym w zakresie tradycyjnego szkolenia specjalistow CBRN oficera wojsk
chemicznych Pawla Maciejewskiego, przygotowala zalozenia do prac badawczo-
-rozwojowych nad nowoczesnym $rodowiskiem szkoleniowym wspieranym AR
i VR. Zostalo to zauwazone w styczniu 2021 r. przez najwazniejsza gazete branzo-
wa na $wiecie ,CBRNE Central’, ktora przedstawila w formie newslettera na swo-
jej stronie krétka informacje na ten temat (CBRNE Central, 2021). Ta wzmianka
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mogta stac si¢ inspiracja dla srodowisk naukowych do inicjacji prac nad tworzeniem
nowoczesnych narzedzi szkoleniowych, poniewaz od tego momentu zwigkszyla sie
liczba publikacji w tym obszarze, niemniej s3 one nieliczne w poréwnaniu z innymi
obszarami zastosowania nowych technologii.

Eksplorujac rézne doniesienia z przedmiotowego obszaru, stwierdzono, ze
w literaturze brakuje doglebnych i kompleksowych opracowar na temat szko-
lenn CBRN realizowanych za pomoca nowych technologii, takich jak VR, AR,
MR, AI. W efekcie dociekan i wstepnych badan zidentyfikowano nisze naukows,
ktora stala sie przedmiotem niezwykle interesujacych i inspirujacych badan, ukie-
runkowanych na weryfikacje i usystematyzowanie wiedzy w obszarze szkolen
CBRN realizowanych z wykorzystaniem nowych technologii (VR, AR, MR, Al).
Za zasadniczy cel badawczy niniejszej monografii obrano zbadanie mozliwo$ci wy-
korzystania nowych technologii w obszarze szkolen CBRN. Aby ten cel osiagna¢,
nalezalo okresli¢ gléwny problem badawczy, ktéry sformutowano w postaci pyta-
nia o charakterze identyfikacyjno-eksploracyjnym: wjaki sposéb nowe technologie
moga wspiera¢ szkolenia z zakresu CBRN? Na poczatku nalezato jednak dokona¢
wstepnego rozeznania w zakresie przedmiotu badarn, jakim jest realizacja szkolen
CBRN z wykorzystaniem nowych technologii. Skupiono si¢ na uwarunkowaniach
prawno-instytucjonalnych — zebraniu, selekcji oraz analizie materialéw i dokumen-
tow na temat realizacji szkolenn CBRN, dziatalnosci szkoleniowej centréw szkolenia
CBRN. Przedstawiono takze nadchodzace trendy technologiczne. Te trzy zagad-
nienia (aspekty prawne, instytucjonalna dzialalno$é¢ szkoleniowa, trendy technolo-
giczne) uznano za istotne dla ukazania specyfiki tego rodzaju szkolen, ich waznosci
dla obszaru bezpieczenistwa i obronnosci, a takze przysztych wyzwan badawczych
i technologicznych dla tego obszaru. Po przedstawieniu sytuacji zastanej nalezalo
przej$¢ do gtéwnego problemu badawczego i okreslenia w jego obrebie obszaréow
niewiedzy. Za niezwykle istotne uznano pie¢ zagadnien.

Po pierwsze, nowoczesne $rodowiska i narzedzia dydaktyczne wpisuja sie
w osiagniecia naukowe i techniczne. Aby prowadzi¢ jakiekolwiek analizy, nalezy
zbada¢, co juz istnieje i jest mozliwe do wykorzystania w procesie dydaktycznym.
Warto zatem zglebi¢ obecny stan wiedzy o najnowszych badaniach i innowacjach
w przedmiocie badania.

Po drugie, zastanawiajac sie nad sposobem, w jaki nowe technologie moga
wspiera¢ szkolenia z obszaru CBRN, warto dokona¢ eksploracji, czy przypadkiem
nie s3 one juz wykorzystywane w procesie dydaktycznym w przedmiotowym obsza-
rze. A jesli sa, to jakie technologie, w jaki sposéb i w jakim zakresie.

Po trzecie, to, co nowe, nie zawsze musi by¢ aprobowane, zatem aby cokolwiek
wdrozy¢, istotna jest kwestia postrzegania nowych technologii w procesie dydak-
tycznym przez wszystkich jego uczestnikow. Dlatego tez istotnym zagadnieniem
jest poziom akceptacji nowych technologii przez przyszlych uzytkownikéw.
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Po czwarte, warto zauwazy¢, ze nowoczesne $rodowiska i narzedzia wymaga-
ja specyficznego projektu szkolenia, ktory zazwyczaj ujmowany jest w scenariuszu.
Z tego powodu nalezalo pozna¢ cechy, jakie taki scenariusz powinien mie¢.

Po piate, waznym elementem kazdej pracy badawczej jest zastosowanie jej wy-
nikéw, zwlaszcza w rozwiazaniach innowacyjnych, unikatowych. Warto zastanowi¢
si¢ zatem nad aspektami wdrozeniowymi, czyli konkretnym sposobem (przykla-
dem $rodowiska) wykorzystania nowych technologii.

Zakres oraz stopien zlozonosci gléwnego problemu badawczego uzasadnit
przeprowadzenie szczegétowych badan w zakresie watkow, ktore stanowig o struk-
turze podejmowanego zagadnienia.

Zglebiajac watek badan i innowacji, przedstawiono pytanie badawcze: jak ksztal-
tuje sie dziatalno$¢ publikacyjna i projektowa w obszarze szkolen CBRN wykorzy-
stujacych nowe technologie (wirtualng, rozszerzona i mieszang rzeczywisto$¢ oraz
sztuczng inteligencje)? Poszukujac odpowiedzi na to pytanie, warto zwréci¢ uwage
na rosngce zainteresowanie tematyka CBRN, zaréwno w mediach mainstreamowych,
jak i w literaturze. Posilkujac si¢ wyszukiwarka Google Trends i wpisujac akronim
CBRN (z zaznaczeniem przedzialu czasowego 2012-2022, wszystkich dostepnych
oraz opgji: caly $wiat), stwierdzono, ze 10 lat temu popularnoéé¢ hasta byta dwukrot-
nie mniejsza niz w roku 2022. Dodatkowo, analizujac rezultaty projektow badawczo-
-rozwojowych oraz branzowe publikacje, odwiedzajac centra doskonalo$ci NATO
szkolace w obszarze CBRN (Vyskov, Czechy), wymieniajac poglady z ekspertami
krajowymi i zagranicznymi, zauwazono, ze jakiekolwiek nowinki technologiczne sto-
sowane w szkoleniach CBRN s3 efektem wspodlpracy grup projektowych z politech-
nik, instytutéw badawczych posiadajacych rozbudowang infrastrukture szkoleniowa
oraz inwestujacych w nowe rozwiazania. Tak dokonana wstepna analiza przedmioto-
wej tematyki pozwolila na przypuszczenie, ze nowoczesne technologie edukacyjne
przeznaczone dla szkolen CBRN opracowywane sa przede wszystkim w uczelniach
i instytucjach badawczych posiadajacych juz odpowiednig infrastrukture sprzetowa
i programistyczng, ktéra jest stale rozbudowywana o nowe urzadzenia i rozwijana
w ramach kolejnych projektéw badawczych. Nalezy réwniez przypuszczal, ze tema-
tyka wykorzystywania nowych technologii w szkoleniach CBRN usytulowana jest
glownie w dziedzinie nauk $cislych i przyrodniczych i ukierunkowana jest na mini-
malizacje ryzyka wystapienia tych zagrozen. Jednak aby wykaza¢ prawdziwo$¢ takie-
go przypuszczenia, zaplanowano badanie doniesien literaturowych ujetych w bazach
publikacji naukowych (przeglad literatury) oraz informacji na temat projektéw ba-
dawczo-rozwojowych dostepnych na stronach internetowych. Podczas przegladu lite-
raturowego skorzystano z uznanych komercyjnych baz naukowych: Web of Science®

8 'Web of Science to naukowa baza Clarivate Analytics PLC. Obejmuje kolekeje innych baz:
Web of Science (WOS), Core Collection, BIOSIS Citation Index (BCI), Current Contents
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(WoS) oraz Scopus’. Umozliwilo to sprawne wyszukanie oraz przeanalizowanie do-
niesien literaturowych zgodnie ze zdefiniowanymi parametrami. W przypadku pro-
jektéw nie ma zautomatyzowanych narzedzi do przeprowadzenia pelnej kwerendy.
Dostepne informacje mialy charakter krétkich notatek, ktore wymagaty dodatkowego
opracowania i uzupetnienia poprzez czasochlonne wyszukiwania dodatkowych infor-
macji na stronach np. uczestnikéw projektéw badz analizy artykuléw, ktore powsta-
ly w wynikéw tych projektow. Niestety tworzenie baz danych w obszarze projektow
CBRN jest dopiero na bardzo wstepnym etapie, a agregowane dane sg jedynie na po-
ziomie og6lnym i nie dotycza samych szkolert CBRN, lecz wszystkich innych zagad-
nien wpisujacych sie w te tematyke. Pomimo tych wyzwan podjeto trud, przyjmujac
ograniczenie wyszukiwania do krajowych baz danych (niestety rozproszonych) oraz
katalogow projektéw unijnych'’, jednoczeénie uzupelniajac pozyskane informacje
notatkami zamieszczonymi na stronach grantobiorcéw. Zidentyfikowane trudnosci
znacznie spowolnily realizowane badania, a jednoczesnie podjete dzialania naprawcze
w tym zakresie ostatecznie umozliwily zbadanie wycinka rzeczywistosci, tj. projek-
tow badawczych dotyczacych wykorzystania nowych technologii w szkoleniu CBRN,
w oparciu o najbardziej wiarygodne Zrédla informacji''. Pozytywnie ocenione i reko-
mendowane do dofinansowania projekty naukowe stanowia reprezentatywny wyci-
nek dziatalnosci naukowej, podejmowanej w celach utylitarnych, a ukierunkowanych
na rozwigzanie zidentyfikowanych wyzwarn i potrzeb w zakresie szkolen CBRN.
Zgromadzony w ten sposob material zostal doglebnie przeanalizowany: w ob-
szarze literatury naukowej zastosowano metode przegladu systematycznego na-
$wietlajacego aktualny stan wiedzy, a w jego obrebie bibliometrie¢ oraz eksplora-
cje tekstu (text mining) wspierana programem do badan jakosciowo-ilosciowych
— NVivo. Natomiast w przypadku projektow wykorzystano réwniez metode prze-
gladu, analizujac w sposéb opisowy kluczowe watki stuzace weryfikacji hipotezy.
Drugi obszar poszukiwan dotyczyl dotychczas prowadzonych szkolen CBRN
i zostal on wyrazony w postaci pytania: w jaki sposéb prowadzone s3 aktualnie
szkolenia CBRN, w tym jakie formy, metody i narzedzia dydaktyczne sa obecnie
stosowane w szkoleniach CBRN? Literatura przedmiotu ukazala, ze szkolenia
prowadzone s3 w formie tradycyjnej (stacjonarnej), metodami praktycznymi, jak

Connect (CCC), Data Citation Index (DRCI), Derwent Innovations Index (DIIDW),
KCI-Korean Journal Database (KJD), MEDLINE, Russian Science Citation Index (RSCI),
SciELO Citation Index (SCIELO) i Zoological Record (ZOOREC) Clarivative (2021).
Web of Science, https://www.webofscience.com/wos/woscc/basic-search (1.06.2022).

? Scopus to naukowa baza danych prowadzona przez wydawnictwo Elsevier.

'% Projekt European Network Of CBRN Tralning CEnters Coordination and support action
(eNOTICE), https://www.h2020-enotice.eu/static/related-projects.html (2.06.2022).

"' Nalezy zaznaczy¢, ze w jezyku polskim istnieja réwniez znakomite publikacje w tym ob-
szarze, jednak z uwagi na polityki wydawnicze i specyficzne wymogi nie zostaly one ujete
w tych bazach.
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¢wiczenia na poligonie (Harmata et al,, 2017), podajacymi — jak wyklad, aktywizu-
jacymi — jak gry (symulacyjne, decyzyjne) (Lahneman, Keesing, 2011) czy progra-
mowane'?. Podczas kurséw stosowane s3 réznorodne metody, czesto preferowane sa
¢wiczenia studyjne'. W zakresie narzedzi wspierajacych proces dydaktyczny stoso-
wano specjalistyczne systemy i programy (Mlynarczyk et al.,, 2015; Tarapata et al,,
2016), a takze kursy e-learningowe (Maciejewski, 2016). Na podstawie wlasnych
obserwacji przeprowadzonych w Centrum Szkolenia Obrony Przed Bronig Maso-
wego Razenia Sit Zbrojnych RP (w Akademii Sztuki Wojennej w Warszawie) mozna
stwierdzi¢, ze cykliczne szkolenia realizowane sa w formie stacjonarnej, jak i zdalnej,
a wykorzystywane w nich narzedzia informatyczne to programy takie jak: SI Pro-
miei (system Informatyczny Promieri) oraz HPAC (Hazard Prediction and Assess-
ment Capability). Jednak spektrum form, metod i narzedzi juz obecnie dostepnych
na $wiecie jest znacznie szersze i obejmuje unikatowe i specjalistyczne rozwiazania.
Co prawda wiele nowych technologii edukacyjnych stosowanych jest w innych ob-
szarach edukacyjnych, np. lecz mozliwa jest ich adaptacja réwniez na potrzeby spe-
cjalistow CBRN. Probujac odpowiedzie¢ na postawione pytanie: prawdopodobnie
szkolenia z zakresu CBRN sg gléwnie prowadzone w formie tradycyjnej, najczeéciej
metodami praktycznymi, podajacymi, aktywizujacymi, natomiast wykorzystywane
narzedzia stanowig programy komputerowe i aplikacje 2D. Aby zweryfikowa¢ i po-
glebi¢ ten watek przeprowadzono badanie eksperckie na grupie 30 respondentéw.
Wyniki badar miaty na celu weryfikacje stanu wiedzy zdobytej poprzez wstepna ana-
lize literatury oraz wlasne obserwacje.

Trzeci obszar skupial sie na postrzeganiu nowych technologii w szkoleniach
CBRN przez osoby zaangazowane w procesy szkolenia CBRN - osoby uczace sig
oraz nauczycieli. W literaturze z obszaru bezpieczenistwa i obronnosci juz pojawiaja
sie doniesienia o konieczno$ci wdrazania nowych technologii do cyklu szkolenio-
wego chocby z uwagi na realizacje aktywnosci dydaktycznych w kontrolowanych
warunkach: bez potrzeby uzycia niebezpiecznych substancji do bezpiecznego testo-
wania funkcjonalnosci systemu i nauki jego obstugi (Szklarski, 2021), systematycz-
nego powtarzania dla lepszego zapamietywania wiedzy i umiejetnosci (Calandra
etal,, 2022), w celu obnizenia kosztéw szkolers poprzez redukcje personelu i zasto-
sowanie specjalistycznego podsystemu informatycznego (Kulas, 2018) lub uzycia
wirtualnego $rodowiska 3D (Maciejewski, 2017) oraz wirtualnych symulatoréw
(de Armas et al., 2020). Poszerzajac rozwazania o literature dotyczaca szeroko poje-

12 Z uzyciem komputera, programéw czy skryptu (podrecznika, przeznaczonych do tego
materialéw).

" To forma ¢wiczenia angazujaca ograniczona liczbe uczestnikéw, z reguly okreslonej spe-
cjalnosci, na ktéra mogy sie sktada¢ nastepujace przedsiewziecia dydaktyczne: ¢wiczenia
na mapach, gry wojenne, wyklady, dyskusje w grupach, seminaria, analizy operacyjne (Le-
$niewski, 2012).
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tych nowoczesnych technologii edukacyjnych', niezwykle czesto mozna zaobserwo-
wa¢ watek bezbolesnej nauki na bledach (Atanasyan et al., 2020; Fracaro et al., 2021;
King et al,, 2018; Westwood, 2001), a takze mozliwoé¢ wielokrotnych powtérzen
aktywnoéci dydaktycznych celem utrwalenia kompetencji (Shobhana, Rakholiya,
2020). W tym drugim aspekcie akcentowane s3 takie kwestie, jak: niewielki koszt
powtérek (Baran, 2019; Xie et al,, 2021), sprzyjanie szybkim postepom w uczeniu
sie oraz efektywnemu wyréwnywaniu poziomu nauki (Zahabi, Abdul Razak, 2020),
a takze przyjaznemu zachecaniu i motywowaniu do powtérzen éwiczen (Taupiac
et al,, 2019). W zwiazku z tym postawiono pytanie: w jaki sposéb nowe technologie
sa postrzegane w szkoleniach CBRN? W szczegdlnosci interesujaca jest kwestia oceny
0sob bezposrednio zaangazowanych w proces dydaktyczny, tj. nauczycieli i uczniow.
Niezwykle nurtujace jest pytanie: czy nowe technologie jako narzedzia, srodowiska
dziatan, kojarza si¢ nauczycielom i osobom szkolonym z konkretnymi zaletami, czy tez
wadami? Ponadto jaka jest ich postawa wobec nowych technologii i jak bardzo skton-
ni byliby do korzystania z nich w takich szkoleniach? Mozna przypuszczaé, ze nowe
technologie s3 pozytywnie postrzegane przez szkolonych i nauczycieli, gdyz oferuja
wiele uzytecznych funkcjonalnoscii posiadaja wiele zalet, co wynika ze wstepnej anali-
zy wczesniej wspomnianych zrédet literaturowych. Unikatowa cecha nowych techno-
logii jest wysoki realizm szkoleni oraz bezbolesna nauka na bledach. Z ekonomicznego
punktu widzenia tego typu technologie umozliwiaja dowolna liczbe iteracji aktywno-
$ci edukacyjnych i to przy znacznie nizszych kosztach w pordéwnaniu z metodami
tradycyjnymi. Jednak przedstawione wstepne analizy opieraja si¢ na doniesieniach
dotyczacych innej tematyki szkoleniowej, dlatego bezposrednia ekstrapolacja tych
analiz na szkolenia CBRN jest przedwczesna i nieuprawniona. Nie we wszystkich bo-
wiem obszarach szkoleri pozytywnie postrzega si¢ nowe technologie (np. wychowa-
nie fizyczne; Bronikowski, 2015, s. 11). W zwiazku z tym, aby uzyskaé wigcej danych
w przypadku tak unikatowego zagadnienia, jakim jest szkolenie CBRN, przeprowa-
dzono badanie eksperckie (na prébie 30 respondentéw), ktére umozliwito rozstrzy-
gniecie tej kwestii. Takie badanie bylo o tyle wazne, ze dotyczy specyficznego przed-
miotu, w ktérym szybkos¢ i prawidlowos¢ reakcji determinuje skuteczno$¢ dzialania,
a przede wszystkim bezpieczenistwo czlowieka i sSrodowiska. Zatem, aby wprowadza¢
nowosci, nalezy najpierw zbada¢ nastawienie do nich najbardziej zainteresowanych,
czyli 0séb szkolonych i nauczycieli.

Do waznych zagadnien z obszaru metodyki nauczania nalezaloby jeszcze zali-
czy¢ projektowanie scenariuszy kurséw. Tematyka ta miesci si¢ w obszarze tzw. in-
structional design'; jest niezwykle obszerna i mocno akcentowana w dydaktyce

'* W monografii pojawia sie sformutowanie ,nowoczesne szkolenia”, co bedzie odnosilo sie
do wykorzystywania nowych technologii w procesie dydaktycznym.

'S Projektowanie, rozwijanie i dostarczanie materiatéw instruktazowych, w tym réwniez
pisanie scenariuszy szkolen.
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wojskowej, m.in. przez Inicjatywe Advanced Distributed Learning, funkcjonuja-
cej w obrebie Departamentu Obrony Stanéw Zjednoczonych (Roberts, 2005).
Postawiono zatem kolejny problem: w jaki sposob projektowaé scenariusze no-
woczesnych'® szkolen CBRN, aby spelnialy one oczekiwania 0séb uczacych sig?
W réznych zrédlach opisujacych projektowanie procesu dydaktycznego, w tym
scenariusza kursu, wielokrotnie podkres§lano konieczno$¢ uwzgledniania teorii
uczenia sie (Ciesielska, 2019; Illeris, 2006) oraz zasad ksztalcenia (Kupisiewicz,
2005; Polak, 2013; Pétturzycki, 2002). Wieloletnie badania autorki nad teoria
uczenia sie i projektowaniem scenariuszy kurséw z obszaru bezpieczenstwa uka-
zaly, ze sukces dydaktyczny determinuje scenariusz uwzgledniajacy aktywnosci
wpisujace sie w cztery wymiary uczenia sie: poznawczy, emocjonalny, spoleczny
oraz psychomotoryczny (Gawlik-Kobyliriska, 2018). Natomiast odnoszac sie do
zasad ksztalcenia, w edukacji dorostych niezwykle istotna jest zasada wigzania teo-
rii z praktyka, ktéra intuicyjnie kojarzy sie z teorig uczenia si¢ przez do$wiadczenie
(Andresen et al., 2020; Kolb, 2014). Nabywanie do$wiadczen jest mozliwe m.in.
dzieki aktywnoséciom psychomotorycznym', realizowanym za pomoca nowocze-
snych akcesoriéw w syntetycznym lub pélsyntetycznym srodowisku (Fromm et al.,
2021). Poprzez powtarzanie tych czynnosci w realistycznych warunkach odzwier-
ciedlajacych rzeczywisto$¢ osoba uczaca sie redukuje popelniane bledy (Lamberti
et al,, 2021). Jest to istotne, poniewaz w takim szkoleniu wymagane jest sprawne
wykonywanie czynnosci czesto ratujacych zycie i zdrowie czlowieka. Abstrahujac
od teorii uczenia si¢ oraz zasad ksztalcenia, w literaturze na temat projektowania
scenariuszy podkresla sie, Ze niezwykle wazna kwestia jest sam przekaz: jego intu-
icyjnoé¢ i atrakcyjnosé. Intuicyjny interfejs oraz zrozumiale instrukeje s3 podstawg
dobrego przekazu (Rossi, 2016). Atrakcyjnosé sprzyja produktywnosci oséb szko-
lonych (Kwok et al., 2021). Scenariusz musi by¢ zatem dobrze skonstruowany pod
wzgledem tresci oraz wizualnym, gdyz tylko w taki sposéb bedzie oddziatywal na
motywacje 0s6b uczacych sie (Tomita, 2018). Kwestia zrozumialosci i atrakcyjno-
$ci przekazu jest oczywiscie wazna w kazdym obszarze szkolen, ale praktyka poka-
zuje, Ze czasem te aspekty pozostawiaja wiele do zyczenia. W szkoleniach CBRN,
gdzie szybkos$¢ dzialania czesto wyprzedza jego trafnos¢ w sytuacji kryzysowej,
informacje oraz polecenia musza by¢ niezwykle precyzyjne i jasno przedstawione,
aby nie byto najmniejszej watpliwosci co do sposobu wykonania zadania. Ponad-
to dodajac element atrakcyjnosci, oddzialujemy na motywacje oséb uczacych sie,
a to zapobiega porzucaniu szkolenia, co czesto si¢ zdarza w przypadku nauki indy-
widualnej.

' Nowoczesnych, czyli takich, w ktérych wykorzystywane sa nowe technologie, takie jak
VR, AR, MR oraz Al.

'7 Czynnoéci, w ktorych istnieje zalezno$¢ pomiedzy percepcja, ruchem, przezywaniem,
uczeniem sie a dziataniem.
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Zalozono zatem, ze scenariusze szkolen CBRN wykorzystujace nowe techno-
logie powinny by¢ projektowane z uwzglednieniem kompleksowej teorii uczenia
sie oraz zasad ksztalcenia. Istotnymi og6lnymi zasadami takiego scenariusza sa wia-
zanie teorii z praktyka, redukcja bledéw przy wykonywaniu zadan o charakterze
psychomotorycznym, a takze atrakcyjny i zrozumialy przekaz. Aby zweryfikowad to
przypuszczenie, na podstawie literatury zidentyfikowano istotne cechy scenariuszy,
a nastepnie, celem oceny ich waznosci, przeprowadzono badanie satysfakcji uzyt-
kownika metoda Kano. Badanie przeprowadzono na prébie badawczej 460 osob
z wykorzystaniem przeznaczonej do tego aplikacji 3D oraz kwestionariusza Kano+
online, ktéry postuzyl do zebrania danych. Uzyta aplikacja 3D o nazwie Terrorist
range byla efektem wczesniejszych badan i jest zaprojektowana specjalnie dla zbu-
dowanego przez autorke stanowiska — wirtualnej jaskini (mini-CAVE Automatic
Environment)'®. Natomiast przygotowany kwestionariusz umozliwit zbadanie cech,
ktore zidentyfikowano na podstawie przegladu literatury

Rozpatrujac aspekt aplikacyjny badan, nalezalo jeszcze zastanowi¢ si¢ nad tym,
jakie srodowisko dydaktyczne zapewnialoby bezpieczng i sprawng realizacje proce-
su szkoleniowego z obszaru CBRN. Z tego wzgledu przesledzono liczne doniesienia
literaturowe na temat préb tworzenia podobnych §rodowisk, np. dla szkolenia prze-
ciwpozarowego (Bhagat et al., 2016), radzenia sobie ze stresem w sytuacji kryzysowej
(Binsch et al.,, 2021) czy szkolenia zgrywajacego zespoly (Fan, Wen, 2019). Jednak
kazde z tych szkolen ze wzgledu na swoja specyfike miato przygotowane odpowiednie
srodowisko. Szkolenia CBRN maja unikatowe cechy, takie jak: wysokie koszty przy-
gotowania i realizacji dzialan, konieczno$¢ powolywania zlozonej struktury zarza-
dzania (Lamberti et al., 2021), wymog ciaglego i regularnego szkolenia (Ayvazoglu,
Cengiz), konieczno§¢ prowadzenia dziatan w szkodliwym $rodowisku (Maciejewski
et al,, 2020), a takze obowiazek noszenia odziezy ochronnej, ktéra generuje koszty
szkolenia (Bertrandt et al., 2019). Uznano zatem, ze takie srodowisko, jego funkcjo-
nalno$ci i mozliwo$ci powinny by¢ dopasowane do specyfiki szkolert CBRN. Warto
zaznaczy¢, ze w literaturze pojawily sie juz wzmianki na temat koniecznosci tworze-
nia nowoczesnych srodowisk dla szkolert CBRN oraz zwiazane z nim wyzwania, ta-
kie jak zapewnienie interoperacyjnosci i wspoldzialania pomigedzy réznymi aktora-
mi w zdarzeniach CBRN (Regal et al., 2022). Prowadzono réwniez analizy SWOT
(Strenghts — mocne strony, Weaknesses — slabe strony, Opportunities — szanse, Threats
— zagrozenia) celem sformulowania praktycznych rekomendacji dla 0séb cheacych
tworzy¢ takie $rodowiska szkoleniowe (Murtinger et al,, 2021). Pojawiaja si¢ juz
pierwsze proby takich wyspecjalizowanych $rodowisk, jednak nie wszystkie sa ogol-

'8 Urzadzenie mini-CAVE powstalo w ramach Grantu MON nr 67/2018 pt. Badanie pa-
rametrow determinujqcych szkolenie z obszaru bezpieczetistwa i obronnosci w Srodowisku 3D
i zostalo specjalnie zaprojektowane na potrzeby badan nad szkoleniami z obszaru bezpie-
czenstwa i obronnoéci.
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nodostepne, aby méc zbadacd ich funkcjonalnosci. Podczas tworzenia takiego $rodo-
wiska nalezaloby nie tylko uwzgledni¢ specyfike szkolen CBRN, ale réwniez $ledzié
naukowe doniesienia w tym obszarze i kreatywnie korzysta¢ z doswiadczen innych
badaczy. Niezwykle wazne sa réwniez wyniki badan wlasnych, ukierunkowanych
na istote problemu, ktére ukazaly, ze takie srodowisko powinno umozliwiaé przede
wszystkim bezbolesna nauke na bledach jako bardzo efektywny sposob uczenia sig
i wyciagania konstruktywnych wnioskow ze szkolenia. Dlatego tego typu $rodowi-
sko musi zapewnia¢ bezpieczny trening, a takze umozliwi¢ powtarzanie aktywnosci
edukacyjnych, natomiast projekt scenariusza powinien by¢ tak skonstruowany, aby
laczy¢ teorig z praktyka, stymulowaé wykonywanie realnych czynnosci psychomoto-
rycznych celem wyrabiania pozadanych nawykéw oraz redukeji bledéw w dzialaniu,
a takze komunikowac treéci w zrozumialy i atrakcyjny sposéb. Mozna zatem zauwa-
zy¢, ze pomysl stworzenia srodowiska na potrzeby szkolenia CBRN wymagal wielu
przemyslen i gruntownej analizy jego poszczegdlnych komponentéw.

W toku dociekan uznano, ze najwlasciwsza forma przedstawienia takiego $ro-
dowiska bedzie koncepcja. Zaproponowano zatem koncepcje wirtualnej wyspy
szkoleniowej CBRN Virtual Training Island — ViCTrI jako $rodowiska dydaktycz-
nego, ktére zapewnialoby bezpieczng i sprawng realizacje procesu szkoleniowego
z obszaru CBRN. Taka wyspa szkoleniowa powinna by¢ zbudowana w wirtualnym
$wiecie typu open source i stanowi¢ uniwersalna platforme 3D dla ekspertéw CBRN
réznych specjalno$ci. Pozwalataby na aranzacje srodowiska 3D tak, aby mozliwe
bylo zastosowanie wielu scenariuszy ¢wiczen, nawet takich, ktére w rzeczywistych
warunkach s3 niedopuszczalne i zabronione lub stanowilyby zagrozenie dla zycia
czlowieka. Z poziomu komputera wyspa umozliwialaby szkolenie indywidualne
(implementacja algorytméw sztucznej inteligencji pomoglaby zindywidualizo-
wa¢ szkolenie) i zespolowe (zgrywanie sekcji/druzyn w skladzie narodowym oraz
miedzynarodowym) w trybie synchronicznym i asynchronicznym. W wersji bar-
dziej zaawansowanej technologicznie zaprojektowany $wiat cyfrowy mogtby by¢
wy$wietlony w jaskini 3D, co zapewniloby wigkszy efekt immersji i stworzytoby
mozliwo$¢ dzialan psychomotorycznych przy uzyciu akcesoriow. Jednak wymaga
to prowadzenia takiego szkolenia z uzyciem specjalistycznej infrastruktury.

Przedstawione problemy szczegélowe stanowia asumpt do sformutowania od-
powiedz na gléwny problem badawczy dotyczacy sposobu, w jaki nowe technologie
moga wspiera¢ szkolenia z zakresu CBRN. Zalozono zatem, ze nowe technologie,
aktualnie czastkowo dostepne w réznych obszarach tematycznych, uzupelnione
badaniami, autorskimi i innowacyjnymi rozwiazaniami w zakresie dydaktyki woj-
skowej, przy odpowiednio skonstruowanym scenariuszu, umozliwiaja bezbolesna
nauke na bledach, wielokrotne powtarzanie aktywnosci edukacyjnych, pozwalaja
na stworzenie kompleksowego, ekonomicznie racjonalnego rozwiazania na potrze-
by szkolenia specjalistow CBRN.
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Wybér tak zlozonego problemu do rozwigzania dal mozliwos¢ interdyscypli-
narnych, niezwykle interesujacych i angazujacych badan, a takze wspolpracy ze
specjalistami réznych dziedzin nauki. Autorka zrealizowala szereg dzialan, ktére
umozliwity tak szerokie ujecie zidentyfikowanego problemu badawczego. Na bazie
wyksztalcenia pedagogicznego oraz doswiadczenia zawodowego w zakresie zdalne-
go nauczania zdobywala wiedze specjalistyczna w zakresie zaawansowanych tech-
nologii edukacyjnych oraz problematyki zwiazanej z zagrozeniami CBRN i szkole-
niami specjalistow CBRN. W tym celu uczestniczyla w kursach specjalistycznych
oraz stazach, ktére umozliwily gruntowne zglebienie wiedzy w tych wszystkich ob-
szarach. Byly to m.in.: staz naukowy w Laboratorium ADL (Departament Obrony
Stanéw Zjednoczonych, 2013), staz w Wojskowym Instytucie Chemii i Radiome-
trii (2018); odbyta staz naukowy finansowany ze $rodkéw Narodowego Centrum
Nauki (Miniatura 3) w Laboratorium Zanurzonej Wizualizacji Przestrzennej Wy-
dziatu Elektroniki, Informatyki i Telekomunikacji Politechniki Gdanskiej (2020)
i przy wspolpracy z ta jednostka organizacyjng realizowala Grant Ministerstwa
Obrony Narodowej (2018-2020) dotyczacy badaii nad parametrami determinu-
jacymi szkolenia z zakresu bezpieczenstwa i obronnoéci w srodowisku 3D. Odby-
ta ponadto szkolenia z obszaru CBRN w NATO Centre of Excellence w Vyskowie
(Czechy), a takze zajmowala si¢ praca ekspercka dla Narodowego Centrum Badan
i Rozwoju w zakresie nowych technologii edukacyjnych. Efektem tych dziatan sa
publikacje na temat tworzenia materialéw instruktazowych w $wiecie 3D (Gawlik-
-Kobyliniska, 2018), wykorzystania jaskini 3D w szkoleniach CBRN (Maciejewski
et al,, 2020), wykorzystania sztucznej inteligencji m.in. w celu szkolen z detekejj,
identyfikacji i monitorowania niebezpiecznych substancji (Gawlik-Kobyliiska
etal,, 2021), a nawet projektowania przyrostowego w §rodowisku 3D w celu proto-
typowania nowych rozwigzan dla rozwigzan z obszaru CBRN oraz szkolen w tym
zakresie (Gawlik-Kobyliriska et al., 2021).

Tytul monografii (Nie)bezpieczny poligon: nowe technologie w szkoleniach CBRN
zostatl sformulowany w sposéb ogélny i w zwiazku z tym nie odzwierciedla w pelni
zakresu pracy, a w szczegdlnosci dokonanych przez autorke wylaczen. Samo poje-
cie ,(nie)bezpieczny poligon” odnosi sie do mozliwosci wymienionych technologii
w zakresie przeprowadzania szkolen z uzyciem niebezpiecznych substancji. Glow-
nym atutem takich szkolen jest bezpieczne $rodowisko dzialania, ktére oferuje
wiele mozliwoéci w realizacji procesu dydaktycznego, jak dowolna liczba powtd-
rzen, zniesienie ograniczen czasoprzestrzennych, niski koszt realizacji szkolenia
z uzyciem ,wirtualnych” niebezpiecznych substancji oraz sprzetu. Mozliwosci te
beda identyfikowane w toku postepowania badawczego. W zakresie sformulowania
»nowe technologie” skupiono si¢ na wirtualnej rzeczywistosci, rozszerzonej rzeczywi-
stosci, mieszanej rzeczywistosci oraz sztucznej inteligencji jako niezwykle czesto wy-
korzystywanych technologiach w innowacyjnej edukacji. Przy odwolywaniu sie do
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»szkolern CRBN”, cho¢ autorka bazuje gtéwnie na do$wiadczeniach wojskowych, zba-
dano szersze otoczenie, ktore zwiazane jest ze szkoleniami CBRN. Jest to widoczne
podczas analizy publikacji, projektéw, rozwoju technologicznego w kontekscie zwal-
czania zagrozeri CBRN, dokumentéw na temat szkolert CBRN i osrodkéw szkolenio-
wych w kraju i za granica. Warto réwniez wspomnie¢, ze zaprezentowana w siodmym
rozdziale koncepcja dotyczy wykorzystania wirtualnej rzeczywistosci, ktora jest jed-
na z alternatyw. Przy darmowym dostepie do platform 3D (Inc. Sastar, 2023; Linden
Research, 2023) oraz oprogramowania, np. Unity'’, budowa $rodowiska w wirtualnej
przestrzeni wydala si¢ autorce najbardziej korzystng opcja.

Warto zaznaczy¢, ze przedmiotowe rozwazania nad mozliwoscia wykorzy-
stania nowych technologii w obszarze szkolen CBRN wpisuja si¢ w obszar nauk
o bezpieczenstwie, zwlaszcza gdy mowa o zagrozeniach dla bezpieczenistwa w ob-
szarze ochrony srodowiska naturalnego, ochrony zdrowia czlowieka, redukowaniu
globalnej niepewnosci. Te aspekty zostaly sformulowane w Strategii Bezpieczeristwa
Narodowego Rzeczypospolitej Polskiej, w ktorej jeden z filaréw (IV) bezpieczeistwa
wiaze sie z konieczno$cig zapewnienia warunkéw do trwalego i zréwnowazonego
rozwoju spolecznego i gospodarczego oraz ochrony srodowiska naturalnego. Filar
ten odzwierciedla interes narodowy, ktérego realizacja odbywa si¢ poprzez osigganie
wynikajacego z niego celéw strategicznych, ,wymagajacych zaplanowania i wdroze-
nia okreslonych zadan oraz posiadania i wykorzystania odpowiednich sit, srodkéw
oraz zdolno$ci” (Biuro Bezpieczeristwa Narodowego, 2020, s. 11). Nalezy tez doda¢,
ze wedlug dokumentu Strategia rozwoju systemu bezpieczeristwa narodowego Rzeczy-
pospolitej Polskiej 2022 w perspektywie najblizszych lat gléwne wyzwania i zagro-
zenia dla Polski beda zwiazane z postepujaca proliferacja broni masowego razenia
i rodkéw jej przenoszenia (Biuro Bezpieczeristwa Narodowego, 2022, s. 11). Zatem
prowadzenie badan nad nowoczesnymi szkoleniami CBRN, ich jak najlepszym pro-
jektowaniem, wspiera dzialania w zakresie zwalczania i mitygacji zagrozen. Szkole-
nia przygotowuja personel szybkiego reagowania, operatoréw oraz personel zarza-
dzajacy do dzialan, ktére nierzadko stanowia wyscig z czasem. CBRN do tej pory
byto domena obronnosci, jednak w zwiazku z pojawianiem si¢ nowych zagrozen,
w szczegdlnosci wykorzystania materialéow CBRN w zakresie terroryzmu, dotyczy
réwniez kwestii bezpieczenistwa, w tym zarzadzania kryzysowego. Walka z zagroze-
niami wymaga przede wszystkim decyzyjnosci, trafnej detekeji i identyfikacji nie-
bezpiecznych substancji (a nie zawsze mozna ja wykry¢ zmyslami), szybkiego gro-
madzenia wiarygodnych informacji o uderzeniach BMR i skazeniach (Solarz, 2012),
a takze sprawnej komunikacji, w ktdrej istotne jest decydowanie, ile informacji mozna

' Jest to silnik do tworzenia tréjwymiarowych oraz dwuwymiarowych gier komputero-
wych lub innych materialéw interaktywnych, np. wizualizacji czy animacji. Unity Techno-
logies (2023). unity.com. https://unity.com/ (2.02.2023).
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dostarczy¢ i komu ja przekazaé (Ruggiero, Vos, 2015). Potrzeba wysokowykwalifiko-
wanego personelu wiaze sie z konieczno$cia permanentnego szkolenia, w tym przede
wszystkim ¢wiczen praktycznych w zakresie realizacji procedur przez specjalistow
CBRN. Wpisuje sie to zatem w domene pedagogiki, czyli dziedziny nauk spolecznych,
w ktorej zainteresowaniu lezy planowanie, projektowanie i realizacja procesu dydak-
tycznego. W tym aspekcie warto zauwazy¢, ze odpowiedzi na pytania: W jaki sposéb
nowe technologie sa postrzegane w szkoleniach CBRN? W jaki sposéb projektowa¢
scenariusze nowoczesnych szkoleri CBRN, aby spelnialy one oczekiwania os6b ucza-
cych sie? pozwalaja na okreélenie wlasciwych sposobéw dotarcia do umystow i serc
uczestnikow szkolenia CBRN wspieranego nowymi technologiami, a taka wiedza
wpisuje sie w dydaktyke wojskows, czyli dziat dydaktyki dorostych badajacy m.in. fi-
zjologiczne i psychologiczne aspekty procesu nauczania i uczenia sie.

Laczac pedagogike z naukami o bezpieczenstwie, mozna réwniez zauwazyc, ze
przedmiotowe badania wpisuja sie w edukacje dla bezpieczenistwa, w ktérej znacze-
nie maja podejmowane aktywnosci dydaktyczne do zwalczania szeroko pojmowa-
nych zagrozen (Pieczywok, 2022).

Nie tylko osiaganie okre§lonego poziomu wyszkolenia, ale réwniez utrzymy-
wanie gotowosci na wysokim poziomie jest niezwykle wazne w przypadku realizacji
specjalistycznych zadan. W ich realizacji poméc moga nowe technologie, ktére umoz-
liwiaja stworzenie narzedzi i Srodowisk dydaktycznych. Odpowiednio zaprojektowa-
ne i skonfigurowane oferuja wiele niedostgpnych dotychczas wlasciwosci, takich jak
przezwyciezanie barier czasoprzestrzeni, dowolna liczba wykonywania ¢wiczen bez
ponoszenia kosztéw ich przygotowania i realizacji, monitorowanie proceséw naucza-
nia i uczenia si¢, indywidualizacja $ciezek uczenia sie, brak realnych zagrozen ze strony
,wirtualnego” $érodowiska. Ma to niebagatelne znaczenie w zakresie realizacji bardzo
skomplikowanych zadan dotyczacych zagrozern CBRN, ktére wykonywane s3 w wa-
runkach skazen, a przez to w rygorze czasowym oraz dopuszczalnego narazenia na
szkodliwe dzialanie, np. promieniowania jonizujacego. Tematyka pracy wpisuje sie
zatem réwniez w informatyke, dziedzine nauk $cistych i przyrodniczych, gdyz doty-
czy nowoczesnych systemow informatycznych, a takze wymaga wiedzy na temat wla-
$ciwosci substancji, po to, zeby odpowiednio modelowa¢ procesy przebiegajace np.
podczas uwalniania substancji niebezpiecznej do srodowiska badZ rozchodzenia sie
promieniowania jonizujacego zaleznie od przyjetej geometrii jego pomiaru.

Reasumujac, nauki o bezpieczenstwie, pedagogika, informatyka oraz nauki $ci-
sle i przyrodnicze s to wiodace obszary, ktore dotycza przedmiotowych rozwazan
naukowych.

Struktura pracy zostata tak zaprojektowana, aby umozliwi¢ sukcesywne i moz-
liwie pelne przedstawienie argumentacji, umozliwiajacej poprawna weryfikacje
sformulowanych hipotez badawczych. Praca sklada sie z szeéciu rozdziatéw, z kto-
rych kazdy koniczy sie podsumowaniem.



Wistep 25

W pierwszym rozdziale zdefiniowano podstawowe pojecia zwigzane z tematy-
ka CBRN oraz nowych technologii, w tym m.in. zagrozenia chemiczne, biologiczne,
radiologiczne, jadrowe, zdarzenia z materiatami wybuchowymi, a takze wirtualna
rzeczywistos$¢, rzeczywisto$¢ rozszerzona, mieszang oraz sztuczna inteligencje. Wy-
brane i zdefiniowane w monografii pojecia s3 szczegdlnie istotne z punktu widze-
nia problemu badawczego, jednak literatura naukowa wskazuje na wiele niuanséw
w jednoznacznym okresleniu aparatu pojeciowego. Dlatego, pomimo tych trudno-
$ciirozbieznosci, przyjeto okreslone definicje na potrzeby niniejszej pracy, wskazu-
jac tym samym na sposdb rozumienia tych pojec.

W drugim rozdziale przedstawiono wybrane dokumenty zwigzane ze szkole-
niami CBRN, dokonano przegladu specjalistycznych centréw szkolenia, a takze
omoéwiono perspektywy dotyczace rozwijania nowych technologii w kraju i za gra-
nica (perspektywa krajowa — resort obrony narodowej, $wiatowa — wedtug firmy
GlobalData, Unii Europejskiej oraz funkcjonujacej w jej obrebie Europejskiej Agen-
cji Obrony). Rozdzial ten ukazuje uwarunkowania, w jakich osadzona jest tematyka
szkolert CBRN obecnie i jakie beda z nig zwiazane przyszle wyzwania.

Trzeci rozdzial ma charakter diagnostyczny. Podjeto w nim prébe odpowiedzi
na pytanie badawcze o ksztaltowanie si¢ dzialalnosci publikacyjnej i projektowej
w obszarze nowoczesnych szkolen CBRN, ktéra odzwierciedla stan badan oraz in-
nowacji w przedmiotowym obszarze. Dokonany przeglad systematyczny mial na
celu okreslenie intensywnosci publikacyjnej w poszczegdlnych latach, identyfika-
cje kategorii, w jakich pojawiajq si¢ teksty (przymierzajac je do krajowych dziedzin
i dyscyplin naukowych), a takze tematyki podejmowanych badan. W pierwszej cze-
$cirozdzialu, w celu okreslenia intensywnosci publikacyjnej oraz identyfikacji dzie-
dzin naukowych, przeprowadzono analize bibliometryczna publikacji z baz Web
of Science (16 publikacji — stan na czerwiec 2022 r.) oraz Scopus (29 publikacji
— stan na czerwiec 2022 r.). Do wylonienia najczesciej pojawiajacych sie tematéw
w publikacjach wykorzystano program NVivo, w tym jego funkcjonalno$¢ Word
Frequency Query (czestotliwos¢ najczeéciej pojawiajacych sig stow). W drugiej cze-
§ci rozdziatu przeanalizowano wybrane projekty krajowe (10) i zagraniczne (20),
ktore wpisuja sie w tematyke nowoczesnych szkolen CBRN. Poniewaz pochodza
one z réznych zrédel, ich analiza ma charakter narracyjny.

W czwartym rozdziale skupiono sie na aspektach metodycznych dotychczas
prowadzonych szkolen, a takze na postrzeganiu nowych technologii w szkoleniach
CBRN. Te dwa zagadnienia s3 przedmiotem badan eksperckich, ktére wiaza sie
z pytaniami badawczymi o sposoby prowadzenia szkolern CBRN, w tym stosowa-
ne formy, metody i narzedzia dydaktyczne, oraz o postrzeganie nowych technologii
w szkoleniach CBRN.

Rozdzial piaty jest proba udzielenia odpowiedzi na pytanie badawcze o spo-
sOb projektowania scenariuszy nowoczesnych szkolen CBRN, aby spelnialy one
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oczekiwania 0sob uczacych sie. Uwzgledniajac cztery wymiary uczenia sig, zasady
ksztalcenia, studiujac literature przedmiotu, zidentyfikowano cechy scenariusza no-
woczesnego szkolenia CBRN. Ich waznos¢ ocenilo 460 respondentow.

Szésty rozdzial stanowi odpowiedz na pytanie badawcze o $rodowisko dydak-
tyczne, ktore zapewnialoby bezpieczna i sprawna realizacje procesu szkoleniowego
z obszaru CBRN. W rozdziale zaprezentowano koncepcje szkolenia wirtualnego
poligonu ($rodowiska edukacyjnego), w ktérym wykonywanie niebezpiecznych
czynnosci (np. éwiczenia z uzyciem toksycznych substancji) staje sie bezpieczne
z uwagi na wirtualizacje srodowiska szkoleniowego.

W zakonczeniu przedstawiono wnioski oraz rekomendacje przede wszystkich
dla kadry zarzadzajacej oraz treneréw zajmujacych sie szkoleniami CBRN.

W przedstawionych w pracy badaniach postuzono si¢ zréznicowanymi meto-
dami jako$ciowo-ilo$ciowymi, ktére realizowane bylty w obrebie badan teoretycz-
nych oraz empirycznych. Proces badawczy wspieraly narzedzia takie jak N'Vivo,
platforma online Kano+, a takze bazy danych Web of Science, Scopus, NATO Stan-
darization Office.

Autorka wyraza podzigkowania Panu Tino Heinenowi z NATO Standarisation
Office za umozliwienie dostepu do baz danych dokumentéw NATO, a takze eksper-
tom CBRN: Joint Chemical, Biological, Radiological and Nuclear Defense Center
of Excellence (JCBRN Defense COE) w Vyskovie (Czechy), NATO School w Obe-
rammergau, Fraunhofer-Gesellschaft, Politechniki Czeskiej w Pradze, Uniwersy-
tetu Obrony w Brnie, Centrum Szkolenia OPBMR w Akademii Sztuki Wojennej,
Wojskowego Instytutu Chemii i Radiometrii oraz Uniwersytetu Loédzkiego, ktorzy
zechcieli wymieni¢ poglady i uczestniczy¢ w dyskusji nad aktualng problematyka
szkolert CBRN, wspierajac w ten sposob proces badawczy. Szczegdlne podzigkowa-
nia kieruje do dra inz. Jacka Lebiedzia — kierownika Laboratorium Zanurzonej Wi-
zualizacji Przestrzennej Wydzialu Elektroniki, Telekomunikacji i Informatyki Poli-
techniki Gdanskiej za zyczliwo$¢ oraz mozliwo$¢ realizacji badan w laboratorium.



Rozdziat 1.

Podstawy terminologiczne

W niniejszym rozdziale przedstawiono kluczowe pojecia zwigzane z tematy-
ka badawcza, w szczegdlnosci charakterystyke takich poje¢, jak zagrozenia CBRN,
WMD, zagrozenia chemiczne, zagrozenia biologiczne, zagrozenia radiologiczne,
zagrozenia jadrowe, zdarzenia z materialami wybuchowymi, a takze wirtualna rze-
czywistos¢, rzeczywisto$¢ rozszerzona, rzeczywisto$¢ mieszana, sztuczna inteligen-
cja. W zakresie obszaru zwigzanego z zagrozeniami CBRN, ze wzgledu na szybki
rozwdj tej dziedziny wiedzy oraz znaczna ré6znorodnos¢ pojeciowa stosowang przez
naukowcéw, skupiono sie gtéwnie na jawnych, doktrynalnych dokumentach MON,
NATO dotyczacych problematyki CBRN oraz definicjach i ujeciach przedstawia-
nych w renomowanych publikacjach. Wobec stale rozwijajacych sie pojec i sposo-
béw ich rozumienia, w celu jasnego przekazu, dokonano wyboru definicji, ktére
beda podstawa do dalszych rozwazan. W kwestii definicji poje¢ zwigzanych z no-
wymi technologiami przedstawiono niuanse terminologiczne wynikajace z szybkie-
go rozwoju nauki i techniki, a takze ujgcie integracyjne, ktére sprowadza wszystkie
technologie do wspoélnego mianownika, i w zaleznosci od ujecia traktowano je jako
technologie immersyjne lub tez poszerzajace rzeczywisto$c.

Zagrozenia CBRN

Pierwsze z poje¢, zagrozenia CBRN, sklada si¢ z dwdch zasadniczych czlonéw,
ktoére wymagaja wyjasnienia. , Zagrozenie” mozna zdefiniowa¢ jako sume intencji
i mozliwosci przeciwnika oraz wlasnych stabych punktéw (Cornish, 2004), nato-
miast skrotowiec CBRN odnosi sie do rodzajow zagrozen chemicznych, biologicz-
nych, radiologicznych i jadrowych. Zagrozenia CBRN to pojecie bardzo szerokie,
moze obejmowac uzycie zakazanej broni, zaréwno przez podmioty paristwowe, jak
i niepanistwowe, jak mialo to miejsce w Syrii; wykorzystywanie srodkéw CBRN do
przestepstw na mniejsza skale; awarie przemyslowe zwiazane z uwolnieniem tok-
sycznych $rodkéw przemystowych do srodowiska; kleski zywiolowe lub inne kle-
ski, takie jak rozprzestrzenianie si¢ COVID-19 w 2020 r. i zwiazana z nim globalna
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pandemia. W takim ujeciu uwzgledniane sa wszystkie sytuacje, obejmujace zaréw-
no zamierzone, jak i przypadkowe uwolnienie substancji CBRN (de Guttry et al,,
2022, 5. X1, XII).

We wspélnym komunikacie Komisji Europejskiej i Wysokiego Przedstawicie-
la do Spraw Zagranicznych i Polityki Bezpieczenistwa przyjetym w czerwcu przed-
stawiono, ze ,zagrozenia CBRN zostaly wlaczone do dziatart hybrydowych panstw
i podmiotéw niepanstwowych” 2018 r. (Kaunert, Léonard, 2019, s. 29). Lecz nie
ma powszechnie akceptowanej definicji zagrozenia CBRN. Paristwa, organizacje
miedzynarodowe i podmioty niepafistwowe podaly wlasne definicje i opracowaly
wlasne strategie radzenia sobie z takimi zagrozeniami. Czasami uzywany jest row-
niez skrétowiec CBRNE, aby uwzglednié¢ uzycie materialéw wybuchowych (E)
i improwizowanych urzadzen wybuchowych (IED) w atakach terrorystycznych.

Obok terminu ,zagrozenia CBRN” pojawiaja si¢ pojecia ,zdarzenia CBRN”
oraz ,incydenty CBRN”, ktére moga obejmowac¢ katastrofy na malg i duza skale,
powolne i szybkie, naturalne i spowodowane przez czlowieka, w ktérych uwalniane
s3 $rodki CBRN (Frulli, 2022, s. 9). W polskim dokumencie Obrona przed bronig
masowego razenia w operacjach polgczonych, DD/3.8 (A) zdarzenie CBRN zostalo
okreslone jako ,kazdy przypadek zwiazany z uzyciem broni chemicznej, biologicz-
nej, radiologicznej, jadrowej i urzadzers CBRN oraz wystapienie czynnikéw dziata-
nia tej broni, a takze uwolnienia toksycznych $rodkéw przemystowych do $rodowi-
ska” (Ministerstwo Obrony Narodowej, 2013b, s. 7).

Zdarzenia i incydenty CBRN uznawano za zagrozenia militarne i byly czesto
definiowane jako broni masowego razenia. Jednak dzis sa one kojarzone z awariami
przemystowymi, wypadkami w transporcie substancji niebezpiecznych, wybucha-
mi materialéw uzywanych w zyciu codziennym, pozarami, epidemiami i pande-
miami, odpadami i ich oddziatywaniem na $rodowisko, zanieczyszczeniem gleby,
wody i powietrza, chorobami roslin i zwierzat lub zanikaniem niektorych gatunkow,
zwlaszcza gatunkéw endemicznych, manipulowaniem zrédlami promieniowania
jonizujacego do réznych celéw. Nalezy wspomnie¢ réwniez o terroryzmie jako za-
grozeniu przy stosowaniu srodkéw CBRN w celu unieszkodliwienia lub zniszczenia
zycia lub §rodowiska (Glavinov, Naumovska, 2015).

Obok pojecia , zagrozenia CBRN”) ,zdarzenia CBRN” i ,,incydenty CBRN” po-
jawia si¢ skrétowiec BMR. Warto wspomnieé, ze skréty ,CBRN” (srodki CBRN)
oraz BMR s3 utozsamiane, ich cechg wspolna jest oddzialywanie w masowej skali
na ludzi, srodowisko i infrastrukture. Ale brort masowego razenia nie ogranicza sie
do czterech zagrozen i nie wszystkie érodki CBRN spelniaja wymogi broni masowe-
go razenia. BMR to klasyczna bron, ktéra moga posiada¢ sily zbrojne danego pan-
stwa, a $rodki CBRN to wszystkie inne $rodki, ktére moga spowodowa¢ masowe
porazenia, ale nie sg zaliczane do klasycznych BMR, np. uwolnienie chloru z cyster-
ny nie zostalo zaprojektowane jako bron.
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BMR zgodnie z definicja ujeta w dokumencie Obrona przed bronig masowego
razenia w operacjach polgczonych, DD/3.8(A) to ,kompletne urzadzenia (zestawy
urzadzen) przeznaczone do stosowania przez sily zbrojne lub pafistwo w celu spo-
wodowania porazen skazeniami wybranego celu lub jego zniszczenia poprzez wy-
konanie uderzenia jadrowego” (Ministerstwo Obrony Narodowej, 2013b, s. 17).
Zgodnie z aktualnymi doktrynami z zakresu obrony przed bronia masowego razenia
moze by¢ ona uzyta w formie klasycznej, ale réwniez z wykorzystaniem specjalnych
urzadzen do dyspersji srodka bojowego. Problematyka definiowania BMR znalazla
sie¢ w publikacjach wielu autoréw. Za najbardziej kompleksowa uznawana jest po-
zycja wydana przez Center for the Study of Weapons of Mass Destruction' w Wa-
szyngtonie, Occasional Paper 8 Defining ,Weapons of Mass Destruction”, autorstwa
W. Seth Carusa. Autor przedstawit sze§¢ mozliwych klasyfikacji BMR:

— Bron masowego razenia jako bron jadrowa, biologiczna i chemiczna (NBC).

— BMR jako broi chemiczna, biologiczna, radiologiczna lub nuklearna (CBRN).

— BMR jako brort CBRN i wybuchowa (CBRNE).

— BMR jako bronn CBRN, ktéra powoduje masowe zniszczenia lub zabija duza
liczbe ludzi.

— Bron masowego razenia jako bron, ktéra powoduje masowe zniszczenia lub
zabija duza liczbe ludzi i niekoniecznie obejmuje lub wyklucza brort CBRN.

— BMR jako bron masowego razenia lub powodujaca skutki, potencjalnie obej-
mujaca brot CBRNE i inne $rodki powodujace masowe zakl6cenia, takie jak cybe-
rataki (Carus, 2012, s. 36).

Wedlug autora rézne podejsécia do definicji BMR moga sie wykluczad i s zalez-
ne od kontekstu. Zatem ujawnit on problemy definicyjne, ktére nie zostaly jeszcze
w literaturze i dokumentach kompleksowo rozwiazane. Z tego powodu warto przy-
ja¢ okreslony kierunek myslenia o danym pojeciu. W niniejszej pracy przyjeto de-
finicje przedstawiong w dokumencie Obrona przed broniq masowego razenia w ope-
racjach polgczonych, DD/3.8(A). Zgodnie z tym dokumentem obrona ta sklada sie
z pigciu przedsiewzig¢, ktdre sa realizowane stosownie do zagrozenia chemicznego,
biologicznego, radiologicznego i jadrowego (CBRN). Zalicza sie do nich:

- rozpoznanie, identyfikacje i monitoring skazen;

- zarzadzanie informacjami CBRN;

— ochrone przed skazeniami;

— ograniczanie zagrozenia skazeniami; przedsiewzigcie to jest konieczne w ce-
luograniczenia wplywu skazen na prowadzona operacje i moze by¢ realizowane po-
przez:

a) unikanie skazen,

b) ograniczanie rozprzestrzeniania skazen,

! Centrum Studiéw nad Bronig Masowego Razenia (thum. wlasne).
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c) kontrole stopnia skazenia,

d) likwidacje skazen,

e) medyczng ochrone przed zagrozeniami CBRN (Harmata, Witczak, 2018, 5. 48).

Skupiajac sie na Silach Zbrojnych RP jako podmiocie szczegélnie zaangazowa-
nym w walke z tego typu zagrozeniami, warto podkresli¢, ze zwalczanie zagrozen
CBRN odbywa si¢ wedlug zasad OPBMR, ktoére okreslaja zakres ochrony wojsk
przed wystapieniem zdarzenia CBRN podczas operacji, w jego trakcie i po nim. Za-
sady te wyrdzniaja: 1) ocene zagrozen, 2) zarzadzanie ryzykiem, 3) interoperacyj-
nos¢ — harmonizacje ze zdolnos$ciami pafistwa gospodarza i sitami wsparcia Sojuszu
Pélnocnoatlantyckiego oraz wymianeg informacji na wszystkich szczeblach dowo-
dzenia, 4) priorytetyzacje, czyli okrelenie dzialai majacych wplyw na zabezpie-
czenie funkcjonowania kluczowych elementéw ugrupowania oraz elementéw infra-
struktury, §) elastycznosé, czyli gotowoéé do reagowania na zagrozenia i gwaltowne
zmiany sytuacji w rejonie dzialania, 6) powszechno$¢, czyli realizacje zadan na kaz-
dym szczeblu dowodzenia, takze w sytuacji autonomiczno$ci dzialan oraz w warun-
kach zapewniajacych natychmiastowa reakcje wojsk na czynniki razacego dzialania
srodkéw CBRN (Ministerstwo Obrony Narodowej, 2013b, s. 14). Oprécz wymie-
nionych zasad zawartych w cytowanym dokumencie doktrynalnym istnieje szereg
dokumentéw (krajowych i miedzynarodowych) regulujacych i opisujacych sposéb
wykonywania zadan zwiazanych z szeroko pojetym zwalczaniem zagrozeri CBRN,
w tym ze sposobami szkolenia w tym zakresie. Jednak skupiajac si¢ na problemach
definicyjnych, ta tematyka pozostaje poza ramami prowadzonej analizy. Warto je-
dynie dodag, ze szkolenia s3 istotnym elementem wspierajacym zasady OBMPR.

W dalszej kolejnosci dokonano préb zdefiniowania poszczegélnych zagrozen:
chemicznych, biologicznych, radiologicznych oraz jadrowych.

C - chemical (chemiczne)

Zagrozenia chemiczne sg ,zwigzane z niepozadanym kontaktem ludzi z niebez-
piecznymi dla ich zdrowia i/lub zycia substancjami chemicznymi” (Wesierski et al.,
2013, s. 19). Wraz z zagrozeniami srodowiskowymi naleza one do specyficznych
rodzajow zagrozen: realnych i trudnych do zidentyfikowania, bo niewidocznych.
Utrzymuje sie¢ bowiem ciagle poczucie zagrozenia potegowane niewiedza o $rod-
kach ochrony przed nim (Konieczny et al., 2008). O skali zagrozenia oraz potrze-
bie podjecia dzialan ratowniczych i skutkach zdarzenia decyduje ilo$¢ uwalnianej
substancji oraz zasieg oddzialywania na ludzi i zwierzeta (Wesierski et al., 2013,
s. 20). Zagrazajace Srodowisku i czlowiekowi $rodki chemiczne moga stanowi¢
broni chemiczna. W dokumencie Obrona przed bronig masowego razenia w opera-
cjach potgczonych, DD/3.8(A), odnoszac sie do zagrozeri chemicznych stosowanych
na polu walki w postaci gazu, par oraz aerozoli, substancji stalych i ciektych, mowa
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jest o bojowych érodkach trujacych, wraz ze $rodkiem przenoszenia (Ministerstwo
Obrony Narodowej, 2013b, s. 17). Oddzialuja one na organizm drogg inhalacyjna,
pokarmowg oraz przenikajac przez blony sluzowe i skére, a ich uzycie moze spowo-
dowac¢ wysokie straty w ludziach (zwierzetach) oraz prowadzi¢ do dlugotrwalego
skazenia terenu, obiektow i sprzetu bojowego. Wspomniane $rodki przenoszenia,
np. amunicja, urzadzenia i inny sprzet specjalnie zaprojektowany do uzbrajania
toksycznych substancji chemicznych (TSC), moga zosta¢ zaklasyfikowane réw-
niez do broni chemicznej (Bullock et al., 2021), tym bardziej, gdy sa elaborowane,
np. substancja uzywana w przemysle, w procesach technologicznych, jak chocby
fosgenem, ktory jest substratem w przemystowych procesach technologicznych, ale
moze by¢ réwniez nietrwalym bojowym $rodkiem trujacym. Nalezy jednak zazna-
czy¢, ze w przypadku awarii/katastrofy w zaktadach chemicznych ilo§¢ uwolnionej
toksycznej substancji chemicznej bedzie najcze$ciej bardzo duza, co wynika ze ska-
li procesu, dlatego gestos¢ skazenia réwniez bedzie znaczaca. W przypadku uzycia
broni chemicznej gesto$¢ skazen oraz sumaryczna ilo$¢ bojowego $rodka trujace-
go bedzie nieporéwnywalnie nizsza, co wynika z taktyki uzycia tego rodzaju broni.
Warto doda¢, ze w kontekscie zagrozen chemicznych w literaturze najczeéciej funk-
cjonuje rozrdznienie na bojowe $rodki trujace — przeznaczone sa do wywolywania
masowych porazen na polu walki, oraz toksyczne $rodki przemyslowe — réznorodne
i powszechnie uzywane substancje, ktore ,,rzadko beda przyczyna sytuacji kryzyso-
wych, gdyz sa nietrwale i maja ograniczony zasieg” (Solarz, 2013, s. 324-325).

Wzmianki na temat wykorzystania toksycznych substancji chemicznych jako
broni masowego razenia dotycza 429 r. p.n.e,, kiedy Peloponezyjczycy uzyli gazu
trujacego przeciwko Spartanom (Coleman, 2005). Wspélczesnie, od I wojny $wia-
towej po dzi$, ataki chemiczne byly rzadkie. W latach 1919-1939 bron chemiczna
byla uzywana kilkakrotnie, przede wszystkim przez Wlochy w Abisynii (dzisiejsza
Etiopia) i przez Japoni¢ w Chinach (Sislin, 2018). Jednym z powazniejszych wyda-
rzenl byto uwolnienie w Ypres 180 Mg chloru przez Niemcéw w 1915 r. Bron che-
miczna byla takze wykorzystana przez Wlochéw w Etiopii w latach 30. XX w, a takze
przez Irak w wojnie z Iranem i przeciwko Kurdom w Halabdzy w 1988 r. (Hassan,
Amin, 2016). Pézniej, w 1995 r., w tokijskim metrze mial miejsce terrorystyczny atak
z uzyciem fosforoorganicznego $rodka trujacego — sarinu, wskutek ktérego zgineto
13 0s6b, a ponad 6 tys. zostalo rannych (Sugiyama et al., 2020).

B - biological (biologiczne)

Zagrozenia biologiczne wywolywane sa przez czynniki szkodliwe dla czlowie-
ka, zwierzat i roélin. Rozrézniono dwie klasy czynnikéw biologicznych: czynniki
zywe, takie jak bakterie, w tym riketsje i chlamydie, wirusy i grzyby oraz toksyny
— czynniki chemiczne pochodzenia biologicznego, w tym te pochodzace z bakterii,
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grzybéw, roélin i zwierzat (jad) (Bland, 2013). Zagrozenia biologiczne s3 ujmowane
jako ,konsekwencja niewlasciwego wykorzystania dobrodziejstw postepu nauko-
wo-technicznego i badan w dziedzinie nauk biomedycznych, w tym bezprawnego
i trwajacego w ukryciu wyscigu zbrojen w kierunku rozwijania broni niekonwencjo-
nalnej” (Bielecka-Oder, s. 6). W literaturze rozpatrywane sa najczeéciej w kategorii
broni biologicznej. Wedlug Swiatowej Organizacji Zdrowia (WHO) bron biolo-
giczna’® to albo mikroorganizmy, takie jak wirusy, bakterie lub grzyby, albo substan-
cje toksyczne wytwarzane przez zywe organizmy, ktore sa produkowane i uwalnia-
ne celowo w celu wywotlania choroby i §mierci u ludzi, zwierzat lub roslin (WHO,
2023). Omawiajac to zagadnienie szerzej na podstawie dokumentu Obrona przed
bronig masowego razenia w operacjach potgczonych, DD/3.8(A), w ktérym szczegd-
lowo oméwiono srodki biologiczne, mozna przyjac, ze bron biologiczna to aktyw-
ne patogeny chorobotworcze, ktore wywotluja choroby u ludzi, zwierzat i roélin lub
powoduja biochemiczny rozpad materiatéw. Unikatows cechg tych patogenéw jest
zdolnosé¢ do szybkiego namnazania sie oraz transmisji miedzy organizmami. Jest
to cecha wyrdzniajaca bron biologiczng spoéréd innych rodzajéow BMR, ktérych
stezenie w $rodowisku maleje w wyniku dyspersji. Ponadto cecha charakterystycz-
na tego rodzaju broni jest czas inkubacji $rodka biologicznego, co czesto opéznia
pierwsze skutki ataku, a w polaczeniu ze skryto$cig ataku moze spowodowad istotne
i nieoczekiwane porazenie wojsk (Ministerstwo Obrony Narodowej, 2013b, s. 20).
Patogeny moga by¢ stosowane w postaci aerozolu cieklego i stalego ze wzgledu na
zwiekszone mozliwosci do przetrwania w srodowisku. Zastosowanie metody wy-
buchowej dyspersji moze znaczaco obnizy¢ zdolnosci bojowe patogenéw. Do broni
biologicznej zalicza si¢ rowniez toksyczne produkty metabolizmu mikroorgani-
zméw, np. toksyne botuliny, uznang za najbardziej toksyczna substancje. Teoretycz-
nie, przeliczajac dawke na jedng osobe, zaledwie jeden kilogram tej substancji wy-
starczy do unicestwienia ludzko$ci. Charakteryzujac zagrozenia biologiczne, nalezy
zwrdcié uwage, ze bron biologiczna jest stosunkowo tania w produkgji, a odpowied-
nie spreparowanie patogenu daje mu duza skuteczno$¢ przetrwania w $rodowisku
i krotki okres inkubacji. Ponadto mozliwe jest skryte wykonanie ataku bronig biolo-
giczna, co w polaczeniu ze staba wykrywalnoscig oraz dtugg inkubacja i szybka pro-
liferacjq oraz transmisja patogenu w srodowisku moze spowodowac, ze przeciwnik
nie podejmie dzialann ochronnych i obronnych wystarczajaco wezeénie, a przez to
skutki porazenia beda znaczace. Wedlug amerykaniskiej instytucji Centers for Dise-
ase Control and Prevention® wyrdznia si¢ trzy podstawowe grupy patogenéw moz-
liwych do wykorzystania po uzbrojeniu jako bron biologiczna:

2 Swiatowa Organizacja Zdrowia ujmuje razem bror biologiczna i toksyczna.

3 Centers for Disease Control and Prevention (Centra Kontroli i Zapobiegania Choro-
bom) - agencja rzadu federalnego Stanéw Zjednoczonych wchodzaca w sklad Departa-
mentu Zdrowia i Opieki Spotecznej.
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— kategoria A — patogeny najwyzszego priorytetu, takie, ktore fatwo si¢ rozprze-
strzeniaja i wywoluja wysoka $miertelno$¢. Moga wywolywa¢ choroby takie jak wa-
glik (choroba odzwierzeca), botulizm (wywolywana przez Clostridium botulinum),
tularemie, dzume, goraczke Lassa, goraczki krwotoczne, ospe prawdziwa;

— kategoria B — patogeny o umiarkowanie latwym rozsiewaniu, umiarkowanej za-
chorowalno$ci i umieralnosci, ale wymagajace wzmozonego nadzoru. Wywolujg takie
choroby, jak: chorobe Banga, nosacizng, melioidoze, goraczke Q, goraczke plamista,
tyfus plamisty, kokcydioidomikozg, zachodnie konskie zapalenie mézgu i rdzenia;

— kategoria C - naleza do nich nowo pojawiajace si¢ patogeny; moga by¢ przed-
miotem manipulacji w zakresie inzynierii genetycznej w celu masowego rozsiewa-
nia. Sg latwo dostepne, latwo sie rozprzestrzeniaja i moga powodowaé wysoka za-
chorowalnoé¢ i émiertelnoé¢ (Lasinska, 2019, s. 215).

Bron biologiczna jest atrakcyjna dla terrorystéw, gléwnie dlatego, ze niekto-
re z biologicznych toksyn mozna pozyska¢ z tatwo dostepnych zrédel, np. z upraw
w przydomowym ogrédku. Proste systemy hodowli bakterii i urzadzenia do pozy-
skiwania toksyn z roélin s tanie i tatwo dostepne, i mozna je samodzielnie zbudowa¢
nawet w domu. Wiele toksyn wplywa silnie na uktad nerwowy ssakéw, zakldcajac
przekazywanie impulséw nerwowych lub blokujac metabolizm komérkowy, powo-
dujac $mier¢ komorki. Co wiecej, wiekszo$¢ toksyn dziala bardzo szybko i w bardzo
niskich dawkach (LDS0 < 25 mg/kg), czesto znacznie nizszych od bojowych $rod-
kéw trujacych (Janik et al,, 2019).

Jedno z wazniejszych zdarzen bioterrorystycznych mialo miejsce w Dalles
w stanie Oregon (Stany Zjednoczone) na przelomie sierpnia i wrzesnia 1984 r. Do-
szlo tam do masowego skazenia zywnos$ci Salmonella enterica Typhimurium, a ce-
lem ataku byla lokalna ludno$¢. Choc¢ nie bylo ofiar émiertelnych, w wyniku ataku
ucierpialo ponad 751 oséb (Belojevic, 2018). W kwietniu 1991 r. w Minnesocie
(Stany Zjednoczone) dokonano ataku biologicznego z uzyciem rycyny. Jego celem
byly stuzby podatkowe i szefowie policji. W 2001 r., po ataku na World Trade Cen-
ter i Pentagon, spektakularnym przypadkiem ataku o charakterze biologicznym byt
atak waglikiem. Przetrwalniki laseczek waglika byly przesytane do placéwek pocz-
towych, firm medialnych i biur kongresowych w anonimowej korespondencji (Go-
stin, Nuzzo, 2021). Jedno z najbardziej aktualnych zdarzen mialo miejsce w2013 r.,,
kiedy rycyna zostala wystana do prezydenta USA Baracka Obamy oraz burmistrza
Nowego Jorku Michaela Bloomberga (Ryan, 2016).

R - radiological (radiologiczne)

Czynniki zagrozenia radiologicznego to uwalniane materialy radioaktyw-
ne, ktore maja niekorzystny wplyw na zdrowie. Zdarzenia zwigzane z promienio-
waniem moga by¢ niezamierzone (np. wypadki w reaktorze jadrowym i wypadki
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komunikacyjne, takie jak wyciek materialéw radioaktywnych z ciezaréwki lub pocia-
gu, ktérymi moga by¢ transportowane) lub zamierzone (takie jak zanieczyszczenie
zywnosci i wody materialem radioaktywnym, uwolnienie materialu radioaktywnego
w $rodowisku, uzycie brudnej bomby, czyli materialu wybuchowego potaczone-
go z materialem radioaktywnym, zniszczenie reaktora jadrowego, celowe uwolnienie
materiatu jadrowego podczas transportu (Centres for Disease Control and Preven-
tion, 2022). Warto uzupelni¢ t¢ definicje o uzycie tzw. brudnej bomby, o ktérej sze-
rzej wspomniano w Glosariuszu. W zakresie skutkéw to promieniowanie w duzych
ilosciach moze powodowaé oparzenia skory, chorobe popromienng, a nawet zwigk-
szone ryzyko powstania nowotwordw. Srodki radiologiczne moga by¢ wykorzysta-
ne w przygotowaniu broni radiologicznej, ktéra jest definiowana jako srodek walki,
w ktérym czynnikiem razacym jest rozproszony material promieniotwérczy. W tym
celu moga by¢ wykorzystane materialy promieniotworcze uzyskane z o§rodkow reali-
zujacych cywilne i wojskowe programy jadrowe, jak réwniez odpady promieniotwor-
cze z reaktoréw badawczych czy zrédia promieniotwdrcze stosowane w przemysle
lub medycynie (Ministerstwo Obrony Narodowej, 2013b, s. 23). Materialy promie-
niotwodrcze moga by¢ uwolnione z uzyciem radiacyjnych urzadzen rozpraszajacych?
(Radiological Dispersal Devices — RDDs), umozliwiajacych dyspersje substancii ra-
dioaktywnej, powodujac skazenie o charakterze lokalnym. Powstale skazenie pro-
mieniotworcze moze opdzni¢ lub zaktéci¢ prowadzenie dziatan operacyjnych wojsk.
W przeciwienstwie do broni jadrowej promieniotworcze skazenie terenu pochodza-
ce od broni radiologicznej wystepuje na znacznie mniejszym obszarze. Strefa skazen
promieniotworczych bedzie zdeterminowana metoda rozpraszania i stanem skupie-
nia substancji promieniotwdrczej, przy czym atak moze by¢ zrealizowany w formie
dyspersji czastek stalych, rozlania cieczy czy tez wytworzenia aerozolu. Ponadto
mozna wykorzysta¢ proces spalania jako sile napedowa rozpraszania tych substan-
cji, np. wskutek wywolania pozaru obiektéw lub pojemnikéw zawierajacych materiat
promieniotworczy. Natomiast sposéb oddzialywania materiatlu promieniotworcze-
go na organizm ludzki bedzie zalezal od rodzaju emitowanego promieniowania oraz
drég wnikania do organizmu. W przypadku ekspozycji zewnetrznej dochodzi jedy-
nie do absorbcji energii szkodliwego promieniowania przenikajacego do organizmu,
natomiast w przypadku wchloniecia do organizmu substancji promieniotwdrczego
dochodzi réwniez do toksycznego dzialania tej substancji na organizm (np. wypicie
przez Litwinienke w 2006 r. herbaty skazonej Po-210, pierwiastkiem radioaktyw-
nym, ale réwniez toksycznym metalem cigzkim). Ponadto w przypadku wchioniecia
do organizmu materialu promieniotworczego dochodzi do skazenia wewnetrznego,

* Warto zaznaczyé¢, ze obok akronimu RDD pojawia si¢ inny — RED (Radiological Exposure
Device). RDD to urzadzenie, ktére rozprasza materiat radioaktywny w srodowisku. Z kolei
RED wykorzystuje stacjonarne zrddio radioaktywne, aby naraza¢ ofiary na wysokie pozio-
my promieniowania (Seattle, 2019).
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ktore jest niezwykle niebezpieczne. Usunigcie z organizmu takiej substangji jest trud-
ne, przez co dlugotrwale i negatywnie oddziatuje na organizm. Co wiecej, w przypad-
ku skazenia wewnetrznego dziatanie razace wykazuje promieniowanie, ktére jest zu-
pehnie niegrozne przy ekspozycji zewnetrznej. Nawet promieniowanie alfa, ktore przy
narazeniu zewnetrznym nie stanowi zadnego zagrozenia, gdyz jego zasieg w powietrzu
wynosi 10 cm, a blokuje je nawet naskorek, przy wchionigciu do organizmu powoduje
olbrzymie zniszczenia. Wynika to przede wszystkim z bezposredniego oddziatywania
promieniowania alfa na otaczajace komorki organizmu. Promieniowanie alfa to fizycz-
nie jadra helu o duzej energii kinetycznej, ktore silnie jonizuja otaczajace komorki, po-
wodujac ich zniszczenie. Dlatego w przypadku wchloniecia wewnetrznego stosuje sig
pojecie czasu polowicznego rozpadu biologicznego, ktory stanowi wypadkows czasu
polowicznego rozpadu radioizotopu oraz czasu fizycznego wydalenia go z organizmu.
O promieniotwérczym skazeniu wewnetrznym moze $wiadczy¢ utrzymywanie sie
wysokiej radioaktywno$ci organizmu pomimo przeprowadzonej likwidacji skazen.
W przypadku skazert zewnetrznych po procesie dekontaminacji nastgpuje usuniecie
materialéw promieniotworczych, co potwierdza si¢ pomiarami z wykorzystaniem
przyrzadéw dozymetrycznych. Wyjatkowe wiladciwosci materiatéw promieniotwor-
czych, brak mozliwoéci ich detekeji za pomoca zmysléw oraz powszechny strach
spoleczenistwa (efekt psychologiczny) powoduja, ze substancje promieniotwércze s3
przedmiotem zainteresowania terrorystow. Czeczenscy separatyéci wielokrotnie gro-
zili uzyciem materialéw radioaktywnych. Podczas pierwszej wojny w Czeczenii w la-
tach 1995-1996 ze sktadowiska odpadéw promieniotworczych w poblizu Groznego
zaginela polowa z 900 metréw szesciennych odpadéw o wysokiej aktywnosci (Zait-
seva, Hand, 2003). Przemyt radiologiczny z Gruzji do Armenii byt obserwowany na
granicy tych panstw, gdzie materialy promieniotworcze, gléwnie cez-137 pochodzenia
rosyjskiego, byly przemycane przez ,nieswiadomych kurieréw” (Kupatadze, 2007).

N - nuclear (jadrowe)

Zagrozenie jadrowe dotyczy materialéw rozszczepialnych (rozpadajacych sie na
lzejsze pierwiastki, np. paliwo jadrowe U-235), ktére stanowia zrédlo energii w bro-
ni jadrowej i instalacjach jadrowych. Do broni jadrowej zaliczana jest réwniez bron
wykorzystujaca synteze termojadrowa (DD3,8). Zagrozenie to ujmowane jest w ka-
tegoriach globalnych, krajowych, lokalnych, atakéw fizycznych, cyberatakéw, atakow
mieszanych, zagrozen wynikajacych ze zmowy wewnetrznych i zewnetrznych prze-
ciwnikéw (International Atomic Energy Agency, 2021, s. 17). Tego typu zagrozenie
zwigzane jest z bronia jadrowa w postaci fadunku jadrowego i wiaze si¢ ze zniszcze-
niami, z obrazeniami i ze $miercia oraz z duzym obszarem oddzialywania (Centers
for Disease Control and Prevention, 2022). Bron jadrowa to kompletny zestaw urza-
dzen, ktory w swej ostatecznej, zaplanowanej konfiguracji, po zakonczeniu procedury
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uzbrajania i odpalania, prowadzi do zainicjowania niekontrolowanej reakeji jadrowej
z uwolnieniem energii (Ministerstwo Obrony Narodowej, 2013b, s. 25). Charakter
i skala skutkéw wybuchu jadrowego sa zalezne od rodzaju uzytej broni, mocy tadun-
ku, srodowiska fizycznego, w ktérym wystepuje wybuch, oraz wlasciwosci obiektu
bedacego celem uderzenia. Czynnikami razenia broni jadrowej wedlug najnowszej
doktryny s3: (1) promieniowanie $wietlne w postaci blysku, ktéry moze wywola¢ $le-
pote, stala lub czasowa utrate wzroku; (2) promieniowanie cieplne, powodujace silne
oparzenia ludzi/zwierzat, szczegdlnie nieoslonietych powierzchni skory, ktére moze
uszkodzi¢ wyposazenie i sprzet wojskowy, ale réwniez powodowac¢ rozlegle pozary;
(3) fala uderzeniowa, powodujaca porazenia ludzi oraz uszkodzenie lub zniszczenie
wyposazenia i sprzetu bojowego — naziemnego i powietrznego, zasoboéw logistycz-
nych, umocnien, statych obiektéw wojskowych — baz oraz infrastruktury; natomiast
uderzenia nawodne/podwodne moga zniszczy¢ obiekty (okrety, instalacje) nawodne,
jak i podwodne; (4) promieniowanie przenikliwe (emisja promieniowania przenikli-
wego oddziatujacego razaco na organizmy zywe, co w bezposredniej strefie wybuchu
jadrowego moze skutkowaé dawkami ponad 75 cGy i powodowa¢ natychmiastowy
utrate zdolnosci bojowej wojsk); (S) promieniotwércze skazenie terenu, wywolywa-
ne przez produkty rozszczepienia tadunku jadrowego oraz promieniotwoérczos¢ wtor-
na, tzn. izotopy promieniotworcze powstajace w wyniku oddzialywania neutronéw
z materig oraz pozostalo$¢ nierozszczepionego fadunku jadrowego; (6) impuls elek-
tromagnetyczny, posredni skutek oddzialywania promieniowania gamma z otocze-
niem (gléwnie powietrzem), co moze powodowa¢ zaklécenie tacznosci oraz uszko-
dzenia lub zniszczenia sprzetu elektronicznego; (7) zwigkszona aktywno$é jonosfery
po wybuchu jadrowym, ktéra powoduje zakldcenia lub wrecz uniemozliwia tacznosé
radiowa: w szczegdlnosci w zakresie fal krotkich, acznosci satelitarnej, wlaczajac w to
system GPS (Ministerstwo Obrony Narodowej, 2013b, s. 25-28).

Zdarzenia z materiatami wybuchowymi

Oprocz zagrozern CBRN nalezy wspomnie¢ o zdarzeniach z materialami wybu-
chowymi, ktére wiazq sie z wykorzystywaniem improwizowanego urzadzenia wybu-
chowego najczeéciej podczas atakéw terrorystycznych (Olszewski, 2020) czy w za-
machach samobéjczych (Pawlowski, 2020, s. 73). Sfownik terminéw i definicji NATO
AAP-6 definiuje improwizowane urzadzenia wybuchowe (Improvised Explosive De-
vices — IED) jako ,urzadzenie, ktére wykonano lub ustawiono w sposéb niestandar-
dowy, zawierajace niszczace, niebezpieczne, szkodliwe, pirotechniczne lub zapalajace
s$rodki chemiczne, przeznaczone do niszczenia, unieszkodliwiania, nekania lub od-
wrécenia uwagi. Moze zawiera¢ materialy z zasobéw wojskowych, ale zwykle skon-
struowane jest z elementéw pochodzacych z innych 7zrédel” (NATO, 20173, s. 240).
Innym dokumentem normatywnym NATO, ktéry zajmuje sie kwestiag improwizo-
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wanych urzadzen wybuchowych, jest Doktryna Sojuszu Pélnocnoatlantyckiego —
Sojusznicza Polagczona Doktryna AJP 3.15 (A)°. W dokumencie wskazano, ze moze
by¢ to proste w konstrukgji i tatwe w wykonaniu urzadzenie, badz wrecz przeciw-
nie, wyrafinowane i zawierajace nowoczesne komponenty elektroniczne urzadze-
nie. Dlatego IED stanowia podzbior wielu form asymetrycznego ataku fizycznego
i umozliwiaja przeciwnikom uderzenie bez zdecydowanego zaangazowania — nie-
zwykle skuteczna bron z wyboru. Stosowanie IED jest tak powszechne, ze stalo sie
globalnym zagrozeniem (NATO, 2018, s. 1-1). Urzadzenia te obejmuja zatem za-
awansowane systemy uzbrojenia zawierajace materiaty wybuchowe wysokiej jakosci,
jak i podstawowe materialy wybuchowe domowej roboty. IED we wszystkich swoich
formach staly si¢ najwiekszym zagrozeniem dla oddzialéw dzialajacych na terenie
Afganistanu i Iraku (Ramasamy et al., 2009). Innym przyktadem jest atak w Madry-
cie w 2004 r., w ktérym 10 bomb w czterech pociagach podmiejskich zdetonowano
z wykorzystaniem telefonéw komoérkowych. Celem ataku byli pasazerowie, a w wy-
niku ataku zgineto ponad 250 0séb, a prawie 2000 zostalo rannych (Litowitz, 2011,
s. 4). Zamachéw w Madrycie dokonali radykalowie zainspirowani przez Al-Kaide.
Natomiast w 2013 r. miat miejsce atak w Stanach Zjednoczonych, gdzie dwa sko-
ordynowane wybuchy improwizowanych urzadzen wybuchowych porazily uczest-
nikéw slynnego maratonu bostoniskiego (Gunaratna, Haynal, 2013). Zginely wéw-
czas trzy osoby, a prawie 150 oséb zostalo powaznie rannych. W 2013 r. islamscy
bojownicy zaatakowali zaktad gazowy w Tiguentourine, co zakonczylo si¢ $miercia
39 zakladnikéw (Brune, 2015). Atak stanowil realne zagrozenie zniszczenia rafinerii.
Przytoczone przyklady wskazuja, ze zdarzenia z materialami wybuchowymi moga
mie¢ wiele réznych scenariuszy. Ponadto w atakach wykorzystywane sa réznorod-
ne urzadzenia wybuchowe, od urzadzen wybuchowych z formowanym pociskiem
(EFP), przez miny wybuchowe, po niepozorne urzadzenia ukryte czy pas szahida®.
Urzadzenia wybuchowe moga dodatkowo zawiera¢ toksyczne $rodki przemystowe.
Substancje chemiczne, ktore zostaly uzyte do wytworzenia materialéw wybu-
chowych, analizowane s3 pod katem nastepujacych przypadkéw: 1) czy substancja
chemiczna bedaca prekursorem moze by¢ umieszczana w pojazdach typu ,samo-
chéd pulapka” (Vehicle Borne Improvised Explosive Device — VBIED) lub jako impro-
wizowane urzadzenie wybuchowe przenoszone przez ludzi (Person Borne Impro-
vised Explosive Device — PBIED); 2) czy prekursor chemiczny miat historie uzycia
w atakach IED; 3) czy substancja chemiczna moze by¢ uzyta do wytworzenia do-
mowej roboty materialu wybuchowego niezaleznie od potrzeby uzycia innej kon-
kretnej substancji chemicznej. W przypadku substancji chemicznych uzytych do

S Doctrine of the North Atlantic Alliance — Allied Joint Doctrine AJP 3.15 (A).
6 Jest to specjalny pas lub kamizelka wypelnione materialem wybuchowym. Zaopatrzone
sa w bezposredni mechanizm detonacyjny, ktéry jest uruchamiany przez zamachowca.
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budowy IED zidentyfikowano trzy grupy prekursoréw: grupa A to aluminium (pro-
szek, pasta, platki), azotan amonowy, saletra wapniowo-amonowa, nadtlenek wo-
doru, kwas azotowy, nitrometan, chloran potasu, nadchloran potasu, chloran sodu,
roztwoér azotanu amonu mocznika. Grupa B obejmuje chemikalia takie jak azotan
wapnia, kwas chlorowodorowy, azotan potasu, nadmanganian potasu, azotan sodu,
siarka, kwas siarkowy, mocznik, cynk (proszek). Grupa C to nadchloran amonu,
trisiarczek antymonu, heksamina, magnal (proszek), magnez (proszek), pentaery-
trytol, fenol, azotyn potasu (Hotchkiss, 2018, s. 11).

Nowe technologie - ogdlna charakterystyka
i potencjat wybranych rozwiazan

Nowe technologie (new technologies) to nowe rozwiazania (metody, systemy,
urzadzenia), ktére s3 wynikiem wykorzystania wiedzy naukowej do celéw praktycz-
nych. Okreslenie ,nowe” jest zalezne najczesciej od kontekstu lub $rodowiska, w jakim
sa one opisywane, ale w niektorych zrédtach mozna dopatrywac si¢ prob generalizacji
i narzucania sposobu myslenia o tym, co jest juz nowe, a co nie jest. Nowe technologie
znalazly juz wiele zastosowan w réznych branzach, poniewaz zostaly przetestowane
i przeanalizowane. Jednak nie zastapily jeszcze calkowicie tradycyjnych rozwiazan.
Do nich zaliczamy technologie mobilne (mobile technologies), chmure obliczeniows,
uczenie maszynowe (Machine Learning — ML) oraz internet rzeczy (Internet of Things).
Warto doda¢, ze w literaturze funkcjonuje réwniez okre$lenie , powstajace technolo-
gie” (emerging technologies). Do nich zalicza sig: blockchain (technologia rejestru roz-
proszonego), druk 3D (wytwarzanie przyrostowe — additive manufacturing), rzeczywi-
stos¢ rozszerzong (Augmented Reality — AR) oraz komputery kwantowe (Poniewierski,
n.d.). W innym ujeciu nowe technologie obejmuja: internet rzeczy, Big Data, sztuczna
inteligencje, uczenie maszynowe (Saderetal,, 2022),a powstajace technologie — syner-
gie rzeczywistosci wirtualnej (VR), rozszerzonej (AR) oraz mieszanej (MR), a takze
Multimedia Big Data, druk 3D, projektowanie przyrostowe (Kumar et al., 2021). Jest to
oczywiscie jedna z propozycji podziatu, przyjete klasyfikacje i rézne punkty widzenia
bywaja jednak problematyczne, gdyz typologie szybko ulegaja dezaktualizacji. Obok
tych pojec pojawiaja si¢ jeszcze disruptive technologies, czyli rewolucyjne technologie,
jednak najbardziej powszechne pojecie to wlasnie nowe technologie’.

7 Na podstawie wyszukiwanych przez Google poje¢: new technologies — ok. 11 130 000 000
wynikéw (0,46 s); ,nowe technologie” — ok. 41 600 000 wynikéw (0,37 s); emerging tech-
nologies — ok. 517 000 000 wynikéw (0,52 s); ,powstajace technologie” — ok. 10 900 000
wynikéw (0,41 s); disruptive technologies — ok. 129 000 000 wynikéw (0,38 s); ,,rewolucyjne
technologie” — ok. 13 300 000 wynikéw (0,39 s). Data badania: 22.03.2023 r.
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W podrozdziale wyjasniono pojecia zwigzane z nowymi technologiami, przed-
stawiono niuanse zwigzane z definiowaniem tych technologii, a takze przyblizono
najnowsze zagadnienia dotyczace ich rozwoju i perspektyw dla szkolen CBRN.

Wirtualna rzeczywistos¢

Rzeczywisto$¢ wirtualna wciaz jest przedmiotem innowacyjnego myslenia i no-
wych zastosowan technologii. Ma ona jednak wiele znaczen. W takim ogdlnym ujeciu
wirtualna rzeczywisto$¢ to srodowisko, ktére ujmuje wszystkie technologie generu-
jace w pelni sztuczne otoczenie. Moze obejmowa¢ poziomy immersji, ktére uwzgled-
niaja cechy obecnosci zgodnie ze zmystami uzytkownika (uzytkownikéw), ktérego
maja celowo ,0szukiwa¢” (Kardong-Edgren et al,, 2019). Inna definicja stanowi, ze
jest to rzeczywisto$¢ generowana komputerowo, ktéra pozwala osobie uczacej si¢ lub
grupie uczacych sie do$wiadcza¢ réznych bodzcéw stuchowych i wzrokowych. Tej
rzeczywisto$ci mozna do$wiadczy¢ za pomoca specjalistycznych okularéw i stucha-
wek (Committee, 2016, s. 47). VR uwzglednia réwniez pojecia ,obecnosci” i ,tele-
obecnosci’, ktére odnosza si¢ do poczucia przebywania w srodowisku generowanym
odpowiednio $rodkami naturalnymi lub zaposredniczonymi (czyli z wykorzystujacy-
mi dowolnie techniczne medium do transmisji w czasie i przestrzeni). Teleobecnogé
definiuje sie jako ,obecnos¢ indukowana przez medium’”, ktéra jest osiagana poprzez
wyrazisto§¢ (bogactwo sensoryczne) i interaktywnoéé (zdolno$é do wplywania)
otoczenia (Steuer, 1992, s. 72). Innym waznym pojeciem w odniesieniu do VR jest
immersja, inaczej zanurzenie, zdefiniowane przez Steuera jako zdarzenia sensomoto-
ryczne dostepne w wirtualnym $rodowisku (Steuer, 1992). Definiujac VR, stownik
internetowy Departamentu Obrony Stanéw Zjednoczonych wykorzystuje pojecie
immersji. Wedlug tego stownika jest to interaktywne $rodowisko pozwalajace uczest-
nikowi patrze¢ na otoczenie i porusza¢ si¢ po nim, wzmacniajac efekt zanurzenia.
Srodowisko to ujmowane jest réwniez jako $wiat wirtualny (Department of Defense,
2014b). Warto nadmieni¢, ze definicja ta nie akcentuje waskich aspektéw, takich jak
do$wiadczanie wzrokowe i stuchowe, a obecnie mozna réwniez do$wiadczaé rzeczy-
wisto$ci poprzez zapach (Cheok, Karunanayaka, 2018). Obok doznan wzrokowych
i sluchowych immersja oraz poruszanie sie w takim $rodowisku s istotne dla nowo-
czesnych szkolert CBRN, w ktérych projektowane sa aktywnosci motoryczne.

Warto zaznaczy¢, ze obok pojecia ,wirtualna rzeczywisto$¢” w literaturze
przedmiotu pojawia si¢ inne pojecie — srodowisko syntetyczne. Wedlug standardu
IEEE® P1278.1 $rodowisko syntetyczne to zintegrowany zestaw danych definiuja-

® 1EEE (Institute of Electrical and Electronics Engineers — Instytut Inzynierii Elektrycznej
i Elektroniki) to najwieksza na $wiecie profesjonalna organizacja techniczna poswigcona
rozwojowi technologii dla dobra ludzkosci.
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cych $rodowisko, w ktérym dziala dana aplikacja symulacyjna. Elementy danych
obejmuja informacje m.in. o poczatkowym i kolejnych stanach terenu, w tym o ce-
chach kulturowych oraz warunkach atmosferycznych i oceanograficznych podczas
¢wiczenia. Srodowisko syntetyczne znane jest réwniez pod popularnym pojeciem
— wirtualny §wiat (IEEE Standard Association, 2012).

Wirtualna rzeczywistos¢ jest kolejnym krokiem do przezwycigzenia ograniczen
czasoprzestrzennych w zakresie komunikacji. Na platformach 3D uzytkownik przy-
biera posta¢ awatara, wirtualnego ego, i moze komunikowac sie z innymi osobami-
-awatarami. Moze tworzy¢ wlasne $rodowisko 3D, ktére udostepniane jest innym
uzytkownikom, lub odwrotnie - ogranicza¢ kontakty z innymi (np. z powodu za-
pewnienia komfortu uzytkowania danego miejsca przez konkretng grupe). Uzyt-
kownik platformy 3D moze teleportowac si¢ pomiedzy $wiatami, nawigzywaé nowe
znajomosci, zwiedza¢ lokalizacje bedace czesto odwzorowaniem realnych miejsc
czy podejmowac aktywnos¢ edukacyjna w czasie rzeczywistym z innymi osobami
lub indywidualnie.

Nalezy doda¢, ze do dzis toczy sie spor o zakres tego, co nalezy uzna¢ za wirtu-
alng rzeczywisto$¢, w szczeg6lnoséci w odniesieniu do filméw i obrazéw 360°, ktére
przez jednych s3 uwazane za rozpoznawalng technologie, zwang mediami immer-
syjnymi, a przez innych za podrzedna kategori¢ wirtualnej rzeczywistosci. Spor
dotyczy gtéwnie tego, co jest rozumiane jako srodowisko komputerowe, a w szcze-
gblnosci — czy postrzeganie poziomu interakeji jako tresci 360°, ktore umozliwia
interakcje z systemem, ale nie z samym $rodowiskiem, spelnia to kryterium.

Rzeczywisto$¢ wirtualna moze by¢ prezentowana za pomoca prostych urza-
dzen, np. matych wy$wietlaczy umieszczonych przed oczami obserwatora (syste-
my naglowne: Head Mounted Display — HMD)), ale réwniez w specjalnych instala-
cjach, infrastrukturach lub pomieszczeniach, w formie jaskini wirtualnej, w ktérych
wyswietlany jest obraz 3D, czesto wzbogacany dzwigkiem. W przypadku takich
instalacji zachowanie uzytkownika obserwowane jest przez urzadzenia $ledzace,
a zsynchronizowany obraz wy$wietlany jest z perspektywy obserwatora na $cianach
pomieszczenia — ,jaskini”. Projektowanie i instalacja CAVE to zagadnienia wpisuja-
ce sie w rozwdj technologii immersyjnych (Mazikowski, Lebiedz, 2014).

Aktualnie dostepnych jest wiele platform VR, poczawszy od najbardziej znanej
o nazwie Second Life’ (Boellstorff, 2015), a w wersji udoskonalonej — pod nazwa
Sansar (Gawlik-Kobyliiska, Maciejewski, 2019), poprzez VoRtex (Jovanovié, Mi-
losavljevi¢, 2022), po najnowsze produkty wschodzace w ramach projektu Metaver-
se. Warto zaznaczy¢, ze Metaverse jest naglosnionym medialnie i jednym z najnow-
szych pomystéw prezesa Facebooka, Marka Zuckerberga, w zakresie komunikacji

? Second Life — darmowy wirtualny $wiat, udostepniony publicznie w 2003 r. przez firme
Linden Research, Inc., mieszczacy sie w San Francisco.
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i wirtualnej rzeczywisto$ci. To nowa generacja internetu lub kolejna ewolucja wiezi
spotecznych. Wedlug tego pomystu w niedalekiej przysztosci bedzie gotowa prze-
strzen wykorzystujaca wirtualng i rozszerzona rzeczywisto$¢ do tworzenia miejsc
spotkan czy wykonywania okreslonych aktywnosci (np. aktywno$¢ fizyczna w réz-
norodnych dyscyplinach sportowych). Uzytkownicy beda mogli wykonywaé czyn-
nosci, ktore s3 domena nie tylko internetu, ale takze realnego $wiata. Metaverse jest
rozumiane zatem jako uniwersum postrzeczywistosci, wieczne i trwale srodowisko
wielu uzytkownikow, faczace rzeczywistoé¢ fizyczng z wirtualnoscia cyfrows. Po-
jecie ,Metaverse” po raz pierwszy zostalo zdefiniowane przez Neala Spethensona
w 1992 r. jako tréjwymiarowa wirtualna przestrzen, wykorzystujaca metafore $wia-
ta rzeczywistego, w ktérej ludzie, jako programowalne awatary, wchodza w interak-
cje ze soba i z agentami oprogramowania (Grimshaw, 2014, s. 702). Poczatkowa
iteracja Metaverse byla sie¢ wirtualnych $wiatéw, w ktorych awatary mogly sie
miedzy nimi teleportowa¢. Obecnie Metaverse sklada si¢ z platform VR spoleczno-
$ciowych, ktére niezwykle angazuja uzytkownika, m.in. dlatego, ze s3 kompatybilne
z masowymi grami wideo online (dla wielu graczy) oraz otwartymi $wiatami gier
i przestrzeniami wspélpracy AR (Mystakidis, 2022).

Zastosowane technologie zapewniaja multisensoryczne doswiadczenia, a tak-
ze umozliwiaja zanurzenie w rzeczywistosci cyfrowej. Metaverse umozliwia bez-
problemows, ,uciele$niong” komunikacje uzytkownika w czasie rzeczywistym
i dynamiczne interakcje z cyfrowymi artefaktami. Uzytkownicy Metaverse moga
prowadzi¢ réznego rodzaju aktywnosci, np. zwiazane z edukacja (Hwang, Chien,
2022), sprzedaza (Swilley, 2016) czy reklama (Kim, 2021). Srodowisko to moze
by¢ zintegrowane z akcesoriami ubieralnymi (Maier et al., 2020), sieciami neu-
ronowymi (Siyaev, Jo, 2021) czy mikroukladami elektromechanicznymi (micro-
electromechanical systems - MEMS) (Le et al., 2022). ,Brama do przestrzeni Me-
taverse” maja sta¢ si¢ inteligentne okulary (Cyganek, 2021). Dzieki nim kontakty
miedzyludzkie w $wiecie wirtualnym beda bardziej namacalne i wielowymiarowe
niz do tej pory. Kolejnym waznym elementem Metaverse jest lifelogging (Liu et al.,
2021), czyli codzienna rejestracja, podobnie jak w mediach spolecznosciowych:
na Twitterze, Instagramie czy Tik Toku. W Metaverse kluczowym elementem jest
awatar, cyfrowy model uzytkownika, ktéry podaza w §wiecie wirtualnym za uzyt-
kownikiem bedacym w prawdziwym $wiecie. Historycznie awatary byty idealizo-
wane i pozwalaly projektowac profile o pozadanych cechach, ktére mogly odgry-
wacd role protagonisty w wirtualnym $wiecie. Ale dzisiaj Metaverse moze réwniez
wspolpracowaé z urzadzeniami, ktére przechwytuja wrazenia ze $wiata fizycznego
i przesylaja je bezposrednio do wirtualnego awatara (Kegel et al., 2020). W przy-
szlo$ci Metaverse moze by¢ wzbogacony o narzedzia obstugujace technologie
haptyczng. Jednak czy takie rozwigzanie si¢ przyjmie, pokaze nadchodzaca rewo-
lucja technologiczna.
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Jak mozna zauwazy¢, platforma ta staje sie¢ wyznacznikiem nowego rozumienia
wirtualnej rzeczywistosci. Nowe funkcjonalnosci tak zaprojektowanego srodowi-
ska przyczyniaja si¢ do przedawnienia wielu definicji VR, a takze do rozmycia ta-
kich poje¢, jak AR oraz MR. Warto podkresli¢, ze przyjeta przez autorke definicja za
Departamentem Obrony Stanéw Zjednoczonych na razie nadal wpisuje sie w roz-
wijana technologie Metaverse.

Rzeczywistos$¢ rozszerzona

Rzeczywisto$¢ rozszerzona to rodzaj rzeczywistosci wirtualnej, w ktorej synte-
tyczne bodzce s3 rejestrowane i nakladane na obiekty $wiata rzeczywistego; czesto
uzywane do wys$wietlenia informacji, ktdre nie sa dostrzegalne w realnym $wiecie za
pomoca zmystéw (Department of Defense, 2014a). Inaczej méwiag, jest to techno-
logia, ktéra uzupelnia $wiat rzeczywisty wirtualnymi (generowanymi komputerowo)
obiektami, ktore wydaja si¢ wspolistnie¢ w tej samej przestrzeni co §wiat rzeczywisty.
Zatem w VR $rodowisko jest catkowicie syntetyczne, natomiast w AR na obraz rze-
czywisto$ci naktadane sa generowane komputerowo obrazy i informacje. W podobny
sposob AR definiuje Berryman, wedlug ktérego rzeczywisto$¢ rozszerzona to tech-
nologia nakladania cyfrowych informacji na obiekty lub miejsca w $wiecie rzeczywi-
stym w celu wzbogacenia doswiadczen uzytkownika (Berryman, 2012, s.211), kladac
nacisk na dodatkowe doznania lub informacje. Technologia AR moze by¢ stosowana
wewnatrz (w pomieszczeniach) lub na zewnatrz (w przestrzeni otwartej), w systemie
statycznym lub dynamicznym. W systemie statycznym mozna np. nakierowac kamere
internetowa na obiekt i przy uzyciu oprogramowania AR ,nanie$¢” dodatkowy obraz,
ktory jest widoczny na ekranie monitora. Natomiast w systemie dynamicznym, ktéry
uwzglednia czujniki ruchu, kamera nakierowana jest na poruszajacy si¢ obiekt, a na-
niesiona na ten obiekt ,wirtualna powloka” przedstawia dodatkowe informacje lub
obrazy na ekranie komputera lub telefonu (Dejnaka, 2012). AR moze by¢ doswiad-
czana za pomocg urzadzen, takich jak weze$niej wspominane wyswietlacze HMD, jak
réwniez za pomoca wyswietlaczy przenosnych i wyswietlaczy przestrzennych.

Mowiac o AR, nalezy wspomnie¢ o przestrzennej rzeczywistosci rozszerzonej
(Spatial Augmented Reality — SAR), generowanej dzieki wy$wietlaczom przestrzen-
nym. W tej technologii wykorzystuje si¢ m.in.: projektory wideo, elementy optycz-
ne, hologramy, znaczniki czestotliwosci radiowych i inne technologie $§ledzenia do
wy$wietlania informacji graficznych bezposrednio na obiektach fizycznych bez
konieczno$ci noszenia wyswietlacza przez uzytkownika. SAR integruje urzadzenia
techniczne z otoczeniem. Wy$wietlacze przestrzenne w naturalny sposéb umoz-
liwiaja wspolprace migdzy uzytkownikami i z tego powodu ciesza si¢ zaintereso-
waniem spolecznosci uniwersyteckich (Thees et al., 2020), personelu muzealnego
(Maniello, 2018) czy artystéw (Chevalier, Kiefer, 2020).
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W ostatnich latach nastapil znaczny postep w rozwoju urzadzen wejsciowych/
interfejséw do systeméw AR, co powoduje, ze wzrasta immersja oraz intuicyjnos¢
ich obstugi. Na rynku dostepne s3 réznorodne urzadzenia tego typu, np. rekawice,
bezprzewodowe opaski na reke czy wrecz specjalna odziez. W przypadku smartfo-
now sam telefon moze stuzy¢ jako urzadzenie wskazujace, np. Google Sky Map na
telefonie z Androidem wymaga, aby uzytkownik skierowat swoj telefon w kierunku
gwiazd lub planet, ktérych nazwe chce poznaé¢ (Carmigniani et al., 2011). Warto
wspomnie(, ze systemy rzeczywisto$ci rozszerzonej moga wspotpracowac z tech-
nologiami §ledzenia, takimi jak mechaniczna, magnetyczna, GPS, ultradzwiekowa,
bezwladnosciowa oraz optyczna (Carmigniani et al., 2011; Yi-bo et al,, 2008).

Systemy rozszerzonej rzeczywisto$ci mozna podzieli¢ na pie¢ kategorii: stacjo-
narne systemy wewnetrzne (przeznaczone np. dla rozrywki i edukacji), stacjonarne
systemy zewnetrzne (stosowane np. w reklamie), mobilne systemy wewnetrzne (np.
medyczne), mobilne systemy zewnetrzne oraz mobilne systemy wewnetrzne i ze-
wnetrzne (np. do zastosowan wojskowych). Aby wdrazane systemy odniosly sukces
na rynku, projektanci musza wzia¢ pod uwage fakt, ze urzadzenie musi by¢ akcepto-
wane spolecznie, naturalne w interakcji i modne (Carmigniani et al,, 2011). Jesli inte-
rakcja miedzy uzytkownikiem a urzadzeniem jest nienaturalna, to przedmiot bedzie
sie wydawal niewygodny w uzyciu, zwlaszcza w miejscach publicznych. W zakresie
najnowszych trendéw juz dzisiaj projektanci unikaja uzywania niestylowych wyswie-
tlaczy montowanych na glowie na korzy$¢ akceptowalnych opasek na nadgarstek do
obstugi telefonu. Przemawiaja za tym réwniez wzgledy higieniczne. Zaznaczy¢ nale-
zy, ze wielu badaczy rozszerza definicje AR poza standardowe nakladanie wirtualnych
elementéw graficznych na obraz rzeczywisty. Dla przyktadu, Azuma i wspélautorzy
definiuja system AR jako majacy nastepujace wlasciwosci: laczy obiekty rzeczywiste
iwirtualne w rzeczywistym $rodowisku; dziala interaktywnie w czasie rzeczywistym,
integrujac obiekty rzeczywiste i wirtualne (Azuma et al., 2001, s. 34). Pojawia si¢ za-
tem element interakcji, ktéry moze by¢ inicjowany za pomoca realnego przedmiotu,
ktory moze postuzy¢ do podnoszenia, przenoszenia, upuszczenia lub niszczenia mo-
deli 3D. Jednak wedlug wielu autoréw dodanie elementu interakcji stanowi o tym,
ze mamy do czynienia juz z rzeczywisto$cia mieszana, a nie rozszerzona. Rozwiaza-
nie tego dylematu pojawia si¢ w opiniach innych badaczy, ktérzy twierdza, ze AR to
»technologia, ktéra oferuje interaktywne doswiadczenia poprzez nakladanie wirtual-
nych elementéw na postrzeganie rzeczywistoéci przez uzytkownika i umozliwia in-
terakcje z nimi w czasie rzeczywistym” (Barreto et al.,, 2022). Jednak takie ujecie AR
jest bardziej adekwatne do opisu rzeczywistosci mieszanej, ktdra zostanie oméwiona
w kolejnym punkcie. Dylemat pojawia si¢ réwniez podczas stosowania akcesoriow,
np. okularéw. Na przyktad, Microsoft Hololens lub Magic Leap moga by¢ definio-
wane przez pryzmat rzeczywistosci mieszanej, chociaz s jednoczes$nie uwazane za
element rzeczywistoéci rozszerzonej (Immersion.fr, b.d.).
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Nalezy uzupelni¢, ze istnieje jeszcze rozrdznienie na rzeczywisto$¢ rozszerzo-
na oraz rozszerzong wirtualnos¢. Rozszerzona rzeczywisto$¢ polega na dodawaniu
tresci cyfrowych w srodowisku rzeczywistym, podczas gdy rozszerzona wirtualnos¢
polega na dodawaniu tresci fizycznych w srodowisku wirtualnym. Obydwa te ter-
miny przynaleza do kategorii rzeczywisto$ci mieszanej, ktora obejmuje szeroki za-
kres technologii, od rozszerzonej rzeczywistoéci (AR) do rozszerzonej wirtualnosci
(AV) (Immersion.fr, b.d.).

Omawiane niuanse dotyczace AR sklaniajgq autorke do przyjecia definicji pre-
zentowanej przez Departament Obrony Narodowej Stanéw Zjednoczonych, ze
w tego rodzaju rzeczywistosci syntetyczne bodzce sa rejestrowane i nakladane na
obiekty $wiata rzeczywistego. Definicja ta jest uniwersalna i nie zawiera istotnych
ograniczen.

Rzeczywisto$¢ mieszana

Pierwsza definicja terminu ,,rzeczywistoé¢ mieszana” (Mixed Reality — MR) po-
chodzi z 1994 r.1i zostala zaproponowana przez Milgrama i Kishino. Wedlug tych auto-
réw przedstawiona jest ona jako ,mieszanka obiektéw rzeczywistych i wirtualnych na
jednym wyswietlaczu (Milgram, Kishino, 1994). Jednak od tego czasu zastosowanie
rzeczywisto$ci mieszanej wykroczylo znacznie poza wyswietlacz i obejmuje np. sledze-
nie rak, §ledzenie wzroku, sterowanie glosem, dzwigk przestrzenny, lokalizacje i pozy-
cjonowanie w przestrzeni fizycznej i wirtualnej, wspolprace w zakresie wykorzystania
zasobéw 3D w przestrzeniach rzeczywistosci mieszanej (Microsoft, 2022). Wedtug
Stownika komputerowego TechLib rzeczywisto$¢ mieszana laczy aspekty VRiAR. WAR
yuzytkownik nie moze bezposrednio wchodzi¢ w interakcje z wirtualnymi obiektami.
Na przyklad AR ma mozliwo$¢ wyswietlania wirtualnego pudetka 3D na fizycznym
stole. Dzieki MR uzytkownik moze podnies¢ i otworzy¢ pudetko” (TechLib, b.d.). Nie
jest to jednak definicja spojna z ujeciem zaprezentowanym we wczeéniejszej sekcji na
temat rzeczywistosci rozszerzonej, wedlug ktérego AR dziala interaktywnie w czasie
rzeczywistym. Z powodu tych niescistosci wielu autoréw postrzega MR jako synonim
AR (Speicher et al., 2019). Nie ma zatem jednoznacznej definicji MR. Jedna z najnow-
szych préb ujednolicenia tego terminu jest propozycja Speichera, Halla i Nebelinga
(2019). Autorzy wskazali siedem wymiaréw, ktére stanowia ramy do jednoznacznej
klasyfikacji MR. Sg to:

(1) liczba srodowisk (fizycznych i wirtualnych);

(2) liczba uzytkownikéw (zwiazanych ze wspélpraca);

(3) poziom immersji (jak mocno zanurzony czuje si¢ uzytkownik w $wiat cy-
frowy);

(4) poziom wirtualnosci (jak duzo tresci cyfrowych, niezaleznie od tego, czy
ograniczaja si¢ do okreslonego zmystu, postrzega uzytkownik);
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(S) stopien interakcji (niejawny, np. chodzenie po wirtualnym obiekcie zare-
jestrowanym w przestrzeni, lub jawny, podczas ktérej celowo dostarczane sa dane
wejéciowe, np. zeby manipulowa¢ scena MR);

(6) wejscie (input) (dotyczy danych wejsciowych, takich jak ruch, (geo)loka-
lizacja, obecno$¢ innych uczestnikéw — wszystko, co czujniki moga $ledzi¢; dane te
s3 wykorzystywane do informowania o do§wiadczeniu MR);

(7) wyjscie (output) (uwzglednia wyjscie do jednego lub wiecej zmystéw
uzytkownika w celu zmiany ich percepcji; moze obejmowacd wzrok, dzwigk, dotyk,
smak, zapach, a takze wszelkie inne bodZce i modalnosci sensoryczne, takie jak tem-
peratura, rtéwnowaga itp.) (Speicher et al.,, 2019, s. 10).

Jeszcze inni autorzy uwazaja, ze rzeczywistos¢ mieszana jest bardzo zlozonym
pojeciem: to nadrzedny termin okreslajacy réznorodne technologie w ciaglym
spektrum pomiedzy dwoma biegunami rzeczywistoséci i wirtualnosci, a dobrze
znane warianty technologii MR to rzeczywistos¢ wirtualna i rzeczywisto$¢ rozsze-
rzona (Yepes-Serna et al., 2021). Z pewnoscia problemy definicyjne beda w przy-
szlo$ci bardziej zlozone, chociazby ze wzgledu na pojawianie si¢ coraz to now-
szych rozwigzan, np. okular6w poszerzonej, wirtualnej, mieszanej rzeczywisto$ci
firmy Apple, ktore beda taczyly $wiat cyfrowy z rzeczywistoscia. Docelowo moga
nawet zastapi¢ iPhone’a. Do obslugi okularéw beda wykorzystywane gesty, ktore
umozliwig interakcje z tre§ciami. W okularach maja pojawic si¢ cztery sensory 3D,
dzigki czemu beda one lepiej rozpoznawaé ruch i glebie (Grabiec, 2021). W tym
nurcie jedna z najnowszych definicji MR okre§la ja jako ,polaczenie przestrzeni
rzeczywistej i wirtualnej oraz sztucznej interakcji w $wiecie rzeczywistym i wir-
tualnym” (Zhang et al., 2022). Na potrzeby niniejszej pracy przyjeto te ostatnia
definicje¢ MR, gdyz jest ona najbardziej pojemna i ukierunkowana na rozwijanie
tej technologii.

Sztuczna inteligencja

Terminu tego uzyl po raz pierwszy Alan Turing, ktory jest czesto nazywany
»ojcem informatyki”. PéZniej pojecie zdefiniowal John McCarthy, w 1956 r. Poje-
cie ,sztuczna inteligencja” to nauka i inZynieria tworzenia inteligentnych maszyn,
zwlaszcza inteligentnych programéw komputerowych. Wigze sie z wykorzystaniem
komputeréw do zrozumienia ludzkiej inteligencji, cho¢ sztuczna inteligencja nie
musi ograniczaé si¢ do metod, ktére sa biologicznie obserwowalne (Machinery,
1950; McCarthy, 2007). Wspélczeénie jest ona definiowana jako zdolno$é maszyny
do nasladowania inteligentnego zachowania czlowieka (Kumar, Mor, 2021), jako
nauka i zestaw technologii, ktore sa inspirowane tym, jak ludzie postrzegaja, ucza
sie, mysla logicznie i dzialaja poprzez swéj uklad nerwowy i cialo (Stamova, Draga-
nov, 2020), a takze jako zrozumienie mentalnosci cztowieka i préba opracowania
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operacji komputerowych, ktére moga prezentowaé podobna mentalnoéé¢ (Kapta-
noglu, 2020). Repertuar definicji Al jest niezwykle szeroki i w zaleznosci od ujecia
nakierowany na okre$lone cechy. Jednak zwykle wspélnym mianownikiem jest czlo-
wiek i jego inteligentne zachowanie.

W ciagu ostatnich dwédch dekad w srodowisku czlowieka zaszly glebokie zmia-
ny technologiczne, wspierane przez przelomowe technologie zaréwno po stronie
oprogramowania, jak i sprzetu. Dominujaca cecha tych zmian jest integracja swia-
ta wirtualnego ze $wiatem fizycznym poprzez internet rzeczy (IoT), a najnowszym
osiagnieciem jest radykalna zmiana paradygmatu z ,,polaczonych rzeczy” na ,pola-
czony inteligencje”. Obecnie sztuczna inteligencja jest bardziej dostepna niz kiedy-
kolwiek. Produkty i ustugi oparte na technologiach sztucznej inteligencji pojawity
si¢ wokol nas i wywarly ogromny wplyw na codzienne zycie. Zgodnie z przewidy-
waniami sztuczna inteligencja bedzie stanowi¢ jeden z filaréw nowych rewolucji
technologicznych ( Jiang et al., 2022).

Z perspektywy 2022 r. najnowsze badania z wykorzystaniem sztucznej in-
teligencji beda dotyczy¢: przekazywania emocji, doskonalenia przesylania mysli
(juz dzi$ wykorzystywanego np. do sterowania egzoszkieletem), rejestracji wspo-
mnien, regeneracji neuronéw (np. do leczenia porazen ukladu nerwowego), a na-
wet cyfryzacji ludzkiego mézgu. Dzisiaj sztuczna inteligencja uczy sig, w jaki spo-
s6b siebie tworzy¢ (Heaven, 2021). Uwzgledniajac rozwdj sztucznej inteligencii,
jej coraz doskonalsza postaé, na potrzeby niniejszej pracy przyjeto definicje (Ku-
man, Mor, 2021), ze jest to ,zdolno$¢ maszyny do nasladowania inteligentnego
zachowania cztowieka”. Podobnie jak w poprzednich przypadkach definiowania
VR, AR oraz MR jest to ujecie bardzo pojemne i odnoszace si¢ do celu Al samego
w sobie, czyli stawania sie coraz bardziej doskonalym na podobienstwo funkcjo-
nowania istoty ludzkiej.

Poniewaz systemy sztucznej inteligencji rozwijaja sie szybko, a ilos¢ danych
pozyskiwanych i przetwarzanych oraz ich wykorzystanie w réznorodnych dziedzi-
nach rosna w postepie geometrycznym, pojawia sie pilna potrzeba podniesienia
$wiadomosci 0s6b korzystajacych z jej dobrodziejstw. Mozliwo$ci tworzenia analiz
predykcyjnych, indywidualizacji $ciezek rozwoju, edukacji, w tym identyfikacji luk
kompetencyjnych, sterowania systemowego i kontroli dziatan to jedne z wielu moz-
liwosci sztucznej inteligenciji, ktore s najczesciej wykorzystywane w réznych sekto-
rach. Jednak zakres danych potrzebnych do dziatania systemdéw sztucznej inteligen-
¢ji implikuje powazne zagrozenia zwiazane m.in. z ochrong danych i prywatnosci.
Wiele krajoéw niestety nie ustanowilo jeszcze wytycznych dotyczacych etycznego
wykorzystywania danych. Nie jest to jednak pierwszy przypadek, gdy technologia
wyprzedza unormowania administracyjno-prawne. W dzisiejszych czasach koncep-
cja Al ma coraz wiekszy wplyw na zycie cztowieka. Majac na uwadze role silnikow
parowych w epoce pary, generatoréw w epoce elektrycznoscii komputeréw w epoce
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informacji, sztuczna inteligencja staje sie filarem technologii we wspoélczesnej epo-
ce i poza nia. Przyczynia sie do rozwoju najnowocze$niejszych technologii w wielu
dziedzinach nauki jako pomocne narzedzie do przelomowych badan.

Ujecie integracyjne

Nie sposob jednak nie spojrze¢ na prezentowane zagadnienia z nieco innej
perspektywy, przez pryzmat immersji — zanurzenia. Rzeczywisto$¢ wirtualna, rze-
czywisto$¢ mieszana oraz rzeczywisto$¢ rozszerzona naleza do grupy tzw. immersive
technologies — technologii immersyjnych, czyli zanurzajacych uzytkownika w syn-
tetycznym $rodowisku. Korzysta z nich szerokie grono profesjonalistow, uczelni,
firm, co jest istotne dla postepu technologicznego. Jak zauwazono na przykladzie
MR i AR, czesto zdarzaja sie problemy z rozrdznieniem tych poje¢, czasami s one
zle rozumiane lub nawet niewla$ciwie uzywane. Aby unikna¢ nieporozumien, warto
przytoczy¢ koncepcje Paula Milgrama i jego wspélpracownikow, ukazujacy linio-
wa relacje przestrzeni: realnos¢ (rzeczywiste srodowisko) vs. wirtualno$¢ (Milgram
etal, 1995). Podane kategorie nalezy rozwazaé jako spektrum, a nie oddzielne ter-
miny. Model ten jest podstawg do klasyfikacji wszystkich zdefiniowanych systemow,
w ktérych wystepuja dwa $wiaty: rzeczywisty oraz wirtualny (rys. 1).

RZECZYWISTOSC
‘s WIRTUALNA
RZECZYWISTOSC MIESZANA
SRODOWISKOD ROZ SZERZON_%\ i ROZSZERZON{& SRODOWISKO
RZECZYWISTE RZECZYWISTOSC WIRTUALNOSC WIRTUALNE

Rys. 1. Liniowa relacja przestrzeni: realnosc¢ vs. wirtualnos¢

Zrédto: opracowanie wiasne.

Wedlug Milgrama, Takemury, Utsumi oraz Kishino VR, MR i AR nie s3 rozdziel-
nymi i przeciwstawnymi sobie pojeciami, poniewaz co do istoty s czescia tej samej
podstawowej koncepcji: kontinuum rzeczywistosci-wirtualnosci (Reality-Virtuali-
ty (RV) continuum)'®. Rozpoczynajac od rzeczywistego srodowiska — tak jest definio-
wany $wiat, ktéry nas otacza — przechodzimy do rozszerzonej rzeczywistoéci (AR),
rozszerzonej wirtualnoéci (Augmented Virtuality — AV)", aby przejé¢ do wirtualnej

' Jest to ciagta skala, od rzeczywistosci calkowicie wirtualnej, wirtualnej i catkowicie realnej.
Zawiera wszelkie mozliwe odmiany i kompozycje obiektéw rzeczywistych i wirtualnych.

"' Rzeczywisto$¢ moze by¢ rozszerzana o wirtualne elementy, a wirtualno$¢ o elemen-
ty rzeczywiste. Ten obszar wzajemnych relacji nazwany zostal rozszerzong wirtualno$cia
(«augmented virtuality>, w skrécie: AV)” (Sokét, 2015).
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rzeczywistosci. Rzeczywisto$¢ rozszerzona i wirtualnos¢ rozszerzona tworza rzeczy-
wisto$¢ mieszana, a calos¢ to kontinuum wirtualnoéci (Milgram et al., 1995).

Oprocz ujecia VR, AR, MR jako technologii immersyjnych oraz traktowania
poszczegdlnych poje¢ jako kontinuum warto zaznaczy¢, ze ostatnio te pojecia ujete
razem stanowig tzw. Extended Reality — XR, ttumaczona jako ,,rzeczywisto$¢ poszerzo-
na” (nie ,rozszerzona’, jak AR). XR obejmuje technologie rzeczywistosci wirtualnej,
rzeczywistosci rozszerzonej i rzeczywisto$ci mieszanej, ,niezaleznie od tego, czy do-
starczaja dodatkowych informacji o rzeczywistym $wiecie, czy tworza catkowicie nie-
realne, symulowane $wiaty, ktérych mozemy doswiadcza¢” (Kacprzak-Kalinowska,
2021, s. 134). Systemy XR pojawiaja sie w roznych dziedzinach, takich jak szkolenia,
edukacja, bezpieczenstwo itp. Niosa one ze soba wyzwania, takie jak wysokie koszty
implementacji nowych technologii, ochrona danych osobowych i danych wrazliwych
— gromadza i przetwarzaja ogromne ilosci bardzo szczegétowych i osobistych danych,
np. na co patrzymy i jakie wyrazamy przy tym emocje. Z drugiej strony istnieja opinie,
ze w perspektywie zakladajacej korzystanie z XR faczenie i wykorzystywania zasobow
$wiatéw cyfrowych/cyber/wirtualnych i fizycznych moze przynieé¢ istotne oszczed-
noéci czasu w réznych obszarach, w tym w szkoleniach (Doolani et al., 2020).

Sztuczna inteligencja jako czwarta oméwiona kategoria bardzo czesto wspiera
systemy VR, AR, MR, stosowane pojedynczo lub jednocze$nie. Mozliwe jest wspol-
dziatanie technologii immersyjnych ze sztuczna inteligencja, czego przykladem sa
zaawansowane technologicznie gry powazne'? (Dyulicheva, Glazieva, 2022). W li-
teraturze opisano réwniez wspéldziatanie XR ze sztuczng inteligencja (Reiners
et al,, 2021). Rozwdj i laczenie oméwionych technologii stanowia elementy prac
rozwojowych, ktére w pelni przyczyniaja si¢ do powstawania coraz to nowszych
rozwiazan szkoleniowych.

Obok integracji réznych rozwiazan technologicznych niezwykle istotng kwe-
stig staje si¢ prowadzenie badan nad do$wiadczeniami uzytkownika, tzw. user expe-
rience. Opracowywane nowe narzedzia edukacyjne, oprécz posiadania wyspecjali-
zowanych funkgji opartych na najnowoczesniejszych rozwiazaniach, sa wczeséniej
ustalane z przyszlymi uzytkownikami, a nastepnie wéréd nich testowane. Takie
dzialania zainicjowano w projekcie pod nazwa Ecosystem for European Education
Mobility as a Service: Model with Portal Demo, w skrécie eMediator". W tym pro-
jekcie zainicjowano zbudowanie unikatowej platformy w chmurze, ktéra taczylaby

"2 Sa to gry, ktérych cel przekracza rozrywke na rzecz budowania do$wiadczen, refleksji,
sprawdzenia wiedzy i umiejetnosci. Takie gry tworza bezpieczna przestrzen dziatania.

13 Projekt realizowany jest z funduszy programu Erasmus+ (KA220-HED - Wspélpraca
partnerska w szkolnictwie wyzszym, umowa nr 2021-1-LV01-KA220-HED-000027571).
Rozpoczat sie w 2021 r. i jest realizowany przez Uniwersytet £.6dzki (Polska), University of
Ioannina (Grecja), University of Murcia (Hiszpania), Aalen University (Niemcy). Liderem
projektu jest Instytut Transportu i Telekomunikacji w Rydze na Lotwie.
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najnowoczesniejsze dostepne rozwiazania technologiczne. Zaproponowano m.in.
wykorzystanie sztucznej inteligencji, umozliwiajacej dobdr tresci szkoleniowych
na podstawie identyfikacji luk kompetencyjnych. Aby dotrze¢ do szerokiej rzeszy
odbiorcéw, postanowiono polaczy¢ rozwigzania 2D i 3D. Dla szkolert CBRN takie
zaawansowane systemy jeszcze nie istnieja, ale nic nie stoi na przeszkodzie, aby dane
$rodowisko zaadaptowa¢ do tego typu potrzeb. Takie rozwiazanie technologiczne
wymagalo badan interakcji cztowiek — komputer. Wyniki badan prowadzonych na
probie 140 respondentéw ukazaly, ze dla takich najnowszych rozwigzan integruja-
cych wiele technologii wazne sg tresci zorientowane na nowosci oraz motywujacy
przekaz. Ponadto zréznicowane technologicznie dzialania sa pozytywnie postrze-
gane przez uzytkownikéw, co $wiadczy o ich otwarto$ci na nowosci oraz innowacje
(Gawlik-Kobylinska et al., 2023; Misnevs et al., 2022). Zatem podczas tworzenia
systemow bazujacych na réznych technologiach nalezy uwzglednia¢ tzw. czynnik
ludzki, nie tylko samga technologie.

Integrujac nowoczesne systemy informatyczne dla celéw szkoleniowych, moz-
na ujmowac je przez pryzmat modelu edukacji traktowanej jako ustugi Education
as a Service (EaaS). W tego typu podejéciu do edukacji i szkoleri konieczne jest
zapewnienie elastycznego podejécia do nauki. Musi by¢ ono dopasowane do ocze-
kiwan odbiorcy, niwelowac formalne bariery, umozliwia¢ spersonalizowane uczenie
sie (Wasyluk et al., 2020, s. 62-63). Jest to wazne z uwagi na koniecznoé¢ dopa-
sowywania si¢ do zmieniajacych si¢ uwarunkowari (m.in. prawnych, generujacych
przyjmowanie okre$lonych schematéw postepowania) oraz potrzeb. Taka dynami-
ka zmian generuje konieczno$¢ tworzenia okreslonej $ciezki szkolenia. Dlatego tez
w omawianym projekcie eMediator réwniez promowany jest model edukacji jako
ustugi, w dodatku cyfrowej. Istnieja przestanki do stworzenia takiego nowego typu
podejscia edukacyjnego, ktore poprzez cyfrows integracje istniejacych ustug edu-
kacyjnych mogloby stworzy¢ jeden ekosystem pozyskiwania kompetencji na indy-
widualne zamoéwienie. Architektura systemu pogrupowana zostala funkcjonalnie
na czterech poziomach, ktére tworza ramy modelu EaaS: poziom pedagogiczny,
poziom organizacyjny, poziom kompetencyjny, poziom technologiczny (Misnevs,
Kabashkin, 2023).

Jak mozna zauwazy¢, nowe technologie, takie jak VR, AR, MR oraz Al, coraz
czesciej pelnig funkcje $rodowisk i narzedzi szkoleniowych; $rodowisk, ktére wy-
magaja osobnych podejs¢ oraz ujecia w okre§lony model. Bez wzgledu na kwestie
zwigzane z ich definiowaniem i jednoznaczna kategoryzacja, a takze ujeciem w po-
staci okre§lonego systemu, modelu, maja one ogromny potencjal w zastosowaniu
ich w obszarze CBRN. Na przyktad, Stany Zjednoczone planuja szkolenie w VR lub
AR, w ktérym mozliwa bytaby symulacja dzialai ,w srodowisku wojny nuklearnej
na polu bitwy lub wykonywania obiektéw zagrozenia radiologicznego w celu zna-
lezienia i zablokowania operacji” (Lyson, 2019). Wyzwaniem do realizacji takich
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przedsigwziec sa najczeéciej koszty, w tym przygotowanie instruktoréw do pracy
w nowym $rodowisku z innowacyjnymi narzedziami, a niejednokrotnie uzyskanie
zgody przelozonych, zwlaszcza zwolennikéw szkolen tradycyjnych i starych po-
rzadkéw. Swiat zmierza ku rozwijaniu potencjatu technologicznego, jednak nalezy
zaznaczy¢, ze te technologie powinny by¢ rozwijane ku dobru ludzi, a nie stanowi¢
zagrozenie. Wiele nowych wynalazkéw to tzw. technologie podwojnego przezna-
czenia, ktore latwo mozna obrdci¢ przeciwko czlowiekowi. Aby temu zapobiec,
odpowiednie komisje do spraw etyki badann powinny by¢ szeroko zaangazowane
w realizacje prac B+R, a takze bra¢ udzial w wytyczaniu kierunkéw przyszlych dzia-
tai. Wazne jest réwniez opracowanie zasad korzystania z nowych rozwigzan oraz
u$wiadamianie realnych zagrozen, co jest istotne dla szkolen CBRN.

Podsumowanie

W niniejszym rozdziale przeanalizowano kluczowe pojecia zwigzane z zagroze-
niami CBRN oraz nowymi technologiami.

Na potrzeby tej pracy przyjeto definicje zagrozers CBRN autorstwa Sommario
(2022, 5. X1, XII), wedtug ktérej moga sie one wigzaé z uzyciem zakazanej broni za-
réwno przez podmioty panistwowe, jak i niepafistwowe, z wykorzystywaniem $rod-
kéw CBRN do przestepstw na mniejsza skale, awariami przemystowymi zwiazany-
mi z uwolnieniem substancji CBRN do srodowiska oraz kleskami zywiolowymi lub
innymi kleskami, jak globalna pandemia; to wszystkie sytuacje obejmujace zaréwno
zamierzone, jak i przypadkowe uwolnienie substancji CBRN (de Guttry et al., 2022,
s. X, XII). Rozpatrujac je szczegétowo, wymienié nalezy zagrozenia:

— chemiczne, dotyczace niepozadanego kontaktu ludzi z niebezpiecznymi dla
ich zdrowia i/lub zycia substancjami chemicznymi, ktére czesto s trudne do iden-
tyfikacji;

— biologiczne — obejmujace patogeny zywe (np. bakterie) oraz chemiczne (toksy-
ny/metabolity pochodzenia biologicznego), szkodliwe dla czlowieka, zwierzat, rolin;

— radiologiczne — zwiazane z razacym dzialaniem na organizmy zywe uwolnio-
nych materialéw radioaktywnych;

— jadrowe — wynikaja z czynnikéw razenia broni jadrowej (w wyniku reakeji
rozszczelnienia i syntezy) oraz katastrof instalacji jadrowych.

W zakresie nowych technologii dla VR i AR przyjeto pojecia zdefiniowane w in-
ternetowym stowniku Departamentu Obrony Stanéw Zjednoczonych (2014a):
gdzie VR — $wiat wirtualny to interaktywne srodowisko pozwalajace uczestnikowi
patrze¢ na otoczenie i porusza¢ si¢ po nim, wzmacniajac efekt zanurzenia; natomiast
w AR $wiat rzeczywisty uzupelniany jest wirtualnymi (generowanymi komputero-
wo) obiektami, ktére wydaja si¢ wspélistnie¢ w tej samej przestrzeni. Syntetyczne
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bodzce s rejestrowane i nakladane na obiekty $wiata rzeczywistego. Dla MR, jako
polaczenia przestrzeni rzeczywistej i wirtualnej oraz sztucznej interakcji w swiecie
rzeczywistym i wirtualnym, wykorzystano definicj¢ Zhanga i wspétautoréw (2022),
a okreslajac Al przyjeto, ze jest to zdolno$¢ maszyny do nasladowania inteligentnego
zachowania cztowieka (Kumara, Mor, 2021).

Zdefiniowanie w pracy kluczowych poje¢ jest niezwykle istotne, poniewaz przy-
jecie okreslonej perspektywy implikuje sposéb analizy zagadnien. W przeciwnym
wypadku rodza sie trudnosci interpretacyjne. Z tego powodu wyjasniono niuanse
pojeciowe, kierujac sie nie tylko aktualnoscia i waznoscia podejmowanych zagad-
nien, ale réwniez pojemnoscia danego pojecia. Ta ostatnia kwestia jest wazna przede
wszystkim z punktu widzenia rozwoju nowych technologii, gdzie powoli granice
miedzy pojeciami zacieraja si¢ i trzeba przyjmowac inng perspektywe mysélenia.






Rozdziat 2.

Uwarunkowania prawno-instytucjonalne
dla realizacji szkolerh CBRN
oraz nadchodzace trendy technologiczne

Szkolenia z obszaru zagrozern CBRN maja swoja specyfike, ktora wymaga
norm, uregulowan, a takze rozwoju wyspecjalizowanych centréw szkolenia. Jed-
noczeé$nie tworzone sa dokumenty okreélajace pozadane kierunki badan z obszaru
bezpieczenstwa i obronnosci, omawiajace trendy technologiczne oraz priorytety
w zakresie rozwijania nowych technologii. Dlatego oprécz przedstawienia obec-
nych uwarunkowan prawno-instytucjonalnych nalezy odnies¢ si¢ do przyszlosci,
czyli do nadchodzacych trendéw, ktére beda ksztaltowaé nowe otoczenie czltowie-
ka. Tworzenie specjalistycznych dokumentéw regulujacych sposoby szkolenia oraz
powolywanie i utrzymywanie specjalistycznych centréw ukazuja wazno$¢ tematyki
szkolers CBRN. Natomiast nakierowanie na przyszto$¢ antycypuje zagrozenia zwia-
zane z coraz to bardziej wysublimowanymi atakami CBRN.

Dlatego w tym rozdziale, oprocz omoéwienia dokumentéw krajowych i za-
granicznych oraz przegladu centréw szkolenia, zostaly przeanalizowane kluczowe
publikacje opisujace trendy technologiczne, ktére beda mialy wplyw na szkole-
nia CBRN.

Zasady prowadzenia szkolen z zakresu ochrony przed
zagrozeniami CBRN w oparciu o krajowe i miedzynarodowe
dokumenty normatywne

Gotowo$¢ do podjecia zadan warunkowana jest m.in. przeszkoleniem, ktore-
go planowanie oraz sposob realizacji ujeto w licznych dokumentach na poziomie
krajowym, Unii Europejskiej i NATO. W Polsce jednym z wazniejszych dokumen-
tow jest wprowadzona do dzialalnosci stuzbowej Doktryna Szkolenia Sil Zbrojnych
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Rzeczypospolitej Polskiej DD/7(A), ktéra opisuje, jak powinien by¢ zorganizowany
i funkcjonowa¢ system szkolenia, aby zapewni¢ wlasciwy poziom wyszkolenia Sit
Zbrojnych RP do realizacji misji/zadan (Ministerstwo Obrony Narodowej, 2010a).
Dokument ten normuje system szkolenia i zasadnicze obszary procesu szkolenia.
Ustala sposob prowadzenia szkolenia oraz precyzuje zadania szkoleniowe na po-
szczegolnych poziomach dowodzenia. Okresla uprawnienia i odpowiedzialnos¢
poszczegdlnych szczebli dowodzenia za przygotowanie dowddztw, sztabow i wojsk
do dzialania zgodnie z przeznaczeniem. Innym waznym dokumentem jest Instrukcja
0 przygotowaniu i prowadzeniu wiczer z dowédztwami, sztabami i wojskami w Silach
Zbrojnych RP DD/7.1.1 (a) z 2010 r., ktéra ma na celu systemowe unormowanie
procesu przygotowania i prowadzenia ¢wiczen. W instrukeji wskazano, ze ¢wicze-
nia s3 zasadniczym ogniwem kompleksowego systemu szkolenia. Instrukcja opisuje
takie zagadnienia, jak: typy, formy i rodzaje ¢wiczen, metodyczne zasady ¢wiczen,
przygotowanie i prowadzenie ¢wiczen, zadania kierownictwa, a takze sprawozdaw-
czo$é w aspekcie omdwienia i oceny éwiczen (Ministerstwo Obrony Narodowej,
2010b). Kolejny dokument dotyczacy oceny procesu szkolenia to Zbiér norm szko-
leniowych dla zZolnierzy i pododdziatéw wojsk chemicznych (Ministerstwo Obrony
Narodowej, 2013¢c). Normy umozliwiaja obiektywna ocene osobom funkcyjnym
i kontrolujacym, a dzigki obowigzywaniu w catych Sitach Zbrojnych réwniez jedno-
lita ocene stopnia wyszkolenia zolnierzy i pododdzialéw wojsk chemicznych. Na-
lezy wymieni¢ w tym miejscu Instrukcje o szkoleniu z obrony przed broniq masowego
razenia w Sitach Zbrojnych RP, ktora zawiera zespol norm i zasad oraz wskazéwek
metodycznych, dotyczacych procesu szkolenia z OPBMR w takich obszarach, jak
przygotowanie i doskonalenie kadry zawodowej oraz szkolenie dowédztw, szta-
béw i wojsk, a w tym takze rezerw osobowych (Ministerstwo Obrony Narodowej,
2021). Zapisano w niej réwniez, ze jednym z tematéw, ktory powinien byé omo-
wiony w czasie szkolenia po mobilizacyjnym rozwinieciu, jest sprawdzanie szczel-
noscii dopasowanie masek przeciwgazowych. To niezwykle wazne przedsiewzigcie,
potwierdzajace dopasowanie i skuteczno$¢ srodkéw ochrony drég oddechowych,
organizuje sie i przeprowadza w ramach: szkolenia programowego z przedmiotu
OPBMR dla pododdziatéw zawodowych; szkolenia doskonalacego dla dowddztw
i sztabow (w zaleznosci od potrzeb); szkolenia taktycznego i osiagania wyzszych
stanow gotowosci bojowej. Realizacje takich zajec¢ reguluje i opisuje w szczegétach
Instrukcja sprawdzenia szczelnosci i dopasowania masek przeciwgazowych (Minister-
stwo Obrony Narodowej, 2015). Nalezy uzupelnié, ze pozostale, zasadnicze treéci
dydaktyczne stanowigce minimum wiedzy i umiejetnosci kazdego zolnierza doty-
cza: postugiwania si¢ sprzetem i érodkami ochrony przed skazeniami stanowigcymi
indywidualne wyposazenie; dziatania po osiagnigciu terenu skazonego i w terenie
skazonym; dzialania na sygnal uprzedzenia o zagrozeniu skazeniami i alarmu o ska-
zeniach; wykorzystania wlasciwosci ochronnych sprzetu bojowego i infrastruktury
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terenowej w celu ochrony przed czynnikami oddziatywania broni masowego raze-
nia i toksycznych $rodkéw przemystowych (Dowéddztwo Wojsk Ladowych, 2000;
Szerszen, 2016).

Dokumentem pomocniczym do planowania i zabezpieczenia materialowo-
-technicznego procesu szkolenia pododdziatu w cyklu szkoleniajest Wsparcieizabez-
pieczenie procesu szkolenia pododdziatéw zawodowych Wojsk Chemicznych (Dowédz-
two Wojsk Ladowych, 2010). Jest on przeznaczony dla dowédcéw pododdziatéw
zawodowych Wojsk Chemicznych. Na jego podstawie nalicza si¢ $rodki bojowe,
pozoracji pola walki i pozostale materialy techniczne do zabezpieczenia szkolenia.
Oczywiscie danymi wyjsciowymi do takich kalkulacji sa: otrzymane zadanie szko-
leniowe z uwzglednieniem realizacji przedsiewzie¢ szkoleniowych wynikajacych
z rozkazdw i wytycznych przelozonych oraz stanu wyszkolenia pododdziatu. Pla-
nowanie prowadzi si¢ w oparciu o: program szkolenia, programy strzelan, metodyki
szkolenia z poszczegélnych przedmiotéw, instrukcje eksploatacyjne sprzetu, przy-
dzielone obiekty szkoleniowe, a przede wszystkim limit rodkéw bojowych, pozora-
cji pola walki i materialowo-technicznych przydzielony do szkolenia w danym roku
szkoleniowym. Nalezy zauwazy¢, ze $rodki pozoracji pola walki i pozostale mate-
rialy techniczne do zabezpieczenia szkolenia obejmuja przede wszystkim $rodki
bojowe, np. w postaci amunicji o$wietleniowej, Slepej, petard, granatéw dymnych
czy Izawiacych. W dokumencie brakuje natomiast nowoczesnych $rodkéw pozora-
cji skazen chemicznych, biologicznych i promieniotwoérczych oraz ¢wiczebnych/
szkoleniowych pakietéw i $srodkéw do likwidacji tych skazen. Zupelne kuriozum
stanowi fakt, ze w Wojsku Polskim, a w szczego6lno$ci w wojskach chemicznych, nie
ma treningowych wersji odziezy ochronnej. Co prawda w ostatnich latach pojawiaja
sie pojedyncze propozycje sprzetu i materialéw do pozoracji skazen, jednak ciagle
brakuje kompleksowego rozwiazania tej kwestii, szczeg6lnie w obliczu duzej rézno-
rodnosci wprowadzanego do stuzby sprzetu. Innym dokumentem pomocniczym
jest Poradnik metodyczny do szkolenia zotnierzy i pododdziatéw z obrony przed bronig
masowego razenia. Cho¢ nie jest to dokument normatywny, stanowi zalecenia i pro-
pozycje dotyczace celéw szkolenia, zagadnien szkoleniowych oraz wskazéwek orga-
nizacyjno-metodycznych realizacji poszczegdlnych tematéw, ktére moga by¢ uzy-
teczne dla prowadzacych szkolenie w czasie ich przygotowywania, organizowania
i prowadzenia. Poradnik przeznaczony jest dla dowodcow pododdzialéw wszyst-
kich rodzajéw wojsk — organizatoréw i kierownikéw zaje¢ z obrony przed bronia
masowego razenia i obejmuje rozwigzania metodyczne realizacji tematéw z przed-
miotu ,,Obrona przed Bronia Masowego Razenia’, ktore sa zawarte w programach
szkolenia pododdzialéw zawodowych (Dowédztwo Wojsk Ladowych, 2011).

Inne dokumenty, ktore warto wymieni¢, to: OPChem. 393/2002 Metodyka szko-
lenia pododdziatéw z obrony przed bronig masowego razenia (Dowddztwo Wojsk Lado-
wych, 2002); Chem. 407/2013 Normy naleznosci naliczeniowego sprzgtu obrony przed
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broniq masowego razenia (na czas wojny i pokoju) (Ministerstwo Obrony Narodowej,
2013a); Chem. 488/2013 Wsparcie i zabezpieczenie procesu szkolenia pododdziatéw
wojsk chemicznych Sit Powietrznych (Ministerstwo Obrony Narodowej; Dowédztwo
Sit Powietrznych, 2013); Poradnik metodyczny do szkolenia taktyki wojsk chemicznych
pododdzialéw likwidacji skazeri (Ministerstwo Obrony Narodowej; Centrum Doktryn
i Szkolenia Sit Zbrojnych, 2015a); Szkol. 917/201S Wsparcie specjalistyczne realiza-
¢ji przedsigwzigé obrony przed bronig masowego razenia, DT-3.8.1, t. 2 (Ministerstwo
Obrony Narodowej; Centrum Doktryn i Szkolenia Sit Zbrojnych, 2015b); Chem.
413/2016 Instrukcja funkcjonowania zespoléw obrony przed bronig masowego razenia
w Sitach Zbrojnych Rzeczypospolitej Polskiej (Ministerstwo Obrony Narodowej, 2016).

Konieczno$¢ szkolen z zakresu ochrony radiologicznej wskazana jest ponadto
w ustawie Prawo atomowe z dnia 29 listopada 2000 r. — wersja od 26 maja 2022 r.
(Kancelaria Sejmu, 2022). Dokladniej, wzmianki o szkoleniach pojawiaj sie przede
wszystkim w rozdziale 3 Bezpieczetistwo jadrowe i ochrona radiologiczna oraz ochrona
zdrowia pracownikéw', w rozdziale 6 Zrédla promieniowania jonizujgcego?, w rozdzia-
le 9 Nadz6r i kontrola w zakresie przestrzegania warunkéw bezpieczeristwa jgdrowego
i ochrony radiologicznej®, w rozdziale 10 Ocena sytuacji radiacyjnej kraju* oraz w roz-
dziale 14 Paristwowe przedsigbiorstwo uzytecznosci publicznej ,Zaklad Unieszkodli-
wiania Odpaddéw Promieniotwdrczych™.

Koniecznos¢ szkolenia w zakresie przeciwdzialania broni masowego razenia za-
pisana zostala w politykach Unii Europejskiej. Jednym z waznych celéw polityki UE
jest zapewnienie bezpieczenstwa i pokoju obywatelom Unii. W ten zakres wchodzi
rowniez tematyka CBRN. Wedlug sprawozdania specjalnego z 2014 r. Czy unijna ini-
cjatywa w zakresie centréw doskonatosci moze skutecznie przyczynic sig do ograniczenia
zagrozeni chemicznych, biologicznych, radiologicznych i jadrowych pochodzgcych spoza
UE? (UE, 2014b) w maju 2010 r. Unia Europejska rozpoczeta realizacje inicjatywy
w zakresie centréw doskonalosci ds. substancji chemicznych, biologicznych, radio-
logicznych i jadrowych. Celem tej inicjatywy bylo wzmocnienie zdolnosci instytu-

' Art.7 ,Podmioty odpowiedzialne za przestrzeganie wymagan bezpieczenstwa jadrowego
i ochrony radiologicznej; wewnetrzny nadzér nad przestrzeganiem wymagan ochrony ra-
diologicznej; nadanie uprawnien inspektora ochrony radiologicznej; jednostki uprawnione
do prowadzenia szkolen dla 0séb ubiegajacych si¢ o uprawnienia inspektora ochrony ra-
diologicznej”.

> Art. 43b ,Obowigzki kierownika jednostki organizacyjnej wykonujacej dzialalnos¢ ze
zrédtem wysokoaktywnym”, art. 43d ,Obowiazkowe szkolenie pracownikéw narazonych
na stycznos¢ ze Zzrédlami niekontrolowanymsi’.

3 Art. 65 ,Inspektor dozoru jadrowego’.

* Art. 86d ,System zarzadzania sytuacjami zdarzen radiacyjnych w jednostce organizacyj-
nej’, art. 86i ,Zadania w zakresie przygotowania do reagowania na zagrozenie radiacyjne,
reagowania na takie zagrozenie oraz zarzadzania sytuacja narazenia istniejacego”.

3 Art. 114 ,Utworzenie i zadania Zaktadu Unieszkodliwiania Odpadéw Promieniotwérczych”
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cjonalnych krajow spoza UE w zakresie minimalizowania zagrozenn CBRN, ktoére —
w przypadku braku odpowiedniej reakcji — moga stanowi¢ zagrozenie dla UE. Warto
wspomnie¢, ze wezesniej, w 2003 r.,, Rada Europejska przyjeta dwie strategie: Euro-
pejskq strategie bezpieczeristwa (UE, 2003a) oraz Strategie UE przeciw rozprzestrzenia-
niu broni masowego razenia (UE, 2003b). W obydwu dokumentach okreslono zasady
podejmowania w przyszlo$ci dziatart w obszarze bezpieczenistwa. W pierwszej z nich
przedstawiono unijne srodowisko bezpieczenistwa i wskazano gtéwne wyzwania dla
UE obejmujace: terroryzm, rozprzestrzenianie broni masowego razenia, konflik-
ty regionalne, niewydolno§¢ paristwa, przestepczoéé zorganizowana (UE, 2014b).
Natomiast w drugiej priorytetowe znaczenie mialy w szczegoélnosci: wsparcie mie-
dzynarodowego systemu monitorowania w obszarze nierozprzestrzeniania broni
masowego razenia, wspieranie krajéow spoza UE poprzez rozwijanie ich zdolno$ci
instytucjonalnych, przyjecie ram prawnych, opracowanie planéw reagowania, aby
panstwa spoza Unii Europejskiej mogly wypelni¢ swoje obowiazki w okreslonych
uwarunkowaniach prawnych. Troska o bezpieczenstwo zostala réwniez uwzglednio-
na w rezolucji Rady Bezpieczefistwa ONZ nr 1540 z 2004 r. (ONZ, 2004), w ktérej
ujeto wiazace dla wszystkich panstw zobowigzania, majace na celu zapobiega¢ do-
stepowi do broni masowego razenia i powiazanych z nia materialéw przez podmio-
ty niepafistwowe. Pdzniej, 14 maja 2008 r., opublikowano Wspélne dziatanie Rady
wspierajace wdrozenie rezolucji Rady Bezpieczenistwa Organizacji Narodow Zjed-
noczonych nr 1540 (2004) w ramach realizacji strategii UE przeciwko rozprzestrze-
nianiu broni masowego razenia (UE, 2008b). Dzialania UE w obszarze zwalczania
zagrozen zwigzanych z bronig masowego razenia zaowocowaly opracowaniem in-
nych dokumentéw, ktére jako znaczace wymienia konsorcjum ENCIRCLE (Europe-
an CBRN Innovation for the Market Cluster) (ENCIRLCE, b.d.)°:

« Komunikat w sprawie wzmocnienia bezpieczeistwa CBRN w UE (2009)
(COM(2009)273 — Communication. Strengthening Chemical, Biological, Radiological
and Nuclear Security in the EU — an EU CBRN Action Plan) (UE, 2009a).

« Plan dzialania UE w zakresie CBRN (Council conclusions on strengthening che-
mical, biological, radiological and nuclear (CBRN) security in the European Union — an
EU CBRN Action Plan) (2009) (UE, 2009b).

« Sprawozdanie z postepow w realizacji planu dzialania UE w zakresie CBRN
22012 1. (2012 Progress Report on the Implementation of the EU CBRN Action Plan)
(UE, 2012a).

¢ Konsorcjum European CBRN Innovation for the Market Cluster — ENCIRCLE (2017-
2021) jest kluczowym europejskim projektem (Program UE Horyzont 2020, grant
nr 740450) skupiajacym 15 cztonkéw z siedmiu krajéw, z Katolickim Uniwersytetem w Lo-
uvain jako liderem konsorcjum. Stanowi on platforme dla tworzenia powigzan réznych
podmiotéw zaangazowanych w badania oraz innowacje w zakresie zwalczania zagrozen
zwigzanych z bronig masowego razenia.


https://encircle-cbrn.eu/
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« Projekt konkluzji Rady rozpoczynajacy dyskusje na temat nowej agendy
CBRNE (2012) (Draft Council conclusions started a discussion on the new CBRNE
Agenda) (UE, 2012b).

« Europejski Glosariusz CBRNE (European CBRNE Glossary) (UE, b.d.-a).

« Komunikat w sprawie nowego podejécia do wykrywania i fagodzenia zagro-
zeti CBRNE na szczeblu UE (2014) (Communication from the Commission to the
European Parliament, the Council, the European Economic and Social Committee and
the Committee of the Regions on a new EU approach to the detection and mitigation of
CBRN-E risks) (UE, 2014a).

« Plan dzialania UE w zakresie CBRN (Communication from the Commission to
the European Parliament, the Council, the European Economic and Social Committee
and the Committee of the Regions. Action Plan to enhance preparedness against chemi-
cal, biological, radiological and nuclear security risks) (2017) (UE, 2017).

« Warsztaty 2018 — Gotowo$¢ UE w zakresie broni masowego razenia — Raport
(Workshop Report. EU preparedness against CBRN weapons) (UE, 2019).

« Zdolnosci rescEU w obszarze incydentéw chemicznych, biologicznych, radio-
logicznych i jadrowych (2021) (Commission implementing Decision (EU) 2021/88 of
26 January 2021 amending Implementing Decision (EU) 2019/570 as regards rescEU ca-
pacities in the area of chemical, biological, radiological and nuclear incidents) (UE, 2021).

Dla Europy wazne sa réwniez dzialania globalne, czego wyrazem jest unijna ini-
cjatywa centréw doskonalosci (CoE) ograniczania ryzyka chemicznego, biologicz-
nego, radiologicznego i jadrowego (CBRN) (The EU Chemical, Biological, Radiolo-
gical and Nuclear (CBRN) Risk Mitigation Centres of Excellence (CoE) Initiative). Jest
ona finansowana i wdrazana przez Uni¢ Europejska za po$rednictwem Instrumentu
Sasiedztwa, Rozwoju i Wspélpracy Miedzynarodowej (NDICI) — Globalna Europa
(Neighbourhood, Development and International Cooperation Instrument (NDICI) —
Global Europe) (UE, b.d.-b). Celem inicjatywy jest wspieranie paristw i regionéw
partnerskich w obszarze ograniczania ryzyka CBRN i zarzadzania bezpieczen-
stwem zwiazanym z zagrozeniami CBRN. W ramach odpowiedzialnosci Krajowych
Punktéw Kontaktowych ds. CBRN i ich miedzyresortowych Zespolow Krajowych
ds. CBRN wsparcie UE jest udzielane w celu wdrozenia szerokiego zakresu dzia-
fany, takich jak ocena potrzeb i ryzyka, krajowych i regionalnych planéw dziatania,
szkolen, w tym dla treneréw, éwiczenia w terenie i w czasie rzeczywistym (w tym
transgraniczne) we wszystkich 62 krajach partnerskich i o$miu sekretariatach regio-
nalnych (stan na 2021 r.) (UE, b.d.-b).

Warto zaznaczy¢, ze obok polityk UE w zakresie CBRN istnieje polityka unij-
na dotyczaca materialéw wybuchowych. Materialy wybuchowe domowej roboty,
wytwarzane z tatwo dostepnych prekursoréw chemicznych, stanowia doskonale
narzedzie dla sprawcow atakow terrorystycznych. Dlatego wysitki Komisji kon-
centrujg si¢ na zapewnieniu wiekszego bezpieczenistwa materialéw wybuchowych,
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sprzetu do produkcji bomb oraz technologii, ktore stanowia asumpt do popelniania
aktow terrorystycznych. Stanowilo to podstawe do opracowania Planu dzialania UE
dotyczacego poprawy bezpieczeristwa materialéw wybuchowych (EU Action Plan
on Enhancing the Security of Explosives) (UE, 2008a). W 2012 r. podjeto przeglad
Planu dzialania UE (Sprawozdanie z postepéw w realizacji planu dzialania UE na
rzecz poprawy bezpieczenstwa materialéw wybuchowych — Progress Report on the
Implementation of the EU Action Plan on Enhancing the Security of Explosives) (UE,
2012c). Poprawe bezpieczeristwa materiatéw wybuchowych oméwiono w komuni-
kacie z maja 2014 r. w sprawie wczeéniej wspomnianego podejscia UE do wykrywa-
nia i ograniczania zagrozet CBRNE (Communication on a new EU approach to the
detection and mitigation of CBRN-E risks) (UE, 2014a). 17 kwietnia 2018 r. Komi-
sja przyjela pakiet bezpieczeristwa (Security Package) (UE, 2018a), ktéry zawieral
wniosek dotyczacy zmiany rozporzadzenia 98/2013 (Regulation 98/2013) (UE,
2018b). Wniosek ma na celu dalsze ograniczenie dostepu terrorystéw i przestep-
cow do prekursoréw materialéw wybuchowych poprzez usunigcie luk w zabezpie-
czeniach oraz wzmocnienie ograniczen i kontroli. Omawiane dokumenty pokazuja,
ze tematyka dotyczaca materialéw wybuchowych (powiazana z bronia masowego
razenia) lezy w szerokim zainteresowaniu Unii Europejskiej.

Jesli chodzi o dokumenty NATO, to korzystajac z portalu NATO Standarisa-
tion Office’ i wpisujac stowa kluczowe ,CBRN” oraz ,training’, zidentyfikowano
68 rekordéw (na dzier 26 czerwca 2022 r.) (NATO Standarisation Office, 2022).
W dalszej czgsci zostaly przedstawione wybrane, jawne dokumenty, szczegélnie
istotne z punktu widzenia problemu badawczego.

Jednym z kluczowych dokumentéw NATO opisujacych szkolenia CBRN jest
CBRN Defence Standards for Education, Training and Evaluation ATP-3.8.1 Volu-
me III (Normy Obronne CBRN dla Ksztalcenia, Szkolenia i Ewaluacji ATP-3.8.1
Tom III) (NATO, 2011). Celem tej publikacji jest zapewnienie jednolitych stan-
dardéw i wytycznych dla sit NATO w zakresie edukacji, szkolenia i oceny w zakresie
CBRN, ktére ostatecznie zapewnig im zdolno$¢ do przetrwania i dzialania w $rodo-
wisku CBRN. Dokument wskazuje dwa rodzaje szkolen: indywidualne i zbiorowe.

Szkolenie indywidualne przygotowuje osobe szkolong (wojskowa) do: wyko-
nywania okre$lonych zadan wojskowych w scentralizowanej organizacji szkolenia
wojskowego lub w jednostce wojskowej/Kwaterze Gléwnej. Obejmuje ¢wiczenia
proceduralne i wielokrotne praktyczne stosowanie doktryn, taktyk i procedur, aby
zapewni¢, ze dana osoba nabedzie i utrzyma wymagane umiejetnosci. Komitet
Wojskowy (MC) 458/11 okresla nastepujace definicje i regulacje w tym obszarze
(NATO, 2014).

7 Dostep do bazy https://nso.nato.int/protected/nsdd/main/contents mozliwy jest po
uzyskaniu zgody NSO. Autorka otrzymata takg zgode.
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Szkolenie indywidualne podzielone jest na:

— Szkolenie podstawowe; realizowane w celu osiagniecia i utrzymania minimal-
nego poziomu wiedzy i umiejetnosci, ktéry umozliwia poszczegélnym jednostkom
wykonanie ograniczonego spektrum przydzielonych zadan/misji.

— Zaawansowane szkolenie; przeprowadzane jest w celu osiggniecia i utrzyma-
nia wyzszego poziomu wiedzy i umiejetnosci, aby umozliwi¢ poszczegélnym jed-
nostkom osiagnigcie szerszego spektrum przydzielonych zadar/misji.

— Szkolenie w miejscu pracy; obejmuje szkolenie poszczegdlnych cztonkéw
sluzacych na okre$lonych stanowiskach w jednostkach wojskowych lub sztabach,
aby zapewni¢ im umiejetno$ci odpowiednie do tych stanowisk.

— Szkolenie modulowe; opiera si¢ na koncepcji budowania umiejetnosci, wie-
dzy i postaw w samodzielnych blokach, zgodnie z wymaganiami osoby szkolone;j.
Te bloki moga by¢ podjete w dowolnej kolejnosci, chociaz w razie potrzeby mozna
narzuci¢ okre$long $ciezke szkoleniowa.

Szkolenie zbiorowe jest realizowane w celu przygotowania organizacyjnego ze-
spolu wojskowego do wykonywania zadan/misji wojskowych jako jednostka w celu
zapewnienia okreslonych standardéw. Obejmuje ¢wiczenie proceduralne i wie-
lokrotne praktyczne stosowanie doktryn i procedur w celu zdobycia i utrzymania
zdolnodci taktycznych i operacyjnych.

Wielonarodowe szkolenie w zakresie obrony przed bronia masowego razenia
opiera si¢ na modelu ,systemowego podejscia do treningu” (systems approach to
training — SAT ), wedlug ktérego nalezy: okresli¢ wszystkie zadania na poziomie in-
dywidualnym, jednostki i dowodzenia, zaprojektowa¢ szkolenie tak, aby osiagna¢
wymagane cele, oraz przeprowadzi¢ szkolenie i je ocenié¢ (czy osiagnieto zakladane
cele i czy mozna wykonywa¢ indywidualne i zbiorowe zadania dla wyznaczonej mi-
sji). Analiza, projektowanie, realizacja oraz ewaluacja to fazy, ktére charakteryzuja
model SAT.

W dokumencie opisano réwniez standardy szkolenia w zakresie obrony przed
bronia masowego razenia dla niespecjalistéw (podstawowe standardy bieglosci),
wybranego personelu wymagajacego dodatkowego przeszkolenia, dla dzialania jed-
nostki, cywili, specjalistow CBRN, personelu medycznego, dowddcéw. Ujeto réw-
niez aspekty ochrony $rodowiska. Wskazano takze sposéb zachowania si¢ w okre-
slonych warunkach klimatycznych — szkolenie CBRN w ekstremalnie chtodne dni,
w ekstremalnie upalng/sucha pogode, poszczegélne misje (operacje desantowe,
misje zespolowe CBRN i EOD). Poruszono réwniez kwestie takie jak: ocena ope-
racyjna zdolnosci obrony CBRN, przewodnik planowania ¢wiczen szkoleniowych
w zakresie obrony CBRN, wsparcie treningowe w zakresie obrony przed bronia ma-
sowego razenia. W tym ostatnim zakresie przedstawiono warunki symulacji. Pod-
kre$lono, ze wykorzystanie symulacji w szkoleniu CBRN ma wiele zalet, wskazujac
nastepujace aspekty:
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a) Zagrozenie. Dokladnie przedstawia zagrozenie, zaréwno ogdlne, jak i szcze-
goélowe, w tym przypadkowe uwolnienie TSP. Zagrozenie moze by¢ zwiazane z ce-
lowym lub przypadkowym uwolnieniem TSP czy tez niewlasciwym przechowywa-
niem toksycznych substancji.

b) Operacje. Umozliwiaja przeéwiczenie wszystkich zadan operacyjnych
w symulowanych warunkach.

c) Wyposazenie. Umozliwia korzystanie z bedacego w uzyciu sprzetu CBRN
lub jego odpowiednika szkoleniowego, ktéry jest jego wierng replika. Wszelkie odpo-
wiedniki treningowe powinny wyraznie nasladowac rzeczywisty sprzet.

d) Teren iklimat. Mozliwo$¢ dostosowania do réznych warunkéw terenowych
i meteorologicznych.

e) Srodowisko i bezpieczenstwo. Zgodno$¢ z migdzynarodowymi i krajowy-
mi przepisami dotyczacymi ochrony srodowiska i bezpieczenstwa.

f) Zasoby osobowe. Dazenie do szkolenia zarzadzanego przez jak najmniejsza
liczbe kadry kierowniczej przy wykorzystaniu minimum zasobéw szkoleniowych.

g) Oszacowanie. Zapewnienie narzedzi ulatwiajacych kompleksowa oceng
kompetencji szkoleniowych.

h) Symulacje. Gléwnie odnosza si¢ do zagrozen biologicznych i chemicz-
nych, a w odniesieniu do zagrozen radiologicznych/jadrowych szkolenie moze
uwzglednia¢ przedstawienie natychmiastowych i trwatych skutkéw promieniowa-
nia i opadu.

Kolejny dokument, ATP-3.8.1 — CBRN defence on operations ATP-3.8.1 Volu-
me I, réwniez odnosi si¢ do szkolenia w zakresie zwalczania zagrozenn CBRN, cho¢
w wezszym zakresie. Zgodnie z ta publikacja szkolenie powinno koncentrowa¢ sig
na nastepujacych warunkach:

a. Realizm. W szkoleniu detektory powinny reagowaé w catkowicie realistycz-
ny sposob. Cwiczenie z wykorzystaniem prawdziwych substancji i stosowaniu in-
dywidualnych $rodkéw ochrony przed skazeniami (ISOPS) dodatkowo zwigksza
realizm ¢wiczenia.

b. Skuteczno$¢. Gdy uczacy sie wie, ze dana substancja jest tylko symulantem,
skutecznos¢ szkolenia moze by¢ mniejsza.

c. Nabywanie umiejetnosci. Szkolenie powinno zapewnia¢ maksymalna liczbe
doswiadczen edukacyjnych w terenie.

d. Umiejetne zarzadzanie stresem. Zbyt ekstremalny poziom stresu moze mie¢
gleboki wplyw na funkcje poznawcze oraz zdolno$ci motoryczne i zaburza komu-
nikacje.

e. Wigksze zaufanie do sprzetu CBRN. Powtarzanie czynno$ci z uzyciem sprze-
tu pomaga uczacym sie nabra¢ wprawy i pewnosci siebie w realizacji zadan.

f. Testowanie skuteczno$ci procedur w obronie przed bronig masowego razenia

(NATO, 2010).
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W innych dokumentach NATO znajduja si¢ réwniez odniesienia do szko-
lenia w zakresie CBRN. W standardzie dotyczacym edukacji i szkolen z prowa-
dzenia operacji w terenie zurbanizowanym ATrainP-3 Education and Training for
Urban Operations, w szczegdlowym opisie edukacji, szkolen i ¢wiczen i uwagach
dotyczacych szkolenia dla kazdej osoby, wskazano takie tematy, jak zdobywa-
nie nastepujacych umiejetnosci: oczyszczanie pomieszczen, techniki wejécia,
oczyszczanie schodéw, poszukiwanie, pierwsza pomoc, CBRN, nawigacja, komu-
nikacja, $wiadomo$¢ prowadzenia operacji w terenie zurbanizowanym (NATO,
2019b, s. 2-17). Dla podoficeréw i oficeréw ujeto zagadnienie Materialy CBRN
i toksyczne zagrozenia przemystowe (toxic and industrial hazards — TIH). Jest ono
wazne, poniewaz szkodliwe substancje sa powszechnie stosowane w przemysgle
i moga by¢ zmagazynowane w duzych ilosciach oraz transportowane, co stanowi
potencjalne zagrozenie dla sit zbrojnych oraz miejscowej ludnosci, a tym samym
wplywa na misje. Tego typu obiekty magazynowe oraz srodki transportujace TSP
moga by¢ zaatakowane bezposrednio lub moga zosta¢ uszkodzone w wyniku sa-
botazu, co moze prowadzi¢ do skazen. Aby méc zidentyfikowa¢ takie zagrozenia
i odpowiednio reagowa¢, konieczne jest niezbedne przeszkolenie w zakresie pod-
stawowej wiedzy o CBRNE w operacjach w terenie zurbanizowanym (NATO,
2019b, s. 2-18). Inny dokument, w ktérym ujeto konieczno$¢ przeszkolenia z za-
kresu CBRN, to ATrainP-1 Training and Education for Peace Support Operations
— Szkolenia i edukacja dla wsparcia operacji pokojowych (NATO, 2019a). Jednym
z obszaréw szkolenia jest obrona przed bronia masowego razenia (s3 to szkole-
nia indywidualne, zbiorowe, kluczowego personelu, sztabu wojskowego). Tresci
szkolenia skupiaja sie na takich zagadnieniach, jak: ochrona personelu i sprzetu,
wykonanie przydzielonej misji w $rodowisku skazen, postepowanie i udzielanie
pierwszej pomocy poszkodowanym w $rodowisku skazen, obserwacja, monitoro-
wanie i wykrywanie CBRN, likwidacja skazen personelu, pacjentéw, sprzetu, po-
jazd6w, zaopatrzenia i infrastruktury krytycznej, zagrozenia lub zdarzenia CBRN,
ostrzeganie i raportowanie, ocena skutkéw zagrozen radiologicznych, biologicz-
nych i chemicznych, zasady ochrony zbiorowej (Collective Protection - COLPRO),
kontrola dawki promieniowania, ocena narazenia i prowadzenie dokumentacji
(NATO, 20193, s. 4-10, 14-15).

Centra szkolenia CBRN w kraju i za granica

W Polsce funkcjonuja trzy oérodki zajmujace si¢ szkoleniami z zakresu
CBRN. Pierwszym z nich jest Centrum Szkolenia Ochrony przed Broniag Maso-
wego Razenia SZ RP w Akademii Sztuki Wojennej im. Centralnej Szkoly Gazowe;j
1919-1939, wiodacy o$rodek w zakresie szkolen CBRN. Centrum specjalizuje si¢
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m.in. w problematyce prognozowania i oceny sytuacji skazen, ktéra oprécz pomia-
réw, obserwacji i powiadamiania wchodzi w zakres dzialania Krajowego Systemu
Wykrywania Skazeri i Alarmowania (KSWSiA). Skupia on réznorodne podsystemy
(organy, jednostki organizacyjne) dokonujace analizy i oceny skazen, ktérych wy-
niki stanowia podstawe do oglaszania i wprowadzania adekwatnych do zagrozenia
dziatani interwencyjnych. Oprécz wspomnianego systemu w centrum dziala pra-
cownia technik prognostycznych w zakresie oceny sytuacji skazen oraz pracownia
systeméw OPBMR. Zgodnie z Decyzja Nr 1/MON Ministra Obrony Narodowej
z dnia 10 stycznia 2022 r. w sprawie organizacji i funkcjonowania Systemu Wykry-
wania Skazen Sit Zbrojnych Rzeczypospolitej Polskiej CSOPBMR w SZRP jest
o$rodkiem referencyjnym do spraw szkolenia oraz doskonalenia specjalistéw SWS
(Systemu Wykrywania Skazeni) SZ RP (Wojsko Polskie, 2022a).

Waznym o$rodkiem szkolenia jest Centrum Szkolenia Bojowego Drawsko
(wczeéniej Centrum Szkolenia Wojsk Ladowych w Drawsku Pomorskim im. ptk.
dypl. Franciszka Sadowskiego, potocznie nazywane Poligonem Drawskim). Glow-
nym zalozeniem utworzenia Centrum Szkolenia Bojowego Drawsko jest umoz-
liwienie osiagniecia realizmu dzialania, profesjonalne wykorzystanie uzbrojenia
z mozliwosciami bezpiecznego prowadzenia szkolenia w warunkach zblizonych do
realnego pola walki oraz szczegétowej analizy podejmowanych w toku walki decy-
zji (DSI, 2021). Dzialalno$¢ szkoleniowa z obszaru CBRN szczegélowo opisywana
jest w publikacjach naukowych, np. ¢wiczenia w tunelu z uzyciem bojowych $rod-
kéw trujacych (BST) (Harmata et al,, 2017). W 2018 r. upowszechniono informa-
cje prasowa na temat powstania w Drawsku Pomorskim nowoczesnego osrodka
szkolenia Obrony przed Bronia Masowego Razenia. Nowatorska baza szkoleniowa
o powierzchni ponad 8 km kw. umozliwia szkolenie jednocze$nie 400 zolnierzy oraz
do 100 pojazdéw specjalistycznych i transportowych. Najwazniejszym miejscem
jest tunel skazen, podzielony na pie¢ komor i przystosowany do wytwarzania zato-
zonych stezen bojowych $rodkéw trujacych. Zadaniem zolnierzy bedzie detekcja
skazen, pobieranie probek oraz sporzadzanie wymaganej dokumentacji/raportéw
oraz likwidacja skazen. Jedna z komor przeznaczona jest do oceny skutecznosci li-
kwidacji skazen. Oprocz tunelu w o$rodku znajduje si¢ m.in. rejon skazen, miejsce
przeznaczone do szkolenia pododdzialéw rozpoznania skazen, zespoléw pobierania
proéb i pododdziatéw ratownictwa chemicznego. Ponadto zbudowano infrastruktu-
re umozliwiajaca szkolenie z ochrony przed $rodkami zapalajacymi (tzw. tor napal-
mowy) oraz stosowania srodkéw dymnych. Przewidziano réwniez ukrycia na sprzet
bojowy, co ma wzmocni¢ realizm szkolenia i odzwierciedla¢ warunki zblizone do
tych na prawdziwym polu walki (Politowski, 2018). Odpowiedzia na stworzenie
bardziej bezpiecznych warunkéw szkolenia, czyli tzw. bezbolesnej nauki na wta-
snych bledach, jest autorska koncepcja wirtualizacji poligonu, ktéra zostanie przed-
stawiona w rozdziale pt. Bezpieczne szkolenie poligonowe.
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Kolejnym waznym osrodkiem jest Centrum Naukowo-Badawcze Ochrony
Przeciwpozarowej — Panistwowy Instytut Badawczy CNBOP-PIB. To jednostka ba-
dawcza, ktorej misja jest zapewnienie bezpieczenistwa publicznego kraju w zakresie
ochrony przeciwpozarowej, zarzadzania kryzysowego, ochrony ludnosci i obrony
cywilnej. CNBOP-PKB prowadzi szkolenia dla strazakéw i innych specjalistow
z zakresu pozarnictwa i ratownictwa, a takze badania wyrobéw stosowanych do
ochrony przeciwpozarowej. Ponadto Osrodek zajmuje sie: certyfikacja wyrobdw
stosowanych do ochrony przeciwpozarowej, aprobatami technicznymi, badaniami
z zakresu ochrony przeciwpozarowej i bezpieczenistwa osobistego, badaniami nad
sprzetem i srodkami uzywanymi przez jednostki przeciwpozarowe, analizami tech-
nicznymi systemow przeciwpozarowych, opiniami i analizami technicznymi w tych
obszarach, analizami przyczyn i czynnikéw rozprzestrzeniania si¢ pozardw, proce-
sami spalania i wybuchéw, inicjatywami edukacyjnymi na rzecz bezpieczenstwa po-
wszechnego i osobistego, dzialalno$cig wydawnicza.

Dzialalnos¢ szkoleniowa prowadzona jest réwniez w Centrum Reagowania
Epidemiologicznego Sit Zbrojnych RP. Centrum przeznaczone jest do sanitarno-
-epidemiologicznej ostony wojsk w sytuacjach kryzysowych. Aktywnie wspdlpra-
cuje ze sluzba zdrowia panstw NATO, z Ministerstwem Zdrowia, Pafistwowa Straza
Pozarna, Policja, Wojskowa Akademia Techniczna i innymi instytucjami z obsza-
ru zdrowia publicznego i zagrozen CBRN. Corocznie jest organizatorem nie tylko
szkoleri i warsztatéw, ale i konferencji naukowej Epimilitaris (Centrum Reagowania
Epidemiologicznego SZ RP, 2020).

Warto nadmieni¢, ze centra szkoleniowe zostaly zagregowane w ramach projek-
tu UE eNOTICE (eNOTICE, 2022). W bazie ujeto SO centréw nie tylko z Euro-
py, ale i z takich panstw, jak Uzbekistan, Burkina Faso, Tunezja. W obrebie Europy
wymieniono centra z Austrii, Belgii, Republiki Czeskiej, Estonii, Finlandii, Francj,
Hiszpanii, Holandii, Niemiec, Polski, Portugalii, Rumunii, Serbii, Stowenii, Wegier,
Wielkiej Brytanii, Wloch. Centra te s finansowane ze $rodkéw publicznych lub
prywatnych. W dalszej czeéci pracy zostanie przedstawiona krétka charakterysty-
ka wybranych centréw europejskich w celu ukazania aktywnosci poszczegdlnych
panstw w zakresie szkolers CBRN.

W Austrii funkcjonuje Seibersdorf Labor GmbH - firma prywatna prowadzaca
szkolenia z zakresu nie tylko CBRN, ale réwniez przeciwpozarowego, medycznego,
policyjnego, ratowniczego — miejskie poszukiwania i ratownictwo (urban search and
rescue).

Wiele organizacji szkolacych z zakresu CBRN znajduje si¢ w Belgii, np. Pro-
vinciaal instituut vorming en opleiding Vlaams-Brabant (w Asse), Belgian Civil
Protection (Brasschaat), Centre de Technologies Moléculaires Appliquées Biolo-
gical (Bruksela), National Belgian Police Academy (Bruksela), Campus VESTA
APB (Emblem), PLOT - Provincie Limburg Opleiding en Training (Genk), In-
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ternational CBRNE Institute ICI (Les Bons Villers), ISEC - Industrial Safety and
Emergency Consult ISEC (Melsele-Beveren), Belgian Nuclear Research Centre
SCK CEN (Mol), Provinciaal Opleidingscentrum voor Veiligheidsdiensten POV
(Zedelgem). Prowadza one szkolenia zwigzane z profilem dziatalnosci (od waskie-
go, np. zagrozenia biologiczne w Centre de Technologies Moléculaires Appliquées
Biological, do bardzo szerokiej tematyki, jak np. w Belgian Civil Protection).

W Republice Czeskiej znanymi o$rodkami sa Vojensky vyzkumny dstav, s.p.
(Wojskowy Instytut Badawczy) w Brnie, Joint Chemical, Biological, Radiological
and Nuclear Defense Center of Excellence (JCBRN Defense COE) w Vyskovie,
a takze Population Protection Institute w Lazne Bohdanec. W obrebie pierwszego
z nich, Wojskowego Instytutu Badawczego, funkcjonuje Sekcja Ochrony Chemicz-
nej, Biologicznej i Radiacyjnej, ktora koncentruje si¢ gtéwnie na chemii wojskowe;
z naciskiem na bojowe $rodki trujace oraz toksyczne $rodki przemyslowe i toksyny
(Vojensky vyzkumny tstav, 2022). Z kolei JCBRN Defense COE jest organem woj-
skowym NATO i miedzynarodowg organizacja sponsorowang, ktéra oferuje uznana
wiedze i do$wiadczenie z korzyscia dla Sojuszu i innych partneréw. Prowadzi szereg
kurséw na réznym stopniu zaawansowania dla zolnierzy oraz personelu cywilnego.
Population Protection Institute w Lazne Bohdanec prowadzi dziatalno$¢ edukacyj-
na, naukowo-badawcza, informacyjna i doradcza w zakresie planowania cywilnego,
zarzadzania kryzysowego, zintegrowanego systemu ratowniczego i ochrony ludno-
$ci dla czlonkéw i organizacji Strazy Pozarnej i Ratownictwa, Ministerstw, Urzedéw
Administracyjnych i Gmin.

Kolejne wymienione w katalogu eNOTICE organizacje to Estoriska Rada Ra-
townicza oraz Sisekaitseakadeemia: Estonian Academy of Security Sciences — oby-
dwie organizacje znajduja si¢ w Tallinie (Estonia), a takze South-Savo Fire Services
(Mikkeli), Emergency services training centre of West Finland (Pori) w Finlandii.
Organizacje te skupiaja sie gléwnie na ratownictwie oraz zarzadzaniu kryzysowym.
We Francji natomiast funkcjonuja oérodki IMT Mines Ales -~ ARMINES (Ales),
Cedre (Brest), Seine-et-Marne District Fire and Rescue Department SDIS 77 (Gur-
cy-le-Chatel). Warto zwréci¢ uwage, ze ' Institut Mines-Télécom (IMT) to francuski
Instytut Inzynierii i Nauk Stosowanych pod kierownictwem francuskiego Minister-
stwa ds. Przemystu. Miedzynarodowe akcje humanitarne, medyczne, inne, ratow-
nictwo i pomoc, miejskie poszukiwania i ratownictwo, zarzadzanie katastrofami to
obszary, jakimi zajmuje si¢ ta instytucja. Cedre jest organizacja, ktdra specjalizuje
sie w tematyce przypadkowego zanieczyszczenia wody, a Seine-et-Marne District
Fire and Rescue Department SDIS 77 jest agencja publiczna odpowiedzialng za
misje przeciwpozarowe. W Niemczech tematyka szkolen z zakresu CBRN zajmuja
sie Ausbildungszentrum der Feuerwehr (Dortmund) — w zakresie zagrozen CRN
i wybuchowych, pozarowych, zdarzenn medycznych, ratownictwa; NATO School
w Oberammergau — prowadzi edukacje i szkolenia wspierajace biezace i rozwijaja-
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ce si¢ operacje, strategie, polityke, doktryne i procedury NATO, w tym dotyczace
CBRN, CBRN Defense; Safety and Environmental Protection School (Sonthofen)
w zakresie zagrozeri CBRN, wybuchowych, pozaréw, zdarzen medycznych, ratow-
nictwa; Training Base Weeze GmbH & Co. KG (Weeze) — multidyscyplinarny kam-
pus szkoleniowy.

W Hiszpanii funkcjonuja trzy zasadnicze oérodki. Spanish National Police (Li-
nares) prowadzi szkolenia z zakresu CBRN, przeciwpozarowe, miedzynarodowych
akcji humanitarnych, medycznych, ratownictwa miejskiego. INTA (Madryt) po-
siada laboratoria CBRN, ktdre wspieraja sily zbrojne w tworzeniu symulowanych
scenariuszy wykorzystywanych w szkoleniu (m.in. putku NBC, Policji Narodowej,
Gwardii Cywilnej). Centro Adiestramiento Desactivacién de Explosivos y Defen-
sa NRBQ _(Valdemoro) jest krajowym osérodkiem szkoleniowym w Hiszpanii dla
Guardia Civil w zakresie terroryzmu chemicznego, biologicznego, radiologiczne-
go, jadrowego i wybuchowego (CBRNE). Jest to placéwka finansowana przez rzad,
ktorej celem jest szkolenie wysoce specjalistycznych dziatan organéw $cigania zwia-
zanych z terroryzmem i bezpieczenstwem narodowym.

W Holandii funkcjonuje Defence CBRN centre/National Training Centre
(NTC) (Vught) - jego celem jest szkolenie cywilnych i wojskowych organizacji
krajowych w zadaniach bezpieczenstwa zwiazanych z CBRN, zaréwno mono-, jak
i multidyscyplinarnych. Szkolenie odbywa si¢ wraz z partnerami, takimi jak policja,
straz pozarna i stuzby medyczne.

Portugalskie Centro de Ciéncias e Tecnologias Nucleares (C2TN) (Bobadela
LRS)/Centrum Nauki i Technologii Jadrowych (C2TN) jest gléwnym krajowym
i miedzynarodowym graczem w dziedzinach naukowych i technologicznych zwia-
zanych z naukami i technologiami jadrowymi oraz zastosowaniami promieniowania
jonizujacego.

Pojedyncze osrodki w niektorych panstwach skatalogowane przez eNOTICE
znajduja si¢ w Rumunii, w ktdrej dziala baza szkolenia obronnego CBRN Defen-
ce Training Base ,MUSCEL” (Campulung), w Serbii - instytut badan jadrowych,
Vin¢a Institute of Nuclear Sciences (Belgrad), Ministerstwo Obrony, Sity Zbrojne
Stowenii (Lublana), a takze w Wielkiej Brytanii — National CBRN Centre WMP
(Coventry).

We Wioszech funkcjonuja Marina Militare Centro Interforze Studi Applicazio-
ni Militari - CISAM (Pisa) — wojskowe centrum szkoleniowe oraz Joint NBC ITA
Defence School (Rieti) — prowadzi szkolenia CBRN, ochrony przeciwpozarowej
oraz miejskich poszukiwan i ratownictwa.

Na Wegrzech — Centre for Energy Research (MTA EK) (Budapeszt) prowa-
dzi szkolenia z obszaru radiologicznego i jadrowego; HDF CBRN Area Control
Centre (Budapeszt); Hungarian Defence Forces Medical Centre Mobile Biological
Laboratory (Budapeszt) — w zainteresowaniu tej jednostki s3 gléwnie biologiczne
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zagrozenia; National University of Public Service, Faculty of Military Sciences and
Officer Training — szkolenia CBRN (Budapeszt); HDF 93rd CBRND BN - z zakre-
su zagrozeni chemicznych i radiologicznych (Székesfehérvar).

Cho¢ poszukiwania skupiono na regionach Europy, warto wspomnie¢ o $wia-
towych inicjatywach szkoleniowych, organizowanych np. przez Organizacje Na-
rodéw Zjednoczonych. Wyjscie poza ramy rozwazan ma na celu jedynie ukazanie
tre$ci dydaktycznych, jakie leza w zainteresowaniu $wiatowych podmiotéw. Zauwa-
zono, ze szkolenia z zakresu broni masowego razenia organizowane przez Centrum
Narodéw Zjednoczonych ds. Zwalczania Terroryzmu (UN Counter-Terrorism Cen-
tre = UNCCT) sa zblizone tematycznie do tych, ktére proponuja osrodki w Euro-
pie (Centrum Eksperckie NATO w Vyskovie oraz Centrum Szkolenia przed Bronia
Masowego Razenia przy Akademii Sztuki Wojennej w Warszawie). Program Cen-
trum Narodéw Zjednoczonych ds. Zwalczania Terroryzmu dotyczy zapobiegania
i reagowania na bro masowego razenia (BMR) oraz na terroryzm chemiczny,
biologiczny, radiologiczny i jadrowy (CBRN). Ma na celu zwigkszenie zrozumie-
nia przez panstwa czlonkowskie poziomu zagrozenia terroryzmem BMR/CBRN
i wspiera zapobieganie, gotowo$¢ i wysilki w zakresie reagowania na te zagrozenia.
W 2021 r. w ramach programu uruchomiono 20 szkolen z zakresu budowania po-
tencjalu, ktorych celem jest zwiekszenie zdolnosci panstw czlonkowskich w docelo-
wych obszarach CBRN. Kursy s3 dostepne na zyczenie (UNCCT, 2021).

Trendy technologiczne dla rozwoju szkolen CBRN

Poszukujac informacji na temat szkolert CBRN, oproécz analizy dokumentdw
oraz dziatalno$ci centr szkolenia, nalezalo odnie$¢ sie do nadchodzacych trendéw
technologicznych, ktére w niedalekiej perspektywie beda stanowi¢ o wyzwaniach
dla realizacji szkolert CBRN. W niniejszym rozdziale ukazano perspektywy rozwoju
technologicznego, ktoéry przyczyni sie do wzmocnienia bezpieczefistwa w zakre-
sie CBRN, w tym bedzie mial wplyw na prowadzenie szkolen z przedmiotowego
obszaru. Z tego powodu przeanalizowano publikacje i dokumenty na szczeblu kra-
jowym, NATO oraz Unii Europejskiej. Na ich podstawie mozna zaobserwowa,
z jakimi wyzwaniami przyjdzie zmierzy¢ sie trenerom oraz osobom uczacym sie.

Perspektywa krajowa - resort obrony narodowej

W perspektywie krajowej przeanalizowano nastepujace dokumenty: Analiza
srodowiska bezpieczeristwa w perspektywie 203S roku (wydana przez Centrum Dok-
tryn i Szkolenia Sit Zbrojnych, Mokrzycki et al., 2020), Priorytetowe kierunki badan
na lata 2017-2026 (Decyzja nr 235/DNISzW Ministra Obrony Narodowej z dnia
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26 czerwca 2019 1.), Priorytetowe kierunki badar w resorcie obrony narodowej w latach
2021-2035 (Zalacznik do Decyzji Nr 2/DIn Ministra Obrony Narodowej z dnia 10
stycznia 2023 r.) (Ministerstwo Obrony Narodowej, 2023).

Wedlug publikacji Analiza srodowiska bezpieczeristwa w perspektywie 2035 roku
prognozowany rozwd6j nowych technologii bedzie mozliwy dzieki zdecydowanemu
przyrostowi mocy obliczeniowej komputeréw, implementacji sztucznej inteligen-
cji, systeméw autonomicznych, systemoéw biomechanicznych, technologii 6G i 7G,
technologii wielkobazodanowej (Big Data), informatyki kwantowej, robotyki, na-
notechnologii, technologii wytwarzania przestrzennego 3D i 4D, chemii, biotech-
nologii oraz szybkiemu postepowi w technologii humanoidalnej i inzynierii gene-
tycznej. Podkres§lono réwniez, ze rozwdj technologiczny przyczyni si¢ do wzrostu
znaczenia cyberprzestrzeni. Do 2038 r. osiggniecie przewagi w cyberprzestrzeni be-
dzie decydowa¢ o powodzeniu operacji wojskowych. Obnizenie kosztéw produkcji
pojazdéw autonomicznych moze catkowicie zmieni¢ sposéb prowadzenia dzialan
militarnych. Na funkcjonowanie panstw i spoleczenistw beda miaty wplyw roboty,
a takze nowe wynalazki, takie jak maszyny kontrolowane sita umystu (Mokrzycki
etal,, 2020, s. 37-40). Cyfrowe srodowisko dzialari wymusi zatem konieczno$é pro-
wadzenia szkolet CBRN w przestrzeni wirtualnej. Takie szkolenia stang si¢ wrecz
koniecznoscia z uwagi na przewidywany wzrost zagrozenia od katastrof naturalnych,
ktére moga spowodowaé zdarzenia CBRN, tzw. katastrofy Na-Tech (naturalno-
-techniczne). Zwalczanie skutkéw takich katastrof (jak elektrowni atomowej w Fu-
kushimie na skutek trzesienia ziemi) moze wymaga¢ czestszych szkole w zakresie
wspolpracy podmiotéw cywilnych i wojskowych, a takze rodzi potrzebe uwzgled-
nienia ryzyka wystapienia takich zdarzen poprzez pryzmat urbanizacji. ,Ocenia sie,
ze zmiany te beda prowadzi¢ do uksztaltowania przyszlego, niezwykle wymagajace-
go srodowiska bezpieczenistwa charakteryzujacego si¢ znacznie szerszym zakresem
zagrozen i wyzwar, a rola pafistwa w tej sytuacji bedzie utrzymanie gotowosci do
reagowania na te wyzwania i zagrozenia” (Mokrzycki et al., 2020, s. 44-45). Wydaje
sie zatem, ze wzbogacenie szkolet CBRN o nowoczesne §rodowiska i narzedzia dy-
daktyczne przyczyni si¢ do podniesienia gotowosci panistwa w zakresie reagowania
na potencjalne zagrozenia.

W dokumencie pt. Priorytetowe kierunki badari na lata 2017-2026 (Decyzja
nr 235/DNISzW Ministra Obrony Narodowej z dnia 26 czerwca 2019 roku)® wska-
zano, ze badania, w tym rozwdj nowych technologii, maja wspiera¢ priorytetowe
zdolnosci operacyjne Sit Zbrojnych RP (w perspektywie najblizszych 10 lat), takie

® Dokument ten okresla gléwne cele i kierunki dzialalnosci naukowo-badawczej resortu
obrony narodowej w perspektywie $redniookresowej w obszarach: 1. kryptologii i cybe-
robrony; 2. techniki i technologii obronnych; 3. doktryn operacji potaczonych; 4. zabez-
pieczenia medycznego SZ RP; S. wsparcia logistycznego SZ RP w okresie pokoju, kryzysu
i wojny (Ministerstwo Obrony Narodowej, 2019).
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jak zdolno$¢ do: dowodzenia, rozpoznania, razenia, wsparcia dzialan oraz do przerzu-
tu i mobilnosci, przetrwania i ochrony wojsk, zabezpieczenia logistycznego dzialan,
wsparcia ukladu pozamilitarnego w sytuacjach zagrozen niemilitarnych (Minister-
stwo Obrony Narodowej, 2019, s. 4). Priorytetowo nalezy traktowa¢ systemy identy-
fikacji skazeri chemicznych i biologicznych (Ministerstwo Obrony Narodowej, 2019,
s. 5). W rozdziale 3.2. Sensory i obserwacja wskazano, ze istotnym wyzwaniem jest
monitorowanie zagrozen bezpieczenstwa wynikajacych z wystepowania skazen i za-
nieczyszczen srodowiska $rodkami chemicznymi i biologicznymi, substancjami pro-
mieniotwdrczymi, materialami rozszczepialnymi i wysokoenergetycznymi materia-
tami wybuchowymi (zagrozenia CBRNE) (Ministerstwo Obrony Narodowej, 2019,
s. 15). Takie systemy powinny efektywnie realizowaé funkcje obserwacji, wykrywania,
rozpoznania i przeciwdziatania na potrzeby platform ladowych, powietrznych i mor-
skich (zalogowych i bezzalogowych), krytycznej infrastruktury oraz ochrony indywi-
dualnej. Urzadzenia takie maja szanse zastapi¢ wykorzystywane dotychczas do celow
detekcyjnych zwierzeta (przede wszystkim psy). W czeéci 3.5. Przetrwanie i ochrona
na polu walki réwniez wskazano na reagowanie kryzysowe i obrone przed bronia ma-
sowego razenia (OPBMR) (Ministerstwo Obrony Narodowej, 2019, s. 22). Tema-
tyke CBRN najpelniej ujeto w rozdziale S Obszar zabezpieczenia medycznego SZ RP°
oraz S.1. Zabezpieczenie medyczne w zakresie ochrony przed bronig masowego razenia.
OPBMR jest uwazana za obszar o szczegélnie wysokim priorytecie (Ministerstwo
Obrony Narodowej, 2019, s. 34). Podobszary o szczegdlnym znaczeniu to:

— szybkie wykrywanie skazen CBRN, ze szczeg6lnym naciskiem na skazenia
biologiczne oraz rozwo¢j przeciwdzialania medycznego w stosunku do specyficz-
nych skazen oraz wczesne wykrywanie infekcji (priorytet wysoki);

— ocena ryzyka, szczegdlnie w odniesieniu do najbardziej niebezpiecznych pa-
togenow oraz w obszarze toksykologii, rozprzestrzeniania si¢, wykrywania oraz fuzji
danych (priorytet wysoki);

— badania w zakresie indywidualnego wyposazenia ochronnego przed skaze-
niami pod katem znalezienia réwnowagi pomiedzy poziomem ochrony absolutnej
a zdolnoscia do prowadzenia efektywnych dziatar operacyjnych (priorytet $redni);

> W tym obszarze szczegélowo oméwiono takie zagadnienia, jak obszar zabezpieczenia
medycznego SZ RP, zabezpieczenie medyczne w zakresie ochrony przed bronia masowego
razenia, medycyna pola walki, medycyna standéw naglych, zagrozenia zdrowia i bezpieczen-
stwa w SZ RP, medycyna lotnicza, medycyna morska i hiperbaryczna, medycyna pracy,
higiena, epidemiologia i medycyna tropikalna, radiobiologia i ochrona radiobiologiczna,
fizjologia i technologia Zywienia, toksykologia, weterynaria wojskowa, technika medyczna
i sprzet medyczny, organizacja i funkcjonowanie wojskowej stuzby zdrowia w warunkach
pokoju, kryzysu i wojny, transfuzjologia polowa, psychologia, priorytety technologiczne
w obszarze zabezpieczenia medycznego SZ RP (MON, 2019, s. 34-40).
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— identyfikacja zagrozen i rozpoznanie epidemiologiczne i epizootyczne rejo-
néw dyslokacji jednostek wojskowych (priorytet $redni) (Ministerstwo Obrony
Narodowej, 2019, s. 35, 41).

W czeéci 5.7. Higiena, epidemiologia i medycyna tropikalna:

— przeciwdzialanie zagrozeniom sanitarno-higienicznym (priorytet $redni);

— oslona przeciwepidemiologiczna wojska w czasie pokoju i dziatan militar-
nych (priorytet $redni).

W czegéci 5.8. Radiobiologia i ochrona radiobiologiczna:

- rozw6j przeciwdziatania medycznego w stosunku do skazen radiobiologicz-
nych oraz ocena ryzyka oddzialywania promieniowania jonizujacego i niejonizuja-
cego (priorytet wysoki);

- rozwdj podstawowych narzedzi i biotechnologii dla zdrowia ludzkiego (wy-
krywanie, diagnoza, monitorowanie) (priorytet wysoki);

— badania nad zagrozeniami i dzialaniami zapobiegawczymi przed réznego
rodzaju promieniowaniem (mikrofalowym, podczerwonym, elektronowym, lase-
rowym, jonizujacym) oraz wystepowaniem skazen radiologicznych, biologicznych
i chemicznych w efekcie stosowania technologii laserowo wzbudzanej fluorescencji
(priorytet wysoki);

W czegsci 5.10. Toksykologia:

— zdolnos$¢ do zabezpieczenia medycznego w odniesieniu do toksykologii
(priorytet wysoki) (Ministerstwo Obrony Narodowej, 2019, s. 43).

Potrzeby rozwijania priorytetowych zdolnosci operacyjnych Sit Zbrojnych
RP generuja koniecznos$¢ wykorzystywania coraz to nowoczesniejszych rozwia-
zan. Zatem w tym samym dokumencie powolano si¢ na raport opracowany przez
NATO Science and Technology Organization (NATO STO) pt. Tech Trends Re-
port 2017. W raporcie wskazano obszary technologiczne, ktére beda sie rozwi-
jaly w perspektywie krétkookresowej (do szeéciu lat), $redniookresowej (do 20
lat) i dlugookresowej (powyzej 20 lat). W perspektywie krétkookresowej ujeto
m.in. analityke prognozujaca (predictive analysis) oraz media spoleczno$ciowe;
w perspektywie §redniookresowej m.in. rzeczywisto$¢ mieszang (Mixed Reality);
w perspektywie dlugookresowej m.in. sztuczna inteligencje (Artificial Intelligen-
ce) (Ministerstwo Obrony Narodowej, 2019, s. 48; NATO, 2017b). Analityka
prognozujaca juz jest obecna w niektérych systemach szkoleniowych. Dzigki niej
na podstawie danych historycznych mozna przewidywa¢ o sposobie zachowa-
nia si¢ 0s6b uczacych sie w przysztosci. Odnoszac sie do rzeczywisto$ci miesza-
nej, bedzie to polaczenie §wiata rzeczywistego i wirtualnego w celu stworzenia
nowych s$rodowisk szkoleniowych. Umozliwia one taka wizualizacje miejsca,
w ktorej obiekty fizyczne i cyfrowe beda wspoélistnie¢ i oddziatywa¢ na siebie
w czasie rzeczywistym. Sztuczny obraz bedzie przekazywany przez wyswietlacz
naglowny. Moga tez by¢ uzywane cyfrowe kokpity, ktére m.in. umozliwia wyko-
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nywanie zadan bez uzycia rak (NATO, 2017, s. 7). Natomiast sztuczna inteligen-
cja zostanie potencjalnie wykorzystana do zastapienia ,ludzkich decydentow”,
autonomicznego sterowanie robotem lub pojazdem, zautomatyzowanej fuzji
informacji i wykrywania anomalii, operacji psychologicznych i inteligentnego
nauczania podczas réznych misji wojskowych i pomocniczych (medycznych)
(NATO, 2017, s. 8).

Tak technologicznie zaawansowane otoczenie z pewnoscig przyniesie zmiany
w sposobie zwalczania zagrozeri CBRN, w tym w szkoleniach. Juz dzisiaj istnieje
koniecznos¢ przygladania sie¢ nowinkom technologicznym, testowania nowych roz-
wiazan, a takze wzmacniania potencjatu dydaktycznego, acznie ze srodkami trwa-
tymii personelem.

Warto zaznaczy¢, ze w 2023 r. powstal dokument Priorytetowe kierunki badan
w resorcie obrony narodowej w latach 2021-203S (Zalacznik do Decyzji Nr 2/DIn
Ministra Obrony Narodowej z dnia 10 stycznia 2023 r.) (Ministerstwo Obrony
Narodowej, 2023), w ktérym wymieniono wiodace technologie mogace wspie-
ra¢ walke z zagrozeniami CBRN. S3 to: sztuczna inteligencja, sensory, technolo-
gie kwantowe, biotechnologie i technologie wzmacniania mozliwosci ludzkiego
organizmu. Wskazano réwniez na konieczno$¢ rozwoju medycznych srodkow
przeciwdzialania oraz diagnostyki, zapobiegania i leczenia nastepstw narazenia na
czynniki CBRN.

Realizacja priorytetowych kierunkéw badan w resorcie obrony narodowej
jest zwiazana z rozwijaniem nowych technologii, a to wymaga powolywania in-
terdyscyplinarnych zespoléw projektowych, ktére beda w stanie dopasowad swo-
je rozwiazanie do potrzeb danego osrodka szkoleniowego oraz norm krajowych
i miedzynarodowych.

Analizujac perspektywy miedzynarodowe, nalezy wspomnie¢ o raporcie
pt. Chemical, Biological, Radiological, Nuclear, and Explosives (CBRNE) Defense
— Thematic Research (Obrona przed broniq masowego razenia — badania tematycz-
ne), wydanym przez brytyjska firme analityczna GlobalData Thematic Research
i opublikowanym skrétowo na stronie internetowej amerykanskiego portalu army-
-technology.com, o raporcie NATO Science & Technology Organization (STO)
z 2020 r. pt. Science & Technology Trends 2020-2040 (Trendy w nauce i tech-
nologii 2020-2040), a takze o programie ramowym na lata 2021-2027 ,Horyzont
Europa” i priorytetowo traktowanych kluczowych technologiach wspomagajacych
(Key Enabling Technologies - KET'). Warto réwniez przytoczy¢ dane Europejskiej
Agencji Obrony na temat wynikéw ¢wiczen, ktore zostang uwzglednione w przy-
szforocznej rewizji unijnego planu rozwoju zdolnosci (Capability Development
Plan), ktéra bedzie kierowaé Agencja. Zostaly one opisane w magazynie , European
Defence Matters” pt. Future military scenarios: evolution or revolution?
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Perspektywa swiatowa - GlobalData

W raporcie pt. Chemical, Biological, Radiological, Nuclear, and Explosives (CBR-
NE) Defense — Thematic Research ukazano nowe technologie, ktore maja obecnie
i beda mialy w przyszlo$ci wpltyw na obrone przed broniag masowego razenia. Jako
motywacje do zajecia si¢ tym tematem firma analityczna wskazata do$wiadczenia
zwigzane z COVID-19, wzrost popytu na inwestycje i zamowienia w zakresie badan
CBRNE. W dokumencie wskazano przede wszystkim na wiodace technologie, takie
jak: sztuczna inteligencja, internet rzeczy, urzadzenia ubieralne, nanotechnologia, te-
ledetekcja (GlobalData Thematic Research, 2021). W opisie trendéw przedstawiono,
ze sztuczna inteligencja moze by¢ wykorzystywana w wykrywaniu zagrozern CBRNE
i obronie przed nimi, a takze w szkoleniach i symulacjach. Zaawansowane systemy
rozpoznawania twarzy i zachowan pomoga wykrywaé anomalie w waznych punktach
kontrolnych pasazeréw, takich jak lotniska, dworce kolejowe i porty. Ponadto moga
by¢ uzyteczne na platformach komunikacyjnych online oraz stosowane do wsparcia
w zakresie podejmowania decyzji. W odniesieniu do internetu rzeczy — podlaczone
czujniki i elementy wykonawcze bedg przeznaczone do kontrolowania i monitorowa-
nia $rodowiska, poruszajacych sie w nim obiektéw oraz ludzi. Internet rzeczy umozliwi
uzyskanie pelnej $wiadomodci sytuacyjnej i kontroli w réznych strefach konfliktu oraz
w strefach niebezpiecznych. Z kolei urzadzenia ubieralne moga sta¢ si¢ niezbedne dla
oficeréw i zolnierzy, aby zwiekszy¢ ich $wiadomos¢ sytuacyjna i skutecznosé bojowa.
W kwestii nanotechnologii moze by¢ ona wykorzystana w procesie likwidacji skazen
i usuwania potencjalnie szkodliwych substancji. Teledetekcja natomiast bedzie z po-
wodzeniem wykorzystywana do ulepszania pojazdéw typu bezzatogowe pojazdy na-
ziemne (Unmanned Ground Vehicle — UGV i bezzalogowe statki powietrzne (Unman-
ned Aerial Vehicle — UAV). Poniewaz pojazdy bezzalogowe s3 wyposazane w coraz to
doskonalsze czujniki, beda skuteczniejsze w wykrywaniu niebezpiecznych substanciji
chemicznych. Trendem przyszloéci jest rowniez wirtualna rzeczywistos¢, ktéra umoz-
liwia przede wszystkim osobom szkolonym podjecie wirtualnych, symulowanych ¢wi-
czefn w celu zdobycia doswiadczenia do dziatania w $wiecie rzeczywistym w sposéb
oszczedny i bezpieczny, bez narazania si¢ na niebezpieczenstwo. Wirtualnie skonstru-
owana symulacja niebezpiecznego scenariusza pozwala zZolnierzom na zapoznanie sie
ze scenariuszami walki oraz zdobycie nowych umiejetnosci i technik niezbednych do
realizacji zaplanowanych zadan. Podczas gdy VR tworzy sztuczne srodowisko, w kté-
rym uzytkownik moze bezpiecznie funkcjonowad, rzeczywistos¢ rozszerzona (Aug-
mented Reality — AR) stuzy do ulepszania ¢éwiczen na zywo w rzeczywistym $rodo-
wisku poprzez nakladanie obrazéw generowanych komputerowo na widziane przez
uzytkownika realne $rodowisko. Wedlug GlobalData Thematic Research wymienio-
ne osiagniecia nauki i techniki zostang wykorzystane w nowatorskich rozwiazaniach
CBRNE, aby przyspieszy¢ czas reakcji na zagrozenia i ztagodzi¢ ich negatywne skutki.
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Perspektywa NATO

W raporcie NATO Science & Technology Organization (STO) z 2020 r. pt.
Science & Technology Trends 2020-2040 wyrézniono osiem wysoce powigzanych
ze sobg trendéw w nauce i technologii, takich jak: sztuczna inteligencja (AI), dane
(data), autonomicznoéé (autonomy), przestrzen (space), hipersoniczno$¢ (hyperso-
nics), kwant (quantum), biotechnologia oraz materialy. Wymienione obszary sa obec-
nie na poczatkowym etapie rozwoju lub przechodza szybki, rewolucyjny rozw¢j. Taka
sytuacja powoduje, ze w nomenklaturze NATO STO pojawia si¢ termin ,,powstajace
i przetomowe technologie” (Emerging and Disruptive Technologies — EDT). Termin ten
mozna traktowac jako dwie osobne kategorie: powstajace technologie i przelomowe
technologie. Powstajace technologie ( emerging technologies) sa obecnie rozwijane lub
ewoluuja, lub s3 to takie technologie, ktére maja by¢ dostepne w ciagu najblizszych
pieciu — dziesigciu lat. W raporcie NATO STO wydluzono perspektywe czasowa
i zdefiniowano powstajace technologie jako technologie lub odkrycia naukowe, kto-
re maja osiagna¢ dojrzalo$¢ w latach 2020-2040 i nie s3 obecnie powszechnie uzy-
wane lub ich wplyw na obrone Sojuszu, funkcje bezpieczenstwa i przedsiebiorstwa
nie jest do konica jasny (Reding, Eaton, 2020, s. 2). Natomiast przelomowe techno-
logie okresla si¢ angielskim terminem disruptive technologies (dostowne tlumaczenie
to ,technologie burzace”), inaczej rewolucyjne, ktére zmieniaja warunki tworzenia,
funkcjonowania jakiegos produktu albo procesu. Przefomowe technologie to takie
technologie lub odkrycia naukowe, ktére maja mie¢ znaczacy lub by¢ moze rewo-
lucyjny wplyw na obronnoé¢, bezpieczenstwo lub funkcje przedsigbiorstwa NATO
w latach 2020-2040. Obok tych dwdch terminéw wyrdzniane sa jeszcze technologie
konwergentne (convergent). To polaczenia technologii, ktére powstaja w nowatorski
sposob, aby stworzy¢ efekt przelomowosci (Redin, Eaton, 2020, s. 2). Co wigcej, we-
dlug tego raportu nie wszystkie powstajace technologie beda przelomowe, nie wszyst-
kie przelomowe technologie rozwijaja si¢ i nie wszystkie konwergentne technologie
sa napedzane przez powstajace technologie. W publikacji NATO STO skoncentro-
wano sie na tych technologiach, ktére ocenione zostaly jako najbardziej przelomowe
w perspektywie 20 lat, w tym na tych, ktére wyszly poza poczatkows faze eksploracji,
ale nie s jeszcze powszechnie wykorzystywane, czyli na technologiach konwergent-
nych (Reding, Eaton, 2020, s. 2). Za przelomowe technologie uznano Big Data oraz
zaawansowang analityke, sztuczng inteligencje, autonomicznosé (w robotyce, pojaz-
dy bezzalogowe), technologie kosmiczne, hipersoniczne (Hypersonic Weapon Systems
— HWS, systemy broni), technologie kwantowe, technologie bio- (Bio-& Human
Enhancement Technologies; BHET; w tym ulepszania czlowieka) oraz nowoczesne
materialy i wytwarzanie. Natomiast wéréd technologii konwergentnych, w ktérych
istnieje wspolzalezno$¢ i synergia, wyrézniono nastepujace kategorie: data-Al-Auto-
nomy (dane — sztuczna inteligencja i autonomiczno$¢), data-quantum (dane — kwant),
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space-hypersonics-materials (przestrzen, predkos$¢ hipersoniczna, materialy), space-
-qquantum (przestrzen — kwant), data-Al-biotechnologies (dane — sztuczna inteligencja
~ biotechnologie), a takze data-Al-materials (dane — sztuczna inteligencja — materialy).
Mozna zatem zauwazy(¢, ze perspektywa NATO w zakresie wykorzystywania nowych
technologii dla bezpieczenistwa, obronnosci, w tym wspominanych w raporcie szkolen
CBRN, jest bardzo szeroka i kompleksowa. Przyszly krajobraz naukowo-techniczny
mozna opisa¢ za pomoca nastepujacych pojec:

« Inteligentny: zintegrowana i integralna sztuczna inteligencja, mozliwosci ana-
lityczne i decyzyjne w calym spektrum technologicznym.

— Autonomia: autonomiczne systemy obslugujace sztuczng inteligencje, zdol-
ne do autonomicznego podejmowania decyzji na pewnym poziomie. Takie systemy
autonomiczne moga by¢ zrobotyzowane, oparte na platformie lub (cyfrowe) oparte
na agentach.

— Inteligencja humanistyczna: bezproblemowa integracja systeméw psycho-
-spoleczno-technologicznych, wspierajacych ulepszone tworzenie zespolow czlo-
wiek — maszyna i zachowania synergiczne.

Analiza wiedzy: zaawansowane metody analityczne (w tym sztuczna inteligen-
cja) eksplorujace duze zbiory danych i stosujace zaawansowana matematyke celem
formutowania spostrzezen, wiedzy i porad.

« Polaczone: wykorzystanie sieci (lub siatki) nakladajacych si¢ domen rzeczy-
wistych i wirtualnych, w tym czujnikéw, organizacji, instytucji, oséb, autonomicz-
nych agentdéw i procesow.

— Zaufana komunikacja: wykorzystanie technologii, takich jak technologie
rozproszonych rejestréw (np. blockchain), dystrybucja klucza kwantowego (QKD),
kryptografia postkwantowa i cyberagenci Al w celu zapewnienia zaufanych interak-
¢ji i wymiany informacji.

— Systemy synergiczne: rozw6j mieszanych (fizycznych lub wirtualnych) ztozo-
nych systeméw umozliwiajacych tworzenie nowych ekosysteméw (np. inteligent-
nych miast).

« Rozproszone: zdecentralizowane i wszechobecne wykrywanie, przechowy-
wanie, przetwarzanie, podejmowanie decyzji, badania i rozwéj na duzg skale.

— Edge Computing'®: osadzanie pamigci, obliczen i analiz/Al w agentach i obiek-
tach blisko zrédet informacji.

— Wszechobecne wykrywanie: osadzanie tanich (lub tafiszych) czujnikéw w celu
tworzenia duzych sieci czujnikéw w domenach informacji o czlowieku i fizyce.

' Edge computing, czyli przetwarzanie brzegowe, jest rozwiazaniem IT opracowanym
z my$la o przenoszeniu danych i aplikacji blizej uzytkownikéw i ,rzeczy”, ktére z nich ko-
rzystaja. APC (b.d.). Co to jest Edge Computing?, https://www.apc.com/pl/pl/solutions/
business-solutions/edge-computing/what-is-edge-computingjsp.
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— Zdecentralizowana produkcja: wykorzystanie projektowania wspomaganego
sztuczng inteligencja, nowatorskich materiatéw i technologii druku 3D/4D (z ma-
terialéw mieszanych) w celu wspierania lokalnej produkcji i produkji cyfrowej ju-
st-in-time.

— Zdemokratyzowana nauka i technologia: obnizenie kosztéw projektowania
i produkcji, zwigkszenie zdolnosci obliczeniowych oraz szeroka dostepnos¢ infor-
macji naukowo-technicznych zwieksza innowacyjnos¢ i generowanie nowatorskiej
nauki.

« Digital: Iaczenie domeny ludzkiej, fizycznej i informacyjnej w celu stworzenia
nowych rzeczywistosci fizjologicznych, psychologicznych, spolecznych i kulturo-
wych.

- Cyfrowy blizniak: cyfrowe symulakrum'' jednostek fizycznych, biologicz-
nych lub informacyjnych polaczonych cyfrowo (czesto w czasie zblizonym do rze-
czywistego) z oryginalem, wspierajace analize predykcyjng, eksperymenty i ocene.

— Rzeczywisto$¢ syntetyczna: tworzenie nowych, postrzeganych rzeczywisto-
$ci poznawczych lub fizycznych w oparciu o integracje systeméw psycho-socjo-
-technicznych. Takie rzeczywisto$ci moga mie¢ charakter rozszerzony, wirtualny,
spoleczny lub kulturowy (Reding, Eaton, 2020, s. 7-8).

W raporcie podkreslono, ze paristwa Sojuszu musza prowadzi¢ odpowiednie
badania naukowe i techniczne w tych obszarach, aby opracowa¢ srodki zaradcze
jako odpowiedz na biezace zagrozenia. Na przyklad tak bylo i nadal bedzie w przy-
padku zagrozenn CBRN, w przypadku ktérych (medyczne) $rodki zaradcze zostaly
opracowane i przyniosly znaczace korzysci w walce z wirulentnymi chorobami, ta-
kimi jak ebola. Zauwazono, ze zywotno$¢ przewagi technologicznej moze by¢ coraz
krotsza, poniewaz technologia jest coraz bardziej zglobalizowana i zdemokratyzo-
wana. Dlatego sukces bedzie domeng tych, ktérzy potrafia zaadaptowac i wykorzy-
stywaé te technologie w swojej dzialalnosci (Reding, Eaton, 2020, s. 25).

Perspektywa NATO bardzo mocno podkre§la, ze nie da si¢ uciec od najnow-
szych rozwiazan. Trzeba je adaptowad na potrzeby bezpieczenstwa czlowieka i éro-
dowiska oraz patrze¢ w przyszlos¢, aby dostosowywac je do coraz to nowszych
uwarunkowan. Jak mozna zauwazy¢, nowe rozwigzania maja wspiera¢ walke z za-
grozeniami, czyli usprawni¢ procesy reagowania na zagrozenia, a takze pomaga¢
w efektywnym dysponowaniu zasobami ludzkimi i kompetencjami, kierowaniu
wspolpraca zespolu zwalczajacego sytuacje kryzysows, jak i programowa¢ odbidr
spoleczny i reakcje na zagrozenia oraz komunikowa¢ sie w czasie kryzysu. Walka
z zagrozeniami to tez szkolenia, a wykorzystanie w nich nowych technologii zrede-
finiuje przyszle procesy nauczania i uczenia sie.

! Reprezentacja lub imitacja osoby lub rzeczy.
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Perspektywa Unii Europejskiej oraz Europejskiej Agencji Obrony

W obecnym programie ramowym na lata 2021-2027 ,Horyzont Europa” prio-
rytetowo traktuje sie sze$¢ kluczowych technologii wspomagajacych (Key Enabling
Technologies — KET). Sa to: zaawansowana produkcja, zaawansowane materialy,
technologie nauk przyrodniczych, mikro/nanoelektronika i fotonika, sztuczna in-
teligencja oraz bezpieczenistwo i lacznos¢ (EC, b.d.). Moga one wspiera¢ szkolenia
CBRN w rozmaity sposéb. Na szczeblu UE podkresla sie réwniez, ze ztozonosé
zdarzenn CBRN i mnogos¢ podmiotéw zaangazowanych w tym obszarze powoduja,
ze konieczne jest utrzymywanie wysokiej gotowosci do zapobiegania i reagowania,
silniejszej koordynacji na szczeblu UE oraz dzialan z partnerami zewnetrznymi,
w szczegolnosci ze Stanami Zjednoczonymi i z NATO. Wymaga to podejscia obej-
mujacego wszystkie zagrozenia, holistycznej oceny na szczeblu politycznym oraz
silnego przywoédztwa (Kaunert et al., 2021). Zatem przygotowanie UE na zagro-
zenia CBRN, w tym konieczno$¢ szkolen, jest uyyjmowane globalnie i kompleksowo
pod wzgledem technologicznym.

Jedna z agencji Unii Europejskiej, Europejska Agencja Obrony (European De-
fence Agency — EDA) podkresla, ze wykorzystywanie nowoczesnych zdobyczy nauki
i techniki w obszarze bezpieczenistwa i obronnosci jest nieuniknione. W tym zakresie
Europejska Agencja Obrony (European Defence Agency) podczas ¢wiczen z tech-
nologicznego foresightu zidentyfikowala 10 scenariuszy, z ktérych dwa odnosza sie do
tematyki CBRN. Interdyscyplinarna grupa ekspertéw w zakresie foresightu, tzw. prze-
powiadacze przysztosci (Futures Tellers), opisata w wielu narracjach wizje przysztosci
(Futures Narratives), ktore maja poszerzy¢ perspektywe i wyobraznie ludzi oraz za-
checi¢ich do nieszablonowego my$lenia o tym, co moze by¢ mozliwe do roku 2040+.
Opisywana projekcja dotyczy réwniez przewidywan w aspekcie wyzwan zwigzanych
z przyszlymi wydarzeniami. Na podstawie tych narracji eksperci przeprowadzili
zlozony proces myslowy i dyskusje (myslenie rozbiezne, myslenie zbiezne), z czego
ostatecznie opracowano 10 przyszlych scenariuszy, czyli wydarzen, ktore wedlug eks-
pertéw z duzym prawdopodobienistwem zmaterializuja si¢ w ciagu najblizszych 20
lat w Europie. Wszystkie wypracowane scenariusze sa niezwykle istotne dla bezpie-
czefistwa i obronnosci (EDA, 2021). W pierwszym scenariuszu opisano nowoczesne
pola bitwy, w ktérych oprogramowanie i algorytmy beda determinowac sukces misji
wojskowych. Systemy beda wykorzystywa¢ m.in. sztuczng inteligencje oraz szybsze
sieci komunikacyjne. Drugi scenariusz odnosi si¢ do kosmosu jako domeny wojsko-
wej. Wedlug tego scenariusza §wiatowe mocarstwa beda dysponowaty w pelni ugrun-
towanymi sifami kosmicznymi, co niesie ze sobg koniecznoé¢ ustanowienia nowej
koncepcji operacji, ram regulacyjnych i uméw miedzynarodowych. Trzeci scenariusz
skupia sie na wykorzystaniu wirtualnej i rozszerzonej rzeczywistosci, w tym pola-
czeniu interfejséw mozg — komputer. Doprowadzi to do wszechobecnej robotyzacji
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pola walki, a takze wzrostu zdolnosci opartych na informacjach (réwniez blednych).
Czwarty scenariusz zaklada dominacje bezzalogowych i autonomicznych platform
na polu walki. Integracja platform bezzalogowych w sferze wojskowej spowoduje
liczne zmiany w strukturze i organizacji ministerstw obrony, zwlaszcza w zakresie
wojskowej doktryny operacyjnej czy wyposazenia. Piaty scenariusz uwzglednia in-
tegracje oraz wspdlprace maszyn i ludzi, w ktérej powazne wyzwania beda zwigzane
z etyka i regulacjami prawnymi. Szésty scenariusz, niezbyt optymistyczny, przewi-
duje rozprzestrzenianie sie coraz bardziej wyrafinowanej broni biologicznej. Zmiany
klimatyczne, globalna migracja i powstanie megamiast stang sie¢ inkubatorem nowych
chordb, katastrof naturalnych oraz nowych, lekoodpornych drobnoustrojéw wyho-
dowanych w wyniku powszechnego i niewladciwego stosowania antybiotykéw oraz
innych lekéw. Pojawia si¢ réwniez zagrozenia biologiczne wynikajace ze zdobyczy
biologii syntetycznej i technologii edycji genéw, ktére moga by¢ wykorzystywa-
ne jako bron biologiczna lub stanowi¢ potencjalne zagrozenie biologiczne. Wedtug
siodmego scenariusza zolnierze beda mogli zwigksza¢ swoje zdolnoéci poznawcze
i fizyczne dzigki biotechnologii, biologii syntetycznej, technologii programowania
genodw; a takze dzieki interfejsom moézg — komputer. W ésmym scenariuszu jest mowa
o mapowaniu dynamicznych §rodowisk w czasie rzeczywistym. Do 2040 r. wykry-
wanie kwantowe i nawigacja kwantowa zostang znacznie udoskonalone, co zapewni
mozliwosci mapowania w czasie rzeczywistym w kazdym zmieniajacym si¢ srodowi-
sku. Dziewiaty scenariusz zaklada wykorzystywanie zjawiska dezinformacji: wyko-
rzystanie falszywych informacji stanie si¢ bronia umozliwiajaca wywieranie wpltywu
w zakresie kontroli badz przeciwdzialania jakiej$ sytuacji. Granice miedzy domenami
wojskowymi i cywilnymi beda sie nadal zaciera¢. Ostatni, dziesiaty scenariusz doty-
czy probleméw $rodowiskowych, dostaw energii oraz zmian klimatycznych. Kwestie
zwigzane z klimatem i réznorodno$cia biologiczng stang sie geostrategicznym mo-
torem napedowym oraz przedmiotem konfliktéw i konfrontacji. Réwniez dostawy
energii pozostang gtéwnym czynnikiem dominacji strategicznej. Z punktu widzenia
obrony, pomimo ogromnych inwestycji poczynionych w nowe systemy wytwarzania
i magazynowania energii, energia pozostanie krytycznym wyzwaniem dla wigkszosci
systeméw i operacji obronnych (EDA, 2021). Analizujac przedstawione scenariusze,
nalezy zauwazy¢, ze sposéb funkcjonowania czlowieka oraz jego $rodowisko beda
zupelnie inne niz dotychczas. Pojawig si¢ nowe mozliwosci, rodzace si¢ wyzwania,
a takze zagrozenia. Warto podkresli¢, ze w trzecim scenariuszu opisano wykorzysta-
nie wirtualnej i rozszerzonej rzeczywistosci, a w széstym zalozono pojawienie si¢ za-
grozen biologicznych. Te scenariusze tworza kontekst dla problematyki badawczej
dotyczacej nowoczesnych szkolen z zakresu obrony przed broniag masowego razenia.
Co wigcej, podjecie tej tematyki ma aspekt nie tylko naukowy, ale i pragmatyczny,
poniewaz wypracowane na drodze badat nowoczesne rozwigzania moga przystuzy¢
sie skutecznemu zwalczaniu zagrozen, a przez to maja charakter utylitarny.
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Podsumowanie

Celem niniejszego rozdziatu bylo przedstawienie uwarunkowan prawno-insty-
tucjonalnych, w jakich funkcjonuja szkolenia CBRN. Dokonano przegladu doku-
mentéw odnoszacych sie do szkolert CBRN, ukazano dzialalno$¢ jednostek szko-
leniowych wraz z ich og6lna charakterystyka oraz przeanalizowano nadchodzace
zmiany technologiczne (ujete jako trendy technologiczne), jakie beda mialy zna-
czenie dla rozwoju szkolert CBRN. Nalezy zaznaczy¢, ze krajowe/lokalne podmioty,
ktore moga szkoli¢ z przeciwdzialania zdarzeniom CBRN, to straz pozarna, policja,
sluzba zdrowia, wojsko, obrona cywilna, stuzby zarzadzania kryzysowego, straz gra-
niczna, SANEPID, Inspekcja Ochrony Srodowiska, jednostki naukowo-badawcze
czy firmy prywatne. Tak znaczaca liczba tych podmiotéw spowodowata, ze odno-
szac sie do dokumentéw na temat szkolert CBRN, przyjeto ograniczenie badawcze
i odniesiono si¢ do resortu obrony narodowej, Unii Europejskiej oraz NATO. Ogra-
niczenia dotyczyly réwniez przegladu centr szkoleniowych — skupiono si¢ na kra-
jowych osrodkach wojskowych oraz centrach szkoleniowych skatalogowanych na
stronie projektu eNOTICE (dzialaja one w ramach wojska, stuzb ratowniczych, firm
prywatnych, a nawet centr badawczych). Ostatecznie w zakresie analizy trendéw
technologicznych wplywajacych na szkolenia CBRN omoéwiono perspektywe re-
sortu obrony narodowej, firmy analitycznej GlobalData, NATO, Unii Europejskiej
oraz funkcjonujacej w jej strukturze Europejskiej Agencji Obrony. Z pewnoscia nie
sa to jedyne dokumenty, ktére poruszaja omawiang tematyke, jednak zostaly one
wybrane, gdyz odnosi si¢ do nich wiele innych waznych pozycji, w ktorych opisy-
wane s3 nadchodzace kierunki rozwoju szkolen.

Analizujac przedstawiony stan obecny, mozna stwierdzi¢, ze uregulowania oraz
baza dydaktyczno-szkoleniowa moga stanowi¢ znakomita kanwe do wdrazania in-
nowacyjnej dzialalnosci szkoleniowej w obszarze CBRN. Dlatego tworzac specja-
listyczne osrodki szkoleniowe, centra doskonalo$ci oraz srodowiska edukacyjne,
nalezy nie tylko korzysta¢ z dotychczasowych rozwigzan, ale réwniez bada¢ trendy
rozwojowe. Dobrze wiedzie¢, jaka technologia za kilka lat bedzie miala potencjat
rozwojowy, a co przestanie mie¢ warto$¢ i perspektywy. Taka wiedza jest konieczna
do przewidywania, w jakim obszarze mozna zastosowa¢ dane rozwigzania, jaki be-
dzie ich szacowany koszt czy poziom akceptacji. Od transformacji technologicznej,
ktora obejmie wszystkie dziedziny zycia czlowieka, nie tylko szkolenia, nie bedzie
mozna uciec.

Ponadto nauczyciele/trenerzy i osoby uczace si¢ beda musieli sprosta¢ wyzwa-
niom technologicznym i realizowa¢ proces dydaktyczny z wykorzystaniem chociaz-
by niektorych rozwiazan, takich jak platformy 3D, wirtualne jaskinie czy analityka
procesu uczenia sig. Jest to bez watpienia jeden z watkéw powaznych zmian, jakie
czekaja spoleczenistwa, a takze o$rodki szkoleniowe. Nie wiadomo, czy w przyszlo-
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$ci w unormowaniach dotyczacych planowania, realizacji i ewaluacji szkolen nie
znajda si¢ zapisy dotyczace wyboru danej technologii, czy chociazby etyki w zakre-
sie stosowania konkretnych rozwiazan, kontroli sztucznej inteligencji podczas pozy-
skiwania, przetwarzania danych na temat uczestnikéw zaje¢. Sg to jednak zagadnie-
nia, ktére beda przedmiotem dyskusji dopiero w momencie rozwazania przyjecia
nowych rozwiazan.






Rozdziat 3.

Badania i innowacje w obszarze
nowoczesnhych szkolei CBRN

W rozdziale zdiagnozowano stan badan i innowacji w obszarze nowocze-
snych szkolen CBRN'. W tym celu dokonano préby udzielenia odpowiedzi na
postawione pytanie badawcze o ksztaltowanie sie dzialalno$ci publikacyjnej
i projektowej w przedmiocie badan. Skupiono sie na takich aspektach, jak inten-
sywno$¢ dziatalnoéci publikacyjnej, dziedziny naukowe, w jakich pojawiaja sie
publikacje i projekty, oraz tematy podejmowanych badan. Poniewaz dostepnos¢
informacji jest ustawicznie zwiekszana, wszelkiego rodzaju aktywnosci naukowe
czy projektowe sg digitalizowane i dostepne w sieci. Ponadto wystapienie sytuacji
kryzysowych, atakdéw terrorystycznych, w ktoérych wykorzystywane sa np. $rod-
ki chemiczne, oraz ich naglasnianie wplywa nie tylko na nastroje spoleczne, ale
generuje kreowanie polityk zwigzanych z generowaniem coraz to nowszych roz-
wiazan dla zwalczania zagrozern CBRN. Z tego powodu wyrazono przypuszcze-
nie, Ze dzialalno$¢ publikacyjna i projektowa w obszarze CBRN oraz nowych
technologii (wirtualnej, rozszerzonej, mieszanej rzeczywistosci, sztucznej
inteligencji) jest intensyfikowana, wystepuje gléwnie w dziedzinach nauk
$cislych i przyrodniczych oraz skupia si¢ na tematyce minimalizacji ryzyka.
Aby zweryfikowaé poprawno$¢ tej hipotezy, przeprowadzono przeglad literatu-
ry oraz projektéw. Pod uwage wzigto publikacje z baz naukowych Web of Scien-
ce oraz Scopus, a takze projekty (krajowe oraz miedzynarodowe) realizowane
w konsorcjach przez uczelnie, instytuty badawcze, firmy prywatne, stowarzysze-
nia czy tez instytucje komercjalizujace wyniki badan.

Przeprowadzony przeglad publikacji mial charakter jako$ciowo-ilosciowy
z uwagi na fakt, Ze wybrany dorobek publikacyjny zgromadzony w bazach nauko-
wych mozna wyeksportowaé do programéw zapewniajacych dalsze przetwarzanie:
agregacje, selekcje i wizualizacje danych. Mozna go zaklasyfikowa¢ jako systema-

' Precyzujac, obszar szkoled CBRN oznacza odniesienie sie do tematyki §rodkéw maso-
wego razenia oraz zagrozeni chemicznych, biologicznych, promieniotwérczych i jadrowych.
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tyczny przeglad literatury® naswietlajacy state-of-the-art (prezentujacy aktualny
stan). Natomiast przeglad projektéw mial jedynie charakter jakosciowy, poniewaz
nie doszukano si¢ kompleksowych, swiatowych baz agregujacych informacje na
temat projektéw dotyczacych szkolen CBRN i nowoczesnych technologii. Moz-
na go ujac jako przeglad zakresu publikacji’ w tematyce projektéw, réwniez
ukazujacych aktualny stan wiedzy. Omoéwiono i przeanalizowano zatem projekty,
ktore zostaly zamieszczone w zZrédlach otwartych, na stronach internetowych, np.
jednego z projektéw unijnych. Nie beda to wszystkie istniejace obecnie projekty
z obszaru CBRN, tylko takie, do ktérych Zrédet mozna bylo dotrze¢ przez wiary-
godne strony internetowe, znane autorce oraz rzeszy specjalistow z obszaru szkolen
CBRN. Wszystkie czynno$ci badawcze przeprowadzono w czerwcu 2022 r.

Publikacje

Systematyczny przeglad literatury z wykorzystaniem ogélno$wiatowych baz
naukowych umozliwil rozpoznanie okreslonego wycinka rzeczywistosci, jakim
sa badania oraz innowacje w eksplorowanym obszarze. Dzialalno$¢ publikacyj-
na byla rozpatrywana przez pryzmat jej intensywnosci, obszaréw naukowych,
kierunkéw badan, czyli najczesciej pojawiajacych sie tematéw, a takze podejmo-
wanych w publikacjach aspektéw metodycznych (form, metod i narzedzi dydak-
tycznych).

Poniewaz wstepne rozpoznanie publikacji w bazach WoS oraz Scopus ukaza-
lo niewielka liczbe doniesien literaturowych z omawianego obszaru, w badaniu nie
wskazano okreslonego horyzontu czasowego. Rekordy moga zatem pochodzi¢ z od-
leglejszych lat (w bazie Web of Science najwczesniejszy rekord pochodzi z 2004 r.,
aw Scopus -z 1981 r.). Takie ujecie pozwoli na uzyskanie pelnego obrazu sytuacyj-
nego i weryfikacje, czy tendencje w publikowaniu sa wzrostowe, czy tez zanikaja
z powodu np. braku zainteresowania tematem.

Jako materiat do obydwu analiz wykorzystano publikacje z wiodacych $wiato-
wych bibliograficznych baz danych (w ktérych wigkszo$¢ publikowanych tekstéw

* Systematyczny przeglad literatury ma wezszy zakres, nie wszystkie wyniki sa prezentowa-
ne, kryteria doboru zrddet sg ustalone na poczatku wyboru Zrédel i s3 niezmienne. W takim
przegladzie uwzglednia si¢ wykluczenie tekstéw niespetniajacych przyjetych na poczatku
badania warunkéw, a podczas prezentacji wynikéw tylko nieliczne badania s3 ujete w pu-
blikacji. Synteza badan polega na agregacji danych. Mozna réwniez przeprowadza¢ dodat-
kowe analizy, ryzyka uprzedzeri miedzy badaniami (Cwiklicki, 2020).

> ‘W przegladzie zakresu publikacji Zrédta moga by¢ ogélne, a kryteria ich doboru mogg sie
zmienial. Prezentacja materiatu polega na jego ilosciowym opisie oraz analizie jako$ciowej,
z ktérej wnioski sa ujete tematycznie (Cwiklicki, 2020).
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jest w jezyku angielskim). Na dzieri 15 czerwca 2022 r. w bazie Web of Science znaj-
duje si¢ powyzej 53 mln rekordéw (Clarivative, 2022), a w bazie Scopus — powy-
zej 81 mln rekordéw (Scopus, 2022). Oprdcz tego, ze wspomniane bazy indeksu-
ja teksty naukowe, patenty, to stanowia tez znakomite narzedzia do wyszukiwania
i analizy réznych publikacji naukowych (artykuléw przegladowych materiatéw
konferencyjnych, ksiazek), czy tez sledzenia kariery osobistej, po szeroko zakrojone
analizy bibliometryczne i praktyki, oceny badan instytucjonalnych na wszystkich
mozliwych poziomach. Podczas ekscerpcji materialu nie stosowano zadnych ogra-
niczen zwigzanych z rodzajem publikacji, jezykiem, autorem, zakresem dat, krajem,
afiliacja czy stowami kluczowymi.

Niniejszy przeglad ma zlozona strukture: uwzglednia wyszukiwanie/ekscerp-
cje materiatu do badani (publikacje zgodne z zakresem tematycznym), analize bi-
bliometryczna oraz eksploracje tekstu (tzw. text mining) (rys. 2).

Wyszukiwanie publikacji zgodnie z zalozonymi sfowami kluczowymi w bazach Web of Science i Scopus.
Redukcja niepasujacych tematycznie rekordéw.

[ Analiza bibliometryczna (publikacje w latach i kategorie tematyczne). ]

!

Eksploracja tekstu (publikacji) w programie NVivo w celu identyfikacji stéw kluczowych wskazujacych na
glowne tematy.
Redukcja zbednych pojec.
Wyniki w postaci tabeli oraz wizualizacja najczesciej wystepujacych poje¢ w chmurze.

Rys. 2. Schemat badan - systematyczny przeglad literatury

Zrédto: opracowanie wiasne.

W pierwszym etapie w celu ekscerpcji materialu do badan zastosowano tzw.
wyszukiwanie Boolowskie (Boolean search). Zapytanie kierowane do wyszukiwarki
jest traktowane jako zadanie logiczne i polega na korzystaniu z operatoréw logicz-
nych: AND (i/oraz), OR (lub), NOT (nie) oraz ich kombinacji. Uzywajac spéjnika
AND pomiedzy wyrazem 1 a wyrazem 2, zostana wyszukane dokumenty, w ktérych
wystepuja jednoczesnie oba stowa. Zastosowanie spdjnika OR pomiedzy wyrazami
1-3 spowoduje wyswietlenie dokumentéw, ktore zawieraja przynajmniej jedno ze
stow. W przypadku wyrazu NOT wyszukane zostang dokumenty, ktére nie zawie-
raja podanego stowa. W przedmiotowym badaniu NOT nie zostato uzyte, a reduk-
cja zbednych rekordéw zostala przeprowadzona recznie. Material do badan, tylko
w przypadku mozliwej do zaprezentowania liczby rekordow, zostal przedstawiony
w formie tabel i zwiezle oméwiony. Warto doda¢, ze doktadne wyjasnienia dotycza-
ce wyszukiwania z wykorzystaniem operatoréw logicznych znajduja si¢ na stronie
Web of Science (Web of Science, 2020) oraz Elsevier (Elsevier, b.d.).
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Drugi etap to analiza bibliometryczna oraz eksploracja tekstu. Nalezy wyja-
$ni¢, ze analiza bibliometryczna to popularna i rygorystyczna metoda eksploracji
i analizowania duzych ilosci danych naukowych. Pozwala wydoby¢ ewolucyjne
niuanse okreslonej dziedziny, jednocze$nie rzucajac $wiatlo na pojawiajace sie
w tej dziedzinie obszary (Donthu et al, 2021). W niniejszym badaniu analiza
bibliometryczna polegala na automatycznej identyfikacji publikacji w przedziale
czasowym, przypisaniu jej do kategorii dziedzinowych charakterystycznych dla
poszczegdlnych baz. Bazy Web of Science oraz Scopus maja swoje wlasne kate-
gorie opisu dzialalno$ci naukowej. Ich pelna lista ujeta jest na stronie interneto-
wej Web of Science Core Collection Help (Web of Science, 2020) oraz Scopus
(Scopus, 2020). Artykuly moga by¢ przypisane do wiecej niz jednej kategorii.
Mozna probowac przelozy¢ te kategorie na klasyfikacje dziedzin i dyscyplin na-
ukowych w Polsce, ale poréwnania te nie beda precyzyjne. Kategorie dziedzino-
we (tematyczne) — swoiste dla kazdej z baz — beda dopasowane do klasyfikacji
dziedzin i dyscyplin w Polsce, ujetej w Rozporzadzeniu Ministra Nauki i Szkol-
nictwa Wyzszego z dnia 20 wrzeénia 2018 r., a takze do watkéw tematycznych
(najczesciej wystepujace pojecia).

Trzeci etap to text mining, ktéry umozliwil identyfikacje tematyki publikacji.
Badacze podkre§laja znaczenie text miningu dla dokonywania szybkiego opisu pu-
blikacji, jej kategoryzacji oraz podsumowania (Thomas et al.,, 2011)* Zatem na
tym etapie dokonano préby identyfikacji najczesciej pojawiajacych sie pojeé, ktd-
re moga stanowi¢ watki tematyczne poszukiwan naukowych. Narzedzie eksplora-
cji tekstu stanowi program NVivo® i jego funkcja ,Word Frequency Query”, czyli
analiza czgstotliwo$ci wystepowania stéw. Taka analiza wymaga recznego usuniecia
zbednych rekordéw, np. wyrazéw technicznych, jak ,Scopus’, ,https”, lub niezwia-
zanych z tematem analizy, np. ,,study” (,badanie”), ,article” (,artykut”). Rezultatem
automatycznej identyfikacji poje¢ jest tabela oraz wizualizacja stow (gléwnych wat-
kéw) w chmurze.

Nalezy podkresli¢, ze z uwagi na operowanie anglojezycznymi tekstami sposo-
by i wyniki wyszukiwania réwniez beda w jezyku angielskim. W przypadku prezen-
tacji wynikow z programu NVivo tlumaczenia z jezyka angielskiego na jezyk polski
umieszczano w przypisach dolnych.

* Ujmujac szerzej, metody text miningu umozliwiaja wyszukiwanie informacji, pozyskiwa-
nie dokumentéw wedtug wskazanych kryteriéw, okreslenie charakteru dokumentu (tema-
tyka, kluczowe zagadnienia, jezyk sporzadzenia), organizowanie struktury dokumentéw
czy wizualizacje zasobéw (Lula, 2005).

5 Jest to pakiet oprogramowania do analizy danych jakosciowych firmy QSR Internatio-
nal. Program nie obstuguje jezyka polskiego, a przedstawione wyniki sg w jezyku angiel-
skim.
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Na wstepie, w celu nakreélenia tla dla badania szerszego wycinka rzeczywi-
stoéci, przeprowadzono wyszukiwanie ogdlne, jeszcze nieuwzgledniajace pojecia
»szkolenia”. Analiza ta miata na celu ukazanie spektrum zainteresowania samg te-
matyka CBRN oraz nowymi technologiami. Zostala ona ujeta w zalaczniku 1 pt.
Analiza pojec¢ z obszaru CBRN oraz nowych technologii.

Badanie dzialalno$ci publikacyjnej na temat szkolers CBRN wspieranych no-
wymi technologiami rozpoczeto od bazy Web of Science, positkujac si¢ wzorem:
(TS*=(CBRN* OR weapon of mass destruction OR chemical hazards OR bio-
logical hazards OR radiological hazards OR nuclear hazards) AND TS=(virtual
reality OR mixed reality OR augmented reality OR artificial intelligence) AND
TS=(training OR education))’. Nalezy zauwazy¢, ze obok pojecia ,szkolenie”
dodano wyraz ,edukacja”, ktéra jest szerszym pojeciem i oznacza ogol proce-
sow i oddzialywan, ktérych celem jest zmienianie ludzi, przede wszystkim dzieci
i mlodziezy, stosownie do panujacych w danym spoleczenstwie idealow i celow
wychowawczych (Okon, 2001, s. 87). Szkolenia natomiast s3 pojeciem wezszym
jako nauczenie prostych umiejetnosci i nawykéw praktycznych, wymagajacych
minimalnego przygotowania teoretycznego (Okon, 2001, s. 382). Czesto w pu-
blikacjach te pojecia wystepuja razem. Ponadto w réznych krajach istnieja odreb-
ne systemy edukacyjne, ktore elementy wiedzy i umiejetnosci z zakresu CBRN
wplataja w gléwny nurt edukacyjny. Dlatego tez, oprécz terminu ,,szkolenie”, od-
niesiono si¢ do ,edukacji”, tak aby wyszukiwanie byto bardziej kompleksowe. Tak
ujeta formula wyszukiwania zwrdcita wynik 23 rekordéw. Siedem rekordéw nie
pasowalo do zakresu wyszukiwania: pie¢ z uwagi na slowo ,training”, odnoszace
sie do trenowania algorytmow, a nie szkolenia oséb; jedna publikacja zawierajaca
stowo ,education” (edukacja), odnoszaca sie opisu zyciorysu w wywiadzie; oraz
jedna zawierajaca stowo ,train” w odniesieniu do wypadkéw kolejowych. Tych
publikacji nie ujeto w wykazie.

Ujety sposob wyszukiwania umozliwil identyfikacje zaledwie 16 rekordéw.

Otrzymany material zawiera publikacje z przedzialu 2004-2022. Analize bi-
bliometryczna dotyczaca liczby publikacji w latach 2004-2022 przedstawiono
narys. 3.

Najwigksza dziatalno$¢ publikacyjna przypada na rok 2021 (7 pozycji). Linia
trendu pokazuje wzrost liczby publikacji w ostatnich latach.

¢ Wyszukiwanie mialo charakter tematyczny (TS — Topic search, w jez. wyszukiwanie tema-
tyczne, w skrécie Temat).

7 W jezyku polskim wzér na wyszukiwanie Boolowskie mozna przetlumaczy¢ nastepu-
jaco: (TEMAT=(CBRN* LUB broni masowego razenia LUB zagrozenia chemiczne LUB
zagrozenia biologiczne LUB zagrozenia radiologiczne LUB zagrozenia jadrowe) ORAZ
TEMAT=(rzeczywisto$¢ wirtualna LUB rzeczywisto$¢ mieszana LUB rzeczywisto$é roz-
szerzona LUB sztuczna inteligencja) ORAZ TEMAT=(szkolenie LUB edukacja)).
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Rys. 3. Publikacje w bazie Web of Science na temat szkolert CBRN

Zrédto: opracowanie wtasne.

W dalszej kolejnosci skupiono sie na kategoriach Web of Science, ktére prezen-

tuja si¢ nastepujaco (tab. 1):

Tab. 1. Kategorie Web of Science oraz liczba przypisanych do nich publikacji na temat szkolern CBRN

Kategorie Web of Science Liczba publikacji %z16
informatyka i sztuczna inteligencja 6 37,50%
interdyscyplinarne zastosowania informatyki 6 37,50%
informatyka i systemy informacyjne 3 18,75%
chemia multidyscyplinarna 2 12,50%
informatyka i cybernetyka 2 12,50%
informatyka — inzynieria oprogramowania 2 12,50%
paliwa energetyczne 2 12,50%
systemy sterowania automatyka 1 6,25%
informatyka, teoria i metody 1 6,25%
edukacja i badania edukacyjne 1 6,25%

Zrédto: opracowanie wiasne.

Mozna bylo si¢ spodziewa(, ze skoro stowa kluczowe to ,edukacja” i ,szkole-
nie’, to najwigcej publikacji bedzie przypisanych do edukacji lub nauk spotecznych.
Jednak najwiecej z nich pojawilo si¢ w obszarze informatyka i sztuczna inteligencja
(6) oraz interdyscyplinarne zastosowania informatyki (6). W dalszej kolejnosci sa
to informatyka i systemy informacyjne (3), chemia multidyscyplinarna (2), infor-
matyka i cybernetyka (2), informatyka — inzynieria oprogramowania (2), paliwa
energetyczne (2) i inne, w tym edukacja i badania edukacyjne (1). Przekladajac to
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na polski system, dominuje tutaj dziedzina nauk $cistych i przyrodniczych, a gtéw-
na dyscypling naukowa, w ktérej wystepuja publikacje na temat szkolen z zakresu
CBRN i technologii, jest informatyka. Warto doda¢, ze dla podanego wyszukiwania
wirdd wiodacych uczelni publikujacych w tej tematyce jest Missouri University of
Science and Technology, a takze Akademia Sztuki Wojennej w Warszawie.

W zakresie text miningu przeprowadzono analize czestotliwosci stow, z recznym wy-
kluczeniem zbednych wyrazéw: ,one” (,,jeden”) , two” (,dwa”), ,different” (,,r(')iny”) s
,may” (,moze” lub czasownik positkowy). Jak w poprzednim przypadku, usunigto réw-
niez stowa kluczowe, ktére zostaly wprowadzone do bazy. Wyniki prezentuje tab. 2.

Tab. 2. Lista 20 najczesciej pojawiajacych sie wyrazow w publikacjach z bazy Web of Science
(tytut, stowa kluczowe, abstrakt) wskazujacych na obszary zainteresowan naukowych

Wyraz® Liczba wyrazéw w tekscie %
electronics 21 1,25
simulation 20 1,19
game 18 1,07
devices 11 0,65
hazop 9 0,53
platform 9 0,53
environment 8 0,47
responders 8 0,47
flexible 7 0,42
testing 7 0,42
accident 6 0,36
applications 6 0,36
immersive 6 0,36
management 6 0,36
communication S 0,30
control S 0,30
digital S 0,30
effective S 0,30
military S 0,30
network S 0,30

Zrédto: opracowanie wiasne.

® Tlumaczenie wyrazéw kolejno od gory: elektronika, symulacja, gra, urzadzenia, hazop
(Hazard and Operability Study, czyli analiza zagrozen i zdolnosci operacyjnych czesto wy-
korzystywana do oceny ryzyka procesowego), platforma, srodowisko, ratownicy, technolo-
gia, elastyczne, testowanie, wypadek, zastosowanie, zanurzony, zarzadzanie, komunikacja,
kontrola, cyfrowy, efektywny, wojskowy.
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Wizualizacje tych pojeé zaprezentowano w postaci chmury stéw (rys. 4):

Rys. 4. Wizualizacja najczesciej pojawiajgcych sie wyrazéw w publikacjach z bazy Web of
Science (tytut, stowa kluczowe, abstrakt) wskazujacych na obszary zainteresowan naukowych

Zrédto: opracowanie wiasne.

Najczeéciej pojawiajace sie pojecia odnosza sie do elektroniki i symulaciji (cze-
sto ujmowanej jako metoda dydaktyczna), w dalszej kolejnosci do $rodowisk lub
narzedzi edukacyjnych: platform, gier, urzadzen. Watki tematyczne dotyczg analizy
zagrozen i zdolnos$ci operacyjnych, ratownikéw, zarzadzania, wypadkéw. Podkre-
$lane s3 réwniez ,elastyczno$¢”, ,testowanie”, ,zanurzenie’, a takze ,zarzadzanie”.
Zatem metoda indukcji mozna uznal, ze rozmaite narzedzia, srodowiska maja
wspiera¢ minimalizacje ryzyka (poprzez analize zagrozen i zdolnosci operacyjnych,
bezpieczne dzialania ratownikéw, kwestie zwiazane z zarzadzaniem). Szczegdlowy
opis zidentyfikowanych publikacji znajduje sie w tab. 3.

Tab. 3. Zidentyfikowane rekordy w bazie Web of Science na temat szkolert CBRN

Lp. Tytut publikacji Opis

1 | Development of Aug- | W artykule zaproponowano nowy system szkolenia ope-
mented Virtual Re- | ratoréw sterowni oraz operatoréw terenowych. System
ality-Based Opera- | jest oparty na rozszerzonej rzeczywisto$ci wirtualnej i ma
tor Training System for | wspiera¢ dzialania operatoréw w zakresie zapobiegania
Accident Prevention in | potencjalnym zagrozeniom w zakladzie chemicznym (Ko
a Refinery etal, 2021).

2 | Using Virtual Real- | W publikacji przedstawiono, w jaki sposéb VR mozna wy-
ity to Demonstrate | korzystacjako aktywne podejécie do nauki bezpieczenstwa
Glove Hygiene in In- | w laboratorium w zakresie prawidlowej higieny rekawic
troductory Chemistry | (Broyer et al., 2021).

Laboratories
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Lp. Tytul publikacji Opis
3 | A Fuzzy Accident Risk | W artykule wykorzystano podstawy teorii rozmytej do

Analysis Approach for
a Concurrent Engi-
neering Platform

oceny ryzyka wypadku, ktéry moze uszkodzi¢ cel (np.
ludzi, mienie lub $rodowisko). Proponowane podejscie
wykorzystuje symulacje w VR, programie CAD oraz AR
(Shahrokhi, Bernard, 2021).

Immersive Technolo-
gies That Aid Additive
Manufacturing ~ Pro-
cesses in CBRN De-
fence Industry

Testowanie unikalnych urzadzen lub ich odpowiedni-
kéw pod katem obrony przed bronia masowego razenia
uwzglednia procesy wytwarzania przyrostowego. W arty-
kule podkreslono, ze technologie immersyjne wspomagaja
wytwarzanie przyrostowe, a ich zastosowanie nie tylko po-
maga zrozumie¢ procesy produkcyjne, ale takze usprawnia
ich projektowanie i polepsza jako$¢ nowych rozwiazan (np.
nowoczesne detektory), stosowanych réwniez w szkole-
niach (Gawlik-Kobylinska et al., 2021).

An immersive virtu-
al reality platform for
training CBRN opera-
tors

W obszarze zagrozen CBRN konieczne jest wysokiej jakosci
szkolenie, aby unikna¢ bledéw, ktére moga zagrozi¢ powo-
dzeniu operacji. Niemniej jednak ¢wiczenia CBRN sa czgsto
drogie i wymagaja zlozonego zarzadzania. Aby sprosta¢ tym
problemom, Politecnico di Torino i Fundacja LINKS we
wsplpracy z ekspertami CBRN z wloskich sit powietrznych
opracowaly prototyp platformy szkoleniowej Immersive Vir-
tual Reality (VR). Platforma umozliwi operatorom CBRN
samodzielnie lub zespolowe szkolenia, sprawdzajac ich zdol-
no$¢ do przeprowadzania ztozonych procedur operacyjnych
w bezpiecznym $rodowisku cyfrowym, bez narazania zdrowia
i zycia (Lamberti et al., 2021).

advances,
scientific issues, key
technologies and per-
spective of textile elec-
tronics

Recent

Artykul zawiera kompleksowy przeglad i analize na temat
tekstylnych urzadzen elektronicznych, integracji systemoéw
elektronicznych oraz aplikacji. Wedlug autoréw elektronika
tekstylna moze m.in. wykrywaé potencjalne zagrozenia $ro-
dowiskowe, takie jak substancje toksyczne i uderzenia spada-
jacych przedmiotéw lub pojazdéw. Mozliwe jest jej zastosowa-
nie réwniez w szkoleniach (Tao etal., 2021).

Developing a scenar-
io-based video game
generation framework
for computer and vir-
tual reality environ-
ments: a comparative
usability study

Powazne gry, ktore zapewniaja nie tylko rozrywke, ale maja
na celu edukowanie ludzi, poprzez planowanie i realizacje re-
alnych zadan w okreslonym $rodowisku w interaktywny, wy-
dajny i przyjazny dla uzytkownika sposob. Szkolenie i plano-
wanie w sytuacjach awaryjnych wymaga wspélpracy réznych
jednostek. W artykule przedstawiono oparty na scenariuszach
generator gier. Ponadto oméwiono powazne gry (1. gre szpi-
talna i gre BioGarden) oraz ich mechanizmy treningowe w ob-
szarze CBRNE (Surer et al., 2021).
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https://www.webofscience.com/wos/woscc/full-record/WOS:000775555100037
https://www.webofscience.com/wos/woscc/full-record/WOS:000775555100037
https://www.webofscience.com/wos/woscc/full-record/WOS:000775555100037
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Lp.

Tytul publikacji

Opis

Toward HAZOP 4.0
Approach for Manag-
ing the Complexities
of the Hazard and Op-
erability of an Indus-
trial  Polymerization
Reactor

W artykule przedstawiono propozycje nowej metodyki
HAZOP, wykorzystywanej do analizy zagrozen i zdolnosci
operacyjnych. Autorzy na przyktadzie procesu chemiczne-
go — polimeryzacji styrenu — prezentuja mozliwosci stwo-
rzonej platformy HAZOP 4.0, umozliwiajacej dynamiczng
symulacje zdarzen z wykorzystaniem algorytméw sztucz-
nej inteligencji z ich wizualizacja w wirtualnej rzeczywi-
stoéci (zgodnie z zalozeniami Przemystu 4.0). Omawiana
metodyka moze sta¢ si¢ punktem wyjécia do stworzenia
kolejnych waznych elementéw Zarzadzania Bezpieczen-
stwem Procesowym (Mokhtarname et al., 2020).

Physical object interac-
tion in first responder
mixed reality training

W artykule przedstawiono nowatorski system szkoleniowy
wykorzystujacy rzeczywisto$¢ mieszang dla ratownikéw/
personelu szybkiego reagowania (first responders). System
umozliwia integracje obiektéw fizycznych z wirtualnymi
(Schénauer et al., 2020).

10

Development of Chem-
ical Incident Response
Training Program by
Applying Virtual Reali-
ty Technology

Publikacja na temat opracowania programu szkoleniowe-
go w zakresie reagowania na incydenty chemiczne poprzez
zastosowanie technologii wirtualnej rzeczywistosci (An
etal, 2019).

11

Digital Filmmaking in
Chemical, Biological,
Radiological and Nu-
clear First Responders
Training

Celem artykulu jest przedstawienie koncepcji filmowania cy-
frowego w szkoleniu przygotowawczym ratownikéw chemicz-
nych, biologicznych, radiologicznych i jadrowych (CBRN
First Responders). Autorka proponuje tworzenie scenariuszy
szkoleniowych moga by¢ realizowane i nagrywane w srodowi-
sku 3D, nagrywane, a nastepnie wykorzystywane jako krotkie
filmy instruktazowe (Gawlik-Kobyliriska, 2018).

12

Use of the Augmen-
ted REality Sandtable
(ARES) to Enhance
Army CBRN Training

Publikacja dotyczy wykorzystania rzeczywisto$ci rozsze-
rzonej w szkoleniach CBRN, w szczegdlnosci specjalistycz-
nego $rodowiska przeznaczonego do wizualizacji prze-
strzeni bojowej oraz do interakeji z informacjami (Abich
etal,2018).

13

Simulating the C2SM
‘Fast’ Robot

W artykule opisano podejscie do problematyki prowadze-
nia szkolen dla operatoréw robotéw pracujacych w $rodo-
wiskach zanieczyszczonych (Codd-Downey et al., 2010).

14

SimRad.NBC - Simu-
lation and information

system for rescue units
at CBRN disasters

Publikacja na temat projektu SimRad.NBC, ktérego pod-
stawe stanowi system symulacyjno-informacyjny dla jed-
nostek ratowniczych w przypadku katastrof CBRN (Ra-
iner et al., 2009).



https://www.webofscience.com/wos/woscc/full-record/WOS:000448704000122
https://www.webofscience.com/wos/woscc/full-record/WOS:000448704000122
https://www.webofscience.com/wos/woscc/full-record/WOS:000448704000122
https://www.webofscience.com/wos/woscc/full-record/WOS:000448704000122
https://www.webofscience.com/wos/woscc/full-record/WOS:000448704000122
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Lp. Tytul publikacji Opis

1S | Modeling first-respon- | W publikacji podkreslono, ze od 11 wrzesnia 2001 r. szkole-
der emergency sensors | nie ratownikéw w ekstremalnych warunkach jest koniecz-
for virtual training noscg, jednak zrobienie tego w bezpieczny sposob stanowi
wielkie wyzwanie. Dlatego techniki modelowania i symu-
lacji, takie jak rzeczywisto$¢ wirtualna, stanowia realng al-
ternatywe dla tego typu dziatan (Berry, Hilgers, 2004).

16 | Modeling chemical | Artykul dotyczy modelowania zdarzen chemicznych
events within complex | w kompleksowej zabudowie na potrzeby wirtualnego szko-
buildings for first re- | lenia ratownikéw (Misra et al., 2004).

sponder virtual training

Zrédto: opracowanie wiasne.

Podsumowujac tematyka publikacji dotyczy réznorodnej tematyki, obejmuja-
cej tworzenie systemu szkolenia operatoréw, wirtualnej rzeczywistosci w higienie
pracy w laboratorium chemicznym, ocene ryzyka wystepowania wypadkdw, szkole-
nia z wykorzystaniem platformy VR, rzeczywisto$ci mieszanej, rozszerzonej (czesto
wykorzystujace metode symulacji), wykorzystanie tekstylnych urzadzen elektro-
nicznych, réwniez na potrzeby szkolen, platform do zarzadzania bezpieczenstwem
procesowym, w tym szkoleniami, a nawet tworzenie filméw instruktazowych w wir-
tualnym $wiecie. Rezultaty przedstawionych badait moga w istotny sposéb przyczy-
ni¢ si¢ do poprawy realizmu i jakosci szkolen ratowniczych, ale réwniez do minima-
lizacja ryzyka zwiazanego z zagrozeniami CBRN.

Korzystajac z bazy Scopus, ekscerpcja materiatu do badan odbyla si¢ przy zasto-
sowaniu wzoru: (TITLE-ABS-KEY® (cbrn*) OR TITLE-ABS-KEY (weapon AND
of AND mass AND destruction) OR TITLE-ABS-KEY (chemical AND hazards)
OR TITLE-ABS-KEY (biological AND hazards) OR TITLE-ABS-KEY (radiolo-
gical AND hazards) OR TITLE-ABS-KEY (nuclear AND hazards) AND TITLE-
-ABS-KEY (virtual AND reality OR TITLE-ABS-KEY (augmented AND reality)
OR TITLE-ABS-KEY(mixed AND reality) OR TITLE-ABS-KEY (artificial AND
intelligence) AND TITLE-ABS-KEY (training) OR (education)). Zidentyfikowa-
no az 48 pozycji. Jednak przegladajac dokladnie zawarto$¢ publikacji, 19 rekordéw
manualnie usunigto ze wzgledu na skojarzenie stowa ,training” z tematyka uczenia
maszynowego oraz ze wzgledu na trudne do zidentyfikowania artykuly ujete w mate-
riatach pokonferencyjnych, opatrzone ogélnikowym tytulem (ze wzgledu na brak pet-
nego wgladu w poszczegdlne pozycje nie mozna bylo dokladnie ustali¢, czy te rekordy
wpisuja sie w zakres wyszukiwania). Usuniete rekordy to: 2022 r. — 1 pozycja, 2021 r.
— cztery pozycje, 2020 . — 1 pozycja, 2019 . — 3 pozycje, 2018 r. - 1 pozycja, 2016 1. —

? Rozwinigciem skrétu TITLE-ABS-KEY jest TITLE+ABSTRACT+KEYWORDS (tytul,
abstrakt oraz stowa kluczowe).


https://www.webofscience.com/wos/woscc/full-record/WOS:000228484000043
https://www.webofscience.com/wos/woscc/full-record/WOS:000228484000043
https://www.webofscience.com/wos/woscc/full-record/WOS:000228484000043
https://www.webofscience.com/wos/woscc/full-record/WOS:000228484000043
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2 pozycje, 2014 1. — 1 pozycja, 2012 r. - 2 pozycje, 2007 1. — 1 pozycja, 2006 1. - 1 pozycja,
2004 r. - 1 pozycja, 1991 r. - 1 pozycja. Pozostawiono zatem 29 publikacji (rys. S).
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B Publikacje oo Linia trendu (typ: linearna)

Rys. 5. Publikacje w bazie Scopus na temat szkolert CBRN

Zrédto: opracowanie wiasne.

Publikacje na temat szkolert CBRN oraz wykorzystania technologii datuje si¢
od roku 1988, jednak do roku 2004 dzialalno$¢ publikacyjna byta znikoma. Dopie-
ro w ostatnich latach tematyka ta zyskala na znaczeniu. Najwiecej publikacji poja-
wilo si¢ w 2020 oraz 2021 r. Linia trendu wskazuje wyrazny wzrost publikacji wraz

z kolejnymi latami (tab. 4).

Tab. 4. Kategorie Scopus oraz liczba przypisanych do nich publikacji na temat szkolern CBRN

Kategorie Scopus Liczba publikacji %229
inzynieria 15 S1,7%
informatyka 14 48,2%
matematyka 10 34,4%
fizyka i astronomia 4 13,7%
nauka o materiatach 3 10,3%
nauka o $rodowisku 2 6,8%
nauki o ziemi i planetach 2 6,8%
inzynieria chemiczna 2 6,8%
nauki spoleczne 1 3,4%
energia 1 3,4%

Zrédto: opracowanie wiasne.

Najwiecej publikacji przypisano do kategorii inzynieria (15), informatyka (14)
oraz matematyka (10). W dalszej kolejnosci pojawia si¢ fizyka i astronomia (4), nauka
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o materiatach (3), a najmniej opracowan dotyczy nauki o $rodowisku i inzynierii che-
micznej — po dwie publikacje — oraz nauk spolecznych i energii — po jednej publikacji.
Przypisujac te kategorie do polskich dziedzin i dyscyplin naukowych, gléwna dzie-
dzing sa nauki $ciste i przyrodnicze (w dyscyplinach informatyka i matematyka) oraz
dziedzina nauk inzynieryjno-technicznych (w przypadku bazy Scopus jest to ogdlna
kategoria, dlatego dyscypliny nie zostaly wymienione). Odnoszac si¢ do nauk spolecz-
nych — z uwagi na specyfike publikacji — mozna pokusi¢ si¢ o stwierdzenie, ze wiodaca
dyscypling w dziedzinie nauk spolecznych bylyby gléwnie nauki o bezpieczenstwie.
Ponadto analizowana tematyka wpisuje si¢ rowniez w nauki o zarzadzaniu i jako$ci
oraz nauki o komunikacji spolecznejimediach (dla tematyki zarzadzania kryzysowego,
komunikowania o zagrozeniach). Jednak te kwestie mozna najlepiej rozstrzygnaé, wy-
korzystujac analize czestotliwoéci stéw. Omawiana tematyka jest przedmiotem zainte-
resowania naukowcow w Austrii, Stanach Zjednoczonych, Francji, Korei Poludniowe;.

Analiza zawartosci publikacji w programie NVivo przeprowadzona w celu iden-
tyfikacji stéw kluczowych ukazuje gléwne tematy (tab. 5). Warto przypomnie¢, ze
wyniki analizy byly poprzedzone usuni¢ciem zbednych wyrazéw. Oprécz tych, ktére
byly wprowadzone do wyszukiwania, usunieto stowa: ,keywords” (,stowa kluczo-
we”), Lhttps”, ,index” (»indeks”), ,record” (,,Wynik”) , »Scopus’, ,com’, ,article’, ,stu-
dy” (,nauka’, ,studiowac”), ,aims” (,cele”), ,research” (,badanie”, ,prowadzi¢ bada-
nia”), ,also” (,takze”), ,but” (,ale”). Wizualizacje stéw kluczowych przedstawia rys. 6.

Tab. 5. Lista 20 najczesciej pojawiajacych sie wyrazéow w publikacjach z bazy Scopus (tytut,
stowa kluczowe, abstrakt) wskazujacych na obszary zainteresowan naukowych

Wyraz'" Liczba w tekscie %
risk 74 1,05
analysis 68 0,96
safety 50 0,71
simulation 45 0,64
human 40 0,57
technology 39 0,55
management 35 0,50
environment 28 0,40
control 25 0,35
responders 25 0,35
decision 24 0,34
electronics 24 0,34

' Tlumaczenie wyrazéw kolejno od géry: ryzyko, analiza, bezpieczenistwo, symulacja,
ludzki, technologia, zarzadzanie, kontrola, ratownicy, decyzja, elektronika, przetrwanie,
inzynieria, ocena, wspdlpraca (siec’) , woda, komputer, pozar, neuronowe.
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Wyraz Liczba w tekécie %
survival 24 0,34
engineering 22 0,31
assessment 21 0,30
network 18 0,25
water 18 0,25
computer 17 0,24
fire 16 0,23
neural 16 0,23

Zrédto: opracowanie wiasne.

Rys. 6. Wizualizacja najczesciej pojawiajgcych sie wyrazéw w publikacjach z bazy Scopus

Zrédto: opracowanie wiasne.

(tytut, stowa kluczowe, abstrakt) wskazujacych na obszary zainteresowan naukowych

Mapa mysli (rys. 6) ilustruje czgsto$é wystepowania stéw kluczowych w analizowa-

nych publikacjach. W obszarze edukaciji i szkoler na pierwszy plan wylania si¢ tematy-
ka analizy oraz ryzyka (analiza ryzyka), bezpieczenistwa, symulacji, czynnika ludzkiego.
Powracajac do dziedzin i dyscyplin naukowych w aspekcie nauk spolecznych, analiza
czestotliwodci stéw sugeruje zaréwno dyscypling nauk o bezpieczenistwie (np. stowo
,bezpieczeristwo”), jak i zarzadzania i jakosci (np. stowa ,,zarzadzanie” oraz ,decyzja”) .

w bazie Scopus.

W tab. 6 przedstawiono szczegélowy opis 29 publikacji zidentyfikowanych

Tab. 6. Zidentyfikowane rekordy w bazie Scopus temat szkolert CBRN

Lp.

Tytul publikacji

Opis

1

Theneed for a broad-based in-
troduction to radiation science
within U.S. Medical schools’
educational curriculum

Potrzeba szerokiego wprowadzenia do nauki o radiote-
rapii w ramach programu edukacyjnego amerykanskich
szkét medycznych (Linet et al., 2021).
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Lp. Tytul publikacji Opis
2 | Recent advances, scientific is- | Wczesniej oméwiono (Tao et al., 2021)'%. Patrz tab. 3,
sues, key technologies and per- | poz. 6.
spective of textile electronics
3 | Development of augmented | Wczeéniej oméwiono (Ko et al., 2021). Patrz tab. 3,
virtual reality-based opera- | poz. 1.
tor training system for acci-
dent prevention in a refinery
4 | An immersive virtual re- | Wczeéniej oméwiono (Lamberti et al,, 2021). Patrz
ality platform for training | tab. 3, poz. S.
CBRN operators
S | A Fuzzy Accident Risk Anal- | Wczeéniej oméwiono (Shahrokhi, Bernard, 2021).
ysis Approach for a Concur- | Patrz tab. 3, poz. 3.
rent Engineering Platform
6 | OST-HMD for Safety | W artykule przedstawiono SmartLab, ktéry wykorzy-
Training stuje rozszerzona rzeczywisto$¢ za pomocg OST-HMD,
co zapewnia realizm szkoleni, bez konieczno$ci naraza-
nia na realne zagrozenia (Koenig etal.,, 2021).
7 | To Surviveina CBRN Hos- | W publikacji przedstawiono mozliwoéci wykorzystania
tile Environment: Applica- | jaskini wirtualnej w szkoleniu personelu szybkiego re-
tion of CAVE Automatic | agowania (Maciejewski et al., 2020).
Virtual Environments in
First Responder Training
8 | Toward HAZOP 4.0 ap- | Wczeéniej oméwiono (Mokhtarname et al, 2020).
proach for managing the | Patrz tab. 3, poz. 8.
complexities of the hazard
and operability of an indus-
trial polymerization reactor
9 | The role of industry 4.0 in | W artykule oméwiono technologie, ktére mozna wyko-
construction occupational | rzysta¢ w BHP w branzy budowlanej. Autorzy podaja
health (OH) przyklady, np. kamery termowizyjne w czasie rzeczy-
wistym do wykrywania Zrddet ciepla albo czujniki pro-
mieniowania lub analizatoréw jakoéci powietrza moga
dostarcza¢ informacji o $rodowisku pracy. Symulacje
lub gry wykorzystujace rozszerzona lub wirtualng rze-
czywisto$¢ (VR) moga by¢ wykorzystywane w szkole-
niu pracownikéw podczas dziatania w krytycznych sy-
tuacjach (Smallwood et al., 2020).

"' Warto dodag, ze czasopisma WoS s3 indeksowane przez Scopus, dlatego podczas analizy
bibliometrycznej znikoma liczba publikacji pojawia si¢ dwukrotnie: s3 indeksowane w ba-
zie WoS oraz Scopus.


https://www.scopus.com/record/display.uri?eid=2-s2.0-85111980469&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&nlo=&nlr=&nls=&sid=bb027d42d06b2097c20c1b3523d09b9b&sot=b&sdt=cl&cluster=scoprefnameauid%2c%22Cawley%2c+G.C.%237003719588%22%2cf%2c%22Ciallella%2c+H.L.%2357208316924%22%2cf%2c%22Guo%2c+N.L.%2323094473400%22%2cf%2c%22Park%2c+S.H.%2357049729900%22%2cf%2c%22Samanipour%2c+S.%2325825702400%22%2cf%2c%22Savenije%2c+M.H.F.%2356974251900%22%2cf%2c%22Tang%2c+T.%2357215004530%22%2cf%2bscoprefnameauid%2c%22Worrell%2c+C.%236603714628%22%2cf%2c%22Ye%2c+J.%237403237682%22%2cf%2bscoprefnameauid%2c%22Lu%2c+Q.%2356482597100%22%2cf%2bscoprefnameauid%2c%22Farswan%2c+A.%2357188721059%22%2cf&sessionSearchId=bb027d42d06b2097c20c1b3523d09b9b&relpos=2&citeCnt=1
https://www.scopus.com/record/display.uri?eid=2-s2.0-85111980469&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&nlo=&nlr=&nls=&sid=bb027d42d06b2097c20c1b3523d09b9b&sot=b&sdt=cl&cluster=scoprefnameauid%2c%22Cawley%2c+G.C.%237003719588%22%2cf%2c%22Ciallella%2c+H.L.%2357208316924%22%2cf%2c%22Guo%2c+N.L.%2323094473400%22%2cf%2c%22Park%2c+S.H.%2357049729900%22%2cf%2c%22Samanipour%2c+S.%2325825702400%22%2cf%2c%22Savenije%2c+M.H.F.%2356974251900%22%2cf%2c%22Tang%2c+T.%2357215004530%22%2cf%2bscoprefnameauid%2c%22Worrell%2c+C.%236603714628%22%2cf%2c%22Ye%2c+J.%237403237682%22%2cf%2bscoprefnameauid%2c%22Lu%2c+Q.%2356482597100%22%2cf%2bscoprefnameauid%2c%22Farswan%2c+A.%2357188721059%22%2cf&sessionSearchId=bb027d42d06b2097c20c1b3523d09b9b&relpos=2&citeCnt=1
https://www.scopus.com/record/display.uri?eid=2-s2.0-85111980469&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&nlo=&nlr=&nls=&sid=bb027d42d06b2097c20c1b3523d09b9b&sot=b&sdt=cl&cluster=scoprefnameauid%2c%22Cawley%2c+G.C.%237003719588%22%2cf%2c%22Ciallella%2c+H.L.%2357208316924%22%2cf%2c%22Guo%2c+N.L.%2323094473400%22%2cf%2c%22Park%2c+S.H.%2357049729900%22%2cf%2c%22Samanipour%2c+S.%2325825702400%22%2cf%2c%22Savenije%2c+M.H.F.%2356974251900%22%2cf%2c%22Tang%2c+T.%2357215004530%22%2cf%2bscoprefnameauid%2c%22Worrell%2c+C.%236603714628%22%2cf%2c%22Ye%2c+J.%237403237682%22%2cf%2bscoprefnameauid%2c%22Lu%2c+Q.%2356482597100%22%2cf%2bscoprefnameauid%2c%22Farswan%2c+A.%2357188721059%22%2cf&sessionSearchId=bb027d42d06b2097c20c1b3523d09b9b&relpos=2&citeCnt=1
https://www.scopus.com/record/display.uri?eid=2-s2.0-85111980469&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&nlo=&nlr=&nls=&sid=bb027d42d06b2097c20c1b3523d09b9b&sot=b&sdt=cl&cluster=scoprefnameauid%2c%22Cawley%2c+G.C.%237003719588%22%2cf%2c%22Ciallella%2c+H.L.%2357208316924%22%2cf%2c%22Guo%2c+N.L.%2323094473400%22%2cf%2c%22Park%2c+S.H.%2357049729900%22%2cf%2c%22Samanipour%2c+S.%2325825702400%22%2cf%2c%22Savenije%2c+M.H.F.%2356974251900%22%2cf%2c%22Tang%2c+T.%2357215004530%22%2cf%2bscoprefnameauid%2c%22Worrell%2c+C.%236603714628%22%2cf%2c%22Ye%2c+J.%237403237682%22%2cf%2bscoprefnameauid%2c%22Lu%2c+Q.%2356482597100%22%2cf%2bscoprefnameauid%2c%22Farswan%2c+A.%2357188721059%22%2cf&sessionSearchId=bb027d42d06b2097c20c1b3523d09b9b&relpos=2&citeCnt=1
https://www.scopus.com/record/display.uri?eid=2-s2.0-85113293806&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&searchTerms=chemical+AND+hazards%3f%21%22*%24biological+AND+hazards%3f%21%22*%24radiological+AND+hazards%3f%21%22*%24nuclear+AND+hazards%3f%21%22*%24virtual+AND+reality%3f%21%22*%24augmented+AND+reality%3f%21%22*%24mixed+AND+reality%3f%21%22*%24artificial+AND+intelligence%3f%21%22*%24training%3f%21%22*%24&sid=6fd72f743e5d4c539d992dbab14feed8&sot=b&sdt=b&sl=428&s=%28TITLE-ABS-KEY%28cbrn%29+OR+TITLE-ABS-KEY%28weapon+AND+of+AND+mass+AND+destruction%29+OR+TITLE-ABS-KEY%28chemical+AND+hazards%29+OR+TITLE-ABS-KEY%28biological+AND+hazards%29+OR+TITLE-ABS-KEY%28radiological+AND+hazards%29+OR+TITLE-ABS-KEY%28nuclear+AND+hazards%29+AND+TITLE-ABS-KEY%28virtual+AND+reality%29+OR+TITLE-ABS-KEY%28augmented+AND+reality%29+OR+TITLE-ABS-KEY%28mixed+AND+reality%29+OR+TITLE-ABS-KEY%28artificial+AND+intelligence%29+AND+TITLE-ABS-KEY%28training%29%29&relpos=5&citeCnt=1&searchTerm=
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Lp. Tytul publikacji Opis

10 | Physical object interaction | Wczeéniej oméwiono (Schénauer et al., 2020). Patrz
in first responder mixed re- | tab. 3, poz. 9.
ality training

11 | Development of chemical | Wcze$niej oméwiono (An et al., 2019). Patrz tab. 3,
incident response training | poz. 10.
program by applying virtu-
al reality technology

12 | Experiential learning with | Publikacja po$wigcona mozliwosci wykorzystania wir-
sansar platform — A con- | tualnej wyspy Sansar w szkoleniach CBRN (Gawlik-Ko-
cept of military training byliriska, Maciejewski, 2019).

13 | Use of the augmented REal- | Wcze$niej oméwiono (Abich et al., 2018). Patrz tab. 3,
ity sandtable (ARES) to en- | poz 12.
hance army CBRN training

14 | Virtual environments for | W publikacji dokonano przegladu literatury na temat
safety learning in construc- | wykorzystania wirtualnego $rodowiska do nauczania
tion and engineering: seek- | bezpiecznych zachowari w budownictwie i inzynierii:
ing evidence and identifying | poszukiwanie dowodéw iidentyfikacja luk dla przysztych
gaps for future research badan. W implikacjach autorzy odnosza si¢ do koniecz-

noscirozszerzenia badan literaturowych na wszystkie fazy
zarzadzania ryzykiem oraz m.in. w przemysle chemicz-
nym, naftowym i gazowym (Kassem et al., 2017).

15 | Thesafety assessment system | W artykule przedstawiono system oceny bezpieczen-
based on virtual networked | stwa w wirtualnym $rodowisku sieciowym stuzacy do
environment for evaluation | oceny zagrozen spowodowanych bfedami ludzkimi pod-
on the hazards from human | czas likwidacji obiektéw jadrowych (Jeong et al., 2016).
errors during decommission-
ing of nuclear facilities

16 | Human-Robot Interaction | HRI to szybko rozwijajaca si¢ dziedzina. Wyspecjali-

zowane roboty pod kontrolg cztowieka sprawdzily sie
w niebezpiecznych $rodowiskach i zastosowaniach me-
dycznych, podobnie jak wyspecjalizowane teleroboty
pod kontrola czlowieka do zastosowan kosmicznych
i powtarzalnych zadan przemystowych. Wykorzystywa-
ne sa réwniez w obszarze szkoler (Sheridan, 2016).

17 | SthInternational Defenseand | Seria artykuléw poswieconych zagadnieniom CBRN,
Homeland Security Simula- | w tym nowoczesnym szkoleniom z tego obszaru (Lon-
tion Workshop, DHSS 2015 | go et al., 2015).

18 | Towards an immersive virtu- | W artykule skupiono si¢ na systemie szkoleniowym

al reality training system for
CBRN disaster preparedness

w rzeczywisto$ci wirtualnej na potrzeby budowania goto-
wosci na wypadek katastrof CBRN (Mossel et al., 2015).
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Tytul publikacji

Opis

19

Atmospheric  dispersion
modelling and health impact
assessment in the framework
of a CBRN-E training exer-
cise in a complex urban con-
figuration

W artykule skupiono si¢ na wykorzystaniu zaawanso-
wanego modelowania dyspersji do reagowania kryzy-
sowego na przykladzie ¢wiczenia CBRN-E w Paryzu
(Armand et al., 2014).

20

A decision support system
for identifying abnormal
operating  procedures in
a nuclear power plant

Publikacja na temat systemu wspomagania decyzji do
identyfikacji nieprawidlowych procedur eksploatacyj-
nych w elektrowni jadrowej (Hsieh et al., 2012).

21

Improving  resilience  of
critical human systems in
CBRN-emergencies: Chal-

lenges for first responders

W artykule przeprowadzono badania na temat roli stuzb
ratowniczych (tj. strazy pozarnej, pogotowia ratunko-
wego, policji) jako systemu interwencyjnego majacego
na celu zapewnienie odpornosci (Chroust et al., 2010).

22

Overview of developmental
and reproductive toxicity
research in China: History,
funding mechanisms, and
frontiers of the research

Przeglad badan toksycznoéci rozwojowej i reproduk-
cyjnej w Chinach: historia, mechanizmy finansowania
i granice badan, wraz z zaznaczeniem obszaru edukacyj-
nego (Wu, 2010).

23

Training and supporting
first responders by mixed
reality environments

W artykule podkreslono role symulacji wspieranej MR
w szkoleniu stuzby pozarniczej (Chroust et al., 2009).

24

SimRad.NBC -
lation and  information
system for rescue units at
CBRN disasters

Simu-

Wezeéniej oméwiono (Rainer et al., 2009). Patrz tab. 3,
poz. 14.

25

Simulation as a new ap-
proach to first responders
training

Publikacja na temat szkolenia CBRN poprzez metode
symulacji w rzeczywistosci mieszanej (MR) (Sturm
etal, 2009).

26

REOQ6: Fire-related research

Publikacja dotyczaca szkolenia stuzby pozarniczej,
w ktorej podkreslono, ze rzeczywisto$¢ wirtualna lub
symulacja to najwlasciwsza metoda szkolenia personelu
(,RE06: Fire-related research”, 2007).

27

Modeling ~ first-responder
emergency sensors for virtu-
al training

Wezeséniej oméwiono (Berry, Hilgers, 2004). Patrz
tab. 3, poz. 15.

28

Modeling  chemical ~ events
within complex buildings for
first responder virtual training

Wezesniej oméwiono (Misra et al.,, 2004). Patrz tab. 3,
poz. 16.

29

TOXPERT - an expert
system for risk assessment

W artykule oméwiono TOXPERT - ekspercki system
oceny ryzyka (Soto et al., 1988).

Zrédto: opracowanie wtasne.
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https://www.scopus.com/record/display.uri?eid=2-s2.0-74549213094&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&searchTerms=chemical+AND+hazards%3f%21%22*%24biological+AND+hazards%3f%21%22*%24radiological+AND+hazards%3f%21%22*%24nuclear+AND+hazards%3f%21%22*%24virtual+AND+reality%3f%21%22*%24augmented+AND+reality%3f%21%22*%24mixed+AND+reality%3f%21%22*%24artificial+AND+intelligence%3f%21%22*%24training%3f%21%22*%24&sid=6fd72f743e5d4c539d992dbab14feed8&sot=b&sdt=b&sl=428&s=%28TITLE-ABS-KEY%28cbrn%29+OR+TITLE-ABS-KEY%28weapon+AND+of+AND+mass+AND+destruction%29+OR+TITLE-ABS-KEY%28chemical+AND+hazards%29+OR+TITLE-ABS-KEY%28biological+AND+hazards%29+OR+TITLE-ABS-KEY%28radiological+AND+hazards%29+OR+TITLE-ABS-KEY%28nuclear+AND+hazards%29+AND+TITLE-ABS-KEY%28virtual+AND+reality%29+OR+TITLE-ABS-KEY%28augmented+AND+reality%29+OR+TITLE-ABS-KEY%28mixed+AND+reality%29+OR+TITLE-ABS-KEY%28artificial+AND+intelligence%29+AND+TITLE-ABS-KEY%28training%29%29&relpos=32&citeCnt=3&searchTerm=
https://www.scopus.com/record/display.uri?eid=2-s2.0-74549213094&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&searchTerms=chemical+AND+hazards%3f%21%22*%24biological+AND+hazards%3f%21%22*%24radiological+AND+hazards%3f%21%22*%24nuclear+AND+hazards%3f%21%22*%24virtual+AND+reality%3f%21%22*%24augmented+AND+reality%3f%21%22*%24mixed+AND+reality%3f%21%22*%24artificial+AND+intelligence%3f%21%22*%24training%3f%21%22*%24&sid=6fd72f743e5d4c539d992dbab14feed8&sot=b&sdt=b&sl=428&s=%28TITLE-ABS-KEY%28cbrn%29+OR+TITLE-ABS-KEY%28weapon+AND+of+AND+mass+AND+destruction%29+OR+TITLE-ABS-KEY%28chemical+AND+hazards%29+OR+TITLE-ABS-KEY%28biological+AND+hazards%29+OR+TITLE-ABS-KEY%28radiological+AND+hazards%29+OR+TITLE-ABS-KEY%28nuclear+AND+hazards%29+AND+TITLE-ABS-KEY%28virtual+AND+reality%29+OR+TITLE-ABS-KEY%28augmented+AND+reality%29+OR+TITLE-ABS-KEY%28mixed+AND+reality%29+OR+TITLE-ABS-KEY%28artificial+AND+intelligence%29+AND+TITLE-ABS-KEY%28training%29%29&relpos=32&citeCnt=3&searchTerm=
https://www.scopus.com/record/display.uri?eid=2-s2.0-74549213094&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&searchTerms=chemical+AND+hazards%3f%21%22*%24biological+AND+hazards%3f%21%22*%24radiological+AND+hazards%3f%21%22*%24nuclear+AND+hazards%3f%21%22*%24virtual+AND+reality%3f%21%22*%24augmented+AND+reality%3f%21%22*%24mixed+AND+reality%3f%21%22*%24artificial+AND+intelligence%3f%21%22*%24training%3f%21%22*%24&sid=6fd72f743e5d4c539d992dbab14feed8&sot=b&sdt=b&sl=428&s=%28TITLE-ABS-KEY%28cbrn%29+OR+TITLE-ABS-KEY%28weapon+AND+of+AND+mass+AND+destruction%29+OR+TITLE-ABS-KEY%28chemical+AND+hazards%29+OR+TITLE-ABS-KEY%28biological+AND+hazards%29+OR+TITLE-ABS-KEY%28radiological+AND+hazards%29+OR+TITLE-ABS-KEY%28nuclear+AND+hazards%29+AND+TITLE-ABS-KEY%28virtual+AND+reality%29+OR+TITLE-ABS-KEY%28augmented+AND+reality%29+OR+TITLE-ABS-KEY%28mixed+AND+reality%29+OR+TITLE-ABS-KEY%28artificial+AND+intelligence%29+AND+TITLE-ABS-KEY%28training%29%29&relpos=32&citeCnt=3&searchTerm=
https://www.scopus.com/record/display.uri?eid=2-s2.0-34247522013&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&nlo=&nlr=&nls=&sid=bb027d42d06b2097c20c1b3523d09b9b&sot=b&sdt=cl&cluster=scoprefnameauid%2c%22Cawley%2c+G.C.%237003719588%22%2cf%2c%22Ciallella%2c+H.L.%2357208316924%22%2cf%2c%22Guo%2c+N.L.%2323094473400%22%2cf%2c%22Park%2c+S.H.%2357049729900%22%2cf%2c%22Samanipour%2c+S.%2325825702400%22%2cf%2c%22Savenije%2c+M.H.F.%2356974251900%22%2cf%2c%22Tang%2c+T.%2357215004530%22%2cf%2bscoprefnameauid%2c%22Worrell%2c+C.%236603714628%22%2cf%2c%22Ye%2c+J.%237403237682%22%2cf%2bscoprefnameauid%2c%22Lu%2c+Q.%2356482597100%22%2cf%2bscoprefnameauid%2c%22Farswan%2c+A.%2357188721059%22%2cf&sessionSearchId=bb027d42d06b2097c20c1b3523d09b9b&relpos=31&citeCnt=0
https://www.scopus.com/record/display.uri?eid=2-s2.0-18944397148&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&nlo=&nlr=&nls=&sid=bb027d42d06b2097c20c1b3523d09b9b&sot=b&sdt=cl&cluster=scoprefnameauid%2c%22Cawley%2c+G.C.%237003719588%22%2cf%2c%22Ciallella%2c+H.L.%2357208316924%22%2cf%2c%22Guo%2c+N.L.%2323094473400%22%2cf%2c%22Park%2c+S.H.%2357049729900%22%2cf%2c%22Samanipour%2c+S.%2325825702400%22%2cf%2c%22Savenije%2c+M.H.F.%2356974251900%22%2cf%2c%22Tang%2c+T.%2357215004530%22%2cf%2bscoprefnameauid%2c%22Worrell%2c+C.%236603714628%22%2cf%2c%22Ye%2c+J.%237403237682%22%2cf%2bscoprefnameauid%2c%22Lu%2c+Q.%2356482597100%22%2cf%2bscoprefnameauid%2c%22Farswan%2c+A.%2357188721059%22%2cf&sessionSearchId=bb027d42d06b2097c20c1b3523d09b9b&relpos=32&citeCnt=1
https://www.scopus.com/record/display.uri?eid=2-s2.0-18944397148&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&nlo=&nlr=&nls=&sid=bb027d42d06b2097c20c1b3523d09b9b&sot=b&sdt=cl&cluster=scoprefnameauid%2c%22Cawley%2c+G.C.%237003719588%22%2cf%2c%22Ciallella%2c+H.L.%2357208316924%22%2cf%2c%22Guo%2c+N.L.%2323094473400%22%2cf%2c%22Park%2c+S.H.%2357049729900%22%2cf%2c%22Samanipour%2c+S.%2325825702400%22%2cf%2c%22Savenije%2c+M.H.F.%2356974251900%22%2cf%2c%22Tang%2c+T.%2357215004530%22%2cf%2bscoprefnameauid%2c%22Worrell%2c+C.%236603714628%22%2cf%2c%22Ye%2c+J.%237403237682%22%2cf%2bscoprefnameauid%2c%22Lu%2c+Q.%2356482597100%22%2cf%2bscoprefnameauid%2c%22Farswan%2c+A.%2357188721059%22%2cf&sessionSearchId=bb027d42d06b2097c20c1b3523d09b9b&relpos=32&citeCnt=1
https://www.scopus.com/record/display.uri?eid=2-s2.0-18944397148&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&nlo=&nlr=&nls=&sid=bb027d42d06b2097c20c1b3523d09b9b&sot=b&sdt=cl&cluster=scoprefnameauid%2c%22Cawley%2c+G.C.%237003719588%22%2cf%2c%22Ciallella%2c+H.L.%2357208316924%22%2cf%2c%22Guo%2c+N.L.%2323094473400%22%2cf%2c%22Park%2c+S.H.%2357049729900%22%2cf%2c%22Samanipour%2c+S.%2325825702400%22%2cf%2c%22Savenije%2c+M.H.F.%2356974251900%22%2cf%2c%22Tang%2c+T.%2357215004530%22%2cf%2bscoprefnameauid%2c%22Worrell%2c+C.%236603714628%22%2cf%2c%22Ye%2c+J.%237403237682%22%2cf%2bscoprefnameauid%2c%22Lu%2c+Q.%2356482597100%22%2cf%2bscoprefnameauid%2c%22Farswan%2c+A.%2357188721059%22%2cf&sessionSearchId=bb027d42d06b2097c20c1b3523d09b9b&relpos=32&citeCnt=1
https://www.scopus.com/record/display.uri?eid=2-s2.0-18944365441&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&searchTerms=chemical+AND+hazards%3f%21%22*%24biological+AND+hazards%3f%21%22*%24radiological+AND+hazards%3f%21%22*%24nuclear+AND+hazards%3f%21%22*%24virtual+AND+reality%3f%21%22*%24augmented+AND+reality%3f%21%22*%24mixed+AND+reality%3f%21%22*%24artificial+AND+intelligence%3f%21%22*%24training%3f%21%22*%24&sid=6fd72f743e5d4c539d992dbab14feed8&sot=b&sdt=b&sl=428&s=%28TITLE-ABS-KEY%28cbrn%29+OR+TITLE-ABS-KEY%28weapon+AND+of+AND+mass+AND+destruction%29+OR+TITLE-ABS-KEY%28chemical+AND+hazards%29+OR+TITLE-ABS-KEY%28biological+AND+hazards%29+OR+TITLE-ABS-KEY%28radiological+AND+hazards%29+OR+TITLE-ABS-KEY%28nuclear+AND+hazards%29+AND+TITLE-ABS-KEY%28virtual+AND+reality%29+OR+TITLE-ABS-KEY%28augmented+AND+reality%29+OR+TITLE-ABS-KEY%28mixed+AND+reality%29+OR+TITLE-ABS-KEY%28artificial+AND+intelligence%29+AND+TITLE-ABS-KEY%28training%29%29&relpos=37&citeCnt=1&searchTerm=
https://www.scopus.com/record/display.uri?eid=2-s2.0-18944365441&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&searchTerms=chemical+AND+hazards%3f%21%22*%24biological+AND+hazards%3f%21%22*%24radiological+AND+hazards%3f%21%22*%24nuclear+AND+hazards%3f%21%22*%24virtual+AND+reality%3f%21%22*%24augmented+AND+reality%3f%21%22*%24mixed+AND+reality%3f%21%22*%24artificial+AND+intelligence%3f%21%22*%24training%3f%21%22*%24&sid=6fd72f743e5d4c539d992dbab14feed8&sot=b&sdt=b&sl=428&s=%28TITLE-ABS-KEY%28cbrn%29+OR+TITLE-ABS-KEY%28weapon+AND+of+AND+mass+AND+destruction%29+OR+TITLE-ABS-KEY%28chemical+AND+hazards%29+OR+TITLE-ABS-KEY%28biological+AND+hazards%29+OR+TITLE-ABS-KEY%28radiological+AND+hazards%29+OR+TITLE-ABS-KEY%28nuclear+AND+hazards%29+AND+TITLE-ABS-KEY%28virtual+AND+reality%29+OR+TITLE-ABS-KEY%28augmented+AND+reality%29+OR+TITLE-ABS-KEY%28mixed+AND+reality%29+OR+TITLE-ABS-KEY%28artificial+AND+intelligence%29+AND+TITLE-ABS-KEY%28training%29%29&relpos=37&citeCnt=1&searchTerm=
https://www.scopus.com/record/display.uri?eid=2-s2.0-18944365441&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&searchTerms=chemical+AND+hazards%3f%21%22*%24biological+AND+hazards%3f%21%22*%24radiological+AND+hazards%3f%21%22*%24nuclear+AND+hazards%3f%21%22*%24virtual+AND+reality%3f%21%22*%24augmented+AND+reality%3f%21%22*%24mixed+AND+reality%3f%21%22*%24artificial+AND+intelligence%3f%21%22*%24training%3f%21%22*%24&sid=6fd72f743e5d4c539d992dbab14feed8&sot=b&sdt=b&sl=428&s=%28TITLE-ABS-KEY%28cbrn%29+OR+TITLE-ABS-KEY%28weapon+AND+of+AND+mass+AND+destruction%29+OR+TITLE-ABS-KEY%28chemical+AND+hazards%29+OR+TITLE-ABS-KEY%28biological+AND+hazards%29+OR+TITLE-ABS-KEY%28radiological+AND+hazards%29+OR+TITLE-ABS-KEY%28nuclear+AND+hazards%29+AND+TITLE-ABS-KEY%28virtual+AND+reality%29+OR+TITLE-ABS-KEY%28augmented+AND+reality%29+OR+TITLE-ABS-KEY%28mixed+AND+reality%29+OR+TITLE-ABS-KEY%28artificial+AND+intelligence%29+AND+TITLE-ABS-KEY%28training%29%29&relpos=37&citeCnt=1&searchTerm=
https://www.scopus.com/record/display.uri?eid=2-s2.0-0024112438&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&searchTerms=chemical+AND+hazards%3f%21%22*%24biological+AND+hazards%3f%21%22*%24radiological+AND+hazards%3f%21%22*%24nuclear+AND+hazards%3f%21%22*%24virtual+AND+reality%3f%21%22*%24augmented+AND+reality%3f%21%22*%24mixed+AND+reality%3f%21%22*%24artificial+AND+intelligence%3f%21%22*%24training%3f%21%22*%24&sid=6fd72f743e5d4c539d992dbab14feed8&sot=b&sdt=b&sl=428&s=%28TITLE-ABS-KEY%28cbrn%29+OR+TITLE-ABS-KEY%28weapon+AND+of+AND+mass+AND+destruction%29+OR+TITLE-ABS-KEY%28chemical+AND+hazards%29+OR+TITLE-ABS-KEY%28biological+AND+hazards%29+OR+TITLE-ABS-KEY%28radiological+AND+hazards%29+OR+TITLE-ABS-KEY%28nuclear+AND+hazards%29+AND+TITLE-ABS-KEY%28virtual+AND+reality%29+OR+TITLE-ABS-KEY%28augmented+AND+reality%29+OR+TITLE-ABS-KEY%28mixed+AND+reality%29+OR+TITLE-ABS-KEY%28artificial+AND+intelligence%29+AND+TITLE-ABS-KEY%28training%29%29&relpos=40&citeCnt=2&searchTerm=
https://www.scopus.com/record/display.uri?eid=2-s2.0-0024112438&origin=resultslist&sort=plf-f&src=s&st1=cbrn&st2=weapon+AND+of+AND+mass+AND+destruction&searchTerms=chemical+AND+hazards%3f%21%22*%24biological+AND+hazards%3f%21%22*%24radiological+AND+hazards%3f%21%22*%24nuclear+AND+hazards%3f%21%22*%24virtual+AND+reality%3f%21%22*%24augmented+AND+reality%3f%21%22*%24mixed+AND+reality%3f%21%22*%24artificial+AND+intelligence%3f%21%22*%24training%3f%21%22*%24&sid=6fd72f743e5d4c539d992dbab14feed8&sot=b&sdt=b&sl=428&s=%28TITLE-ABS-KEY%28cbrn%29+OR+TITLE-ABS-KEY%28weapon+AND+of+AND+mass+AND+destruction%29+OR+TITLE-ABS-KEY%28chemical+AND+hazards%29+OR+TITLE-ABS-KEY%28biological+AND+hazards%29+OR+TITLE-ABS-KEY%28radiological+AND+hazards%29+OR+TITLE-ABS-KEY%28nuclear+AND+hazards%29+AND+TITLE-ABS-KEY%28virtual+AND+reality%29+OR+TITLE-ABS-KEY%28augmented+AND+reality%29+OR+TITLE-ABS-KEY%28mixed+AND+reality%29+OR+TITLE-ABS-KEY%28artificial+AND+intelligence%29+AND+TITLE-ABS-KEY%28training%29%29&relpos=40&citeCnt=2&searchTerm=
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Publikacje ujete w bazie Scopus skupiaja si¢ w duzej mierze na wykorzystaniu
sztucznego Srodowiska, gtéwnie VR, AR, do tzw. bezbolesnej nauki na bledach,
czyli éwiczeniach w bezpiecznym otoczeniu (symulacje) i ocenie ryzyka. Dotycza
tez przygotowan na wypadek katastrof CBRN, szkolenia personelu szybkiego re-
agowania (first responders), analizy ryzyka, szkolert wojskowych z zakresu CBRN
w wirtualnym $rodowisku czy analiz programéw nauczania. Wszystkie te zagad-
nienia wpisuja si¢ w tematyke minimalizacji ryzyka zwigzanego z zagrozeniami
CBRN.

Podsumowujac, w badaniach przeprowadzonych z wykorzystaniem obydwu
baz skupiono si¢ na intensywnosci publikacyjnej, kategoriach naukowych, a takze
stowach kluczach. Analizujac intensywnos¢ publikacyjna: liczba publikacji w ba-
zie Scopus jest wigksza niz w bazie Web of Science (prawdopodobnie dlatego, ze
baza Scopus zawiera znacznie wigcej rekordéw od WoS). Jak mozna zaobserwowaé
w obydwu bazach, lata 2019-2022 to wzrost dzialalno$ci publikacyjnej. Moze by¢ to
efekt digitalizacji tre$ci lub medialnego naglosnienia réznych incydentow.

Dominujace kategorie naukowe w WoS oraz Scopus to informatyka i sztuczna
inteligencja, interdyscyplinarne zastosowania informatyki, informatyka i systemy
informacyjne, informatyka, inzynieria, matematyka. Przekladajac te kategorie na
realia polskie, wpisuja sie one w dziedziny nauk $cistych i przyrodniczych (w dys-
cyplinach informatyka, matematyka) oraz nauk inzynieryjno-technicznych (infor-
matyka techniczna i telekomunikacja, ewentualnie inzynieria chemiczna, inzynieria
materialowa. W tym miejscu warto zaznaczy¢, ze w Strategii Bezpieczenstwa Naro-
dowego 2020 wskazano na konieczno$¢ promowania nauk $cistych w celu zwigk-
szenia kompetencji technologicznych w zakresie bezpieczenistwa, w tym obronno-
$ci (Biuro Bezpieczeristwa Narodowego, 2020, s. 36).

Wirédd najezesciej wystepujacych poje¢ (w obydwu bazach) pojawiaja sie od-
niesienia do symulacji, ryzyka, ratownikéw, technologii (edukacyjnej lub $rodowi-
ska, narzedzi). Dotycza one rowniez elektroniki, gier, urzadzen, HAZOP platform,
tematyki szkoleniowej, analizy bezpieczenistwa, zarzadzania, $rodowiska (natural-
nego lub elementu technologii) oraz kwestii zwigzanych z kontrola i elastyczno-
$cia. Sa zatem jednoznacznie zwigzane z minimalizacja ryzyka dotyczacego zagro-
zenn CBRN.

Mozna oceni¢, ze analiza publikacji potwierdza prawdziwos¢ przyjetej hipo-
tezy, ze dzialalnos¢ publikacyjna i projektowa w obszarze szkolen CBRN oraz no-
wych technologii (wirtualnej, rozszerzonej, mieszanej rzeczywistosci, sztucznej
inteligenciji) jest intensyfikowana i wystepuje gléwnie w dziedzinach nauk §cistych
i przyrodniczych, nauk inzynieryjno-technicznych oraz skupia sie na tematyce mi-
nimalizacji ryzyka. Syntetyczne ujecie uzyskanych rezultatéw w rozbiciu na wyniki
badan w bazach WoS oraz Scopus przedstawniono w tab. 7.
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Tab. 7. Podsumowanie wynikéw badan z systematycznego przegladu literatury w bazach WoS

i Scopus

i szkolen

Wyniki wyszukiwania: obszar CBRN oraz nowe technologie w kontekscie edukacji

Baza

‘Web of Science

Scopus

Wzér (stowa klu-
czowe oraz opera-

tory)

(TS=(CBRN* OR weapon of
mass destruction OR chemical
hazards OR biological hazards
ORradiological hazards OR nuc-
lear hazards)) AND TS=(virtual
reality OR mixed reality OR au-
gmented reality OR artificial in-
telligence) AND TS=(training
OR education).

(TITLE-ABS-KEY (cbrn*) OR
TITLE-ABS-KEY (weapon
AND of AND mass AND de-
struction) OR TITLE-ABS-
-KEY (chemical AND hazards)
OR TITLE-ABS-KEY (bio-
logical AND hazards) OR TI-
TLE-ABS-KEY  (radiological
AND hazards) OR TITLE-AB-
S-KEY (nuclear AND hazards)
AND TITLE-ABS-KEY (virtual
AND reality OR TITLE-ABS-
-KEY (augmented AND reality)
OR  TITLE-ABS-KEY(mixed
AND reality) OR TITLE-ABS-
-KEY (artificial AND intelligen-
ce) AND TITLE-ABS-KEY (tra-
ining) OR (education)).

Liczba publikacji

16

29

Lata, w ktérych
najczesciej  poja-

wialy sie publikacje

2021

2020,2021

Najczesciej wyste-
pujace  kategorie
naukowe wg baz

Informatyka i sztuczna inteligen-
¢ja; interdyscyplinarne zastoso-
wania informatyki; informatyka
i systemy informacyjne.

Inzynieria, informatyka, mate-
matyka.

Najczesciej wyste-

Dziedzina nauk Scistych i przy-

Dziedzina nauk $cistych i przy-

czestotli-
wodci stow

analizy

technologia, elastyczne.

pujace  dziedziny | rodniczych w dyscyplinie infor- | rodniczych (w  dyscyplinach

i dyscypliny na- | matyka. informatyka i matematyka);

ukowe wg MNiSW dziedzina nauk inzynieryjno-
-technicznych.

Najczesciej  wy- | Elektronika, symulacja, gra, | Ryzyko, analiza, bezpieczenstwo,

stepujace pojecia | urzadzenia, hazop, platfor- | symulacja, ludzki, technologia,

(10) na podstawie | ma, $rodowisko, ratownicy, | zarzadzanie, kontrola, ratownicy.

Zrédto: opracowanie wiasne.
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Projekty

Zastanawiajac sieg, jak ksztaltuje si¢ dzialalno$¢ projektowa w zakresie szkolen
CBRN, warto na poczatku przeprowadzi¢ przeglad zakresu (wybranych)'* projek-
tow. Realizowane projekty sa istotne dla reagowania na zmieniajace si¢ wyzwania.
Powstajace w ich zakresie innowacje krajowe lub na skale $wiatowa wspieraja spo-
soby przeciwdzialania, minimalizacji, reagowania na zagrozenia. Ich efektem sa
nowe rozwiazania. Istnieje wiele $wiatowych inicjatyw, programéw, ktére finansuja
projekty z zakresu CBRN: s3 to programy krajowe", Unii Europejskiej', inicjaty-
wy NATO" czy inicjatywy regionalne. Nie sposob oméwi¢ wszystkich projektow,
nawet z tych wiodacych organizacji. Ponadto informacje bywaja rozproszone i nie
zawsze agencja (grantodawca) oferuje narzedzia do ich wyszukania. Pomimo tego
warto podjac probe eksploracji tych zasobow, aby na podstawie dostepnych opi-
sow tych projektéw uzyskac informacje o kierunkach rozwoju innowacji w obszarze
szkolert CBRN.

Wiréd krajowych projektow trudno doszukacé sie takich, ktdre maja scisle szko-
leniowa tematyke. Dzialania badawczo-rozwojowe skupione sa gtéwnie na innowa-
cjach w zakresie oceny i diagnostyki systeméw ochrony, detekcji materialéw wybu-
chowych, detekgji i identyfikacji skazen, likwidacji skazen. Przykladowe projekty
to ,Mobilne laboratorium do badania systeméw sygnalizacji skazen” (Wojskowy
Instytut Chemii i Radiometrii w Warszawie - WiChiR, AMZ KUTNO S.A.); »SYS-
tem oceny i diagnostyki systeméw ochrony przed bronig masowego razenia (BMR)
dla KTO ROSOMAK” (WIChiR, ROSOMAK S.A.); ,Opracowanie innowacyjne-
go stacjonarnego systemu do wykrywania $ladowych ilosci materiatéw wybucho-
wych” (WiChiR, Wojskowy Instytut Techniczny Uzbrojenia — WITU, WIMECH
S.C., Akademia WSB, Transfer Technologii Sp. z 0.0.); ,,Przeno$ny Sygnalizator Ska-
zert Chemicznych” (WiChiR, WB Electronics S.A., Galwes Sp. z 0.0.); ,Przenosny

"2 Jak wspomniano, nie beda to wszystkie projekty dotyczace przedmiotu badan z uwagi na
rozproszenie informacji w tym temacie. Stanowi to jedno z ograniczen badawczych.

" Na przyktad: Narodowe Centrum Badan i Rozwoju, programy i projekty w zakresie
obronnoéci i bezpieczenstwa.

'* Na przyklad: program ramowy w zakresie badan i innowacji na lata 2014-2020 (Ho-
ryzont 2020), 7. Ramowy Program Badan i Rozwoju Technicznego Komisji Europejskiej
obejmujacy lata 2007-2013 — FP7, programy, projekty badawcze finansowane przez Centra
doskonatosci UE ds. ograniczania ryzyka CBRJ UE (EU CBRN Risk Mitigation Centres of
Excellence - CBRN CoE), Fundusz Bezpieczeristwa Wewnetrznego - Policja (2014-2020),
Europejska Agencja Obrony, Erasmus+, Europejski Fundusz Rozwoju Regionalnego czy
Wspélnoty Europejskich Badar i Innowacji na rzecz Bezpieczenistwa (Community of Eu-
ropean Research and Innovation for Security - CERIS).

'S Na przyklad: Program NATO Science for Peace and Security (SPS) czy przyszle inicjaty-
wy: CBRN (2022a, 2022b, 2022¢).
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detektor $ladowych ilosci trymetrycznego nadtlenku acetonu (TATP) i nadtlenku
heksaminy (HMTD)” (WiChiR, WITU, Konwit); ,, Mobilny zestaw do analizy oraz
likwidacji skazen, wspierajacy dziatania kontrterrorystyczne na miejscu zdarzenia
CBRN-E” (WiChiR, WITU, Wojskowy Instytut Higieny i Epidemiologii - WIHE,
Uniwersytet £6dzki, Akademia Sztuki Wojennej, PSO MASKPOL S.A., NORD-
COM Sp. z 0.0, AMZ Bis Sp. z 0.0.) (Gov.pl, 2022); ,Mobilne laboratorium do
poboru prébek srodowiskowych i identyfikacji zagrozen biologicznych (SFORA)”
(WIHE, Wojskowy Instytut Techniki Pancernej i Samochodowej, Wojskowa Aka-
demia Techniczna, WIChiR, Uniwersytet im. Adama Mickiewicza w Poznaniu,
Politechnika Warszawska, Przemystowy Instytut Automatyki i Pomiaréw PIAP,
Hydromega, AMZ-BIS, A&A Biotechnology, Krzysztof Kucharczyk Techniki
Elektroforetyczne) (MEMS Lab, 2015); ,, Zaprojektowanie mobilnej platformy do
wsparcia badan kryminalistycznych miejsc zdarzen, w ktérych moze wystepowaé
zagrozenie CBRN” (Politechnika Warszawska, Centralne Laboratorium Kryminali-
styczne Policji, Przemystowy Instytut Automatyki i Pomiaréw PIAP, Stanimex Sp.].,
HAGMED) (clkp.policja.pl, b.d.); ,Specjalistyczny zestaw do eksploracji sladéw
pochodzacych z miejsc skazonych czynnikami CBRN — CBRN — BOX” (Instytut
Technologii Bezpieczenstwa ,MORATEX” — Lider projektu, Wyzsza Szkola Poli-
cji w Szczytnie, Akademia Wojsk Ladowych im. gen. T. Kosciuszki we Wroclawiu,
Przedsigbiorstwo LUBAWA S.A.) (Wojsko Polskie, 2022b). Projekty te stanowia
przyklady innowacyjnych dzialan. Zazwyczaj nowoczesne rozwiazania powstajace
w ramach takich projektéw sa poddawane testom i czesto zawieraja modul szkole-
niowy, ktérego celem jest nauka postugiwania si¢ danych urzadzeniem. Niezwykle
aktywne podmioty w zakresie dzialan innowacyjnych to WIChiR, WITU, a takze
WIHE. Dziedziny, w ktérych gléwnie powstaly te projekty, to nauki inzynieryjno-
-techniczne oraz nauki $cisle i przyrodnicze.

Skupiajac si¢ na projektach unijnych, warto wspomnie¢ o programie Horyzont
2020, dzieki ktoremu w miedzynarodowych konsorcjach powstato wiele innowa-
cyjnych rozwigzan. W specjalistycznej bazie webgate.ec.europa.eu, wpisujac stowo
kluczowe CBRN, mozna sprawdzi¢, w jakich doktadnie programach powstawaly te
rozwigzania, a takze jakie dziedziny naukowe i jakie podmioty najczesciej zajmowa-
ly si¢ ta tematyka (kryterium wyboru byla wielkoé¢ dofinansowania UE). Tematy
zwigzane z CBRN to:

1) Chemical, biological, radiological and nuclear cluster (Klaster chemiczny,
biologiczny, radiologiczny i jadrowy);

2) Crisis management topic 2: Tools for detection, traceability, triage and indi-
vidual monitoring of victims, after a mass CBRNE contamination an/or exposure
(Temat zarzadzania kryzysowego 2: Narzedzia do wykrywania, identyfikowalnosci,
segregacji i indywidualnego monitorowania ofiar po masowym skazeniu lub nara-
zeniu na CBRNE);
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3) Forensic topic 3: Mobile, remotely controlled technologies to examine a cri-
me scene in case of an accident or a terrorist attack involving CBRNE materials
(Temat w obszarze kryminalistyki 3: Mobilne, zdalnie sterowane technologie do
badania miejsca przestepstwa w razie wypadku lub ataku terrorystycznego z uzy-
ciem materialéw CBRNE).

Wiodacymi obszarami byly przede wszystkim inzynieria i technologia, nauki
przyrodnicze, nauki spoleczne, nauki humanistyczne (jest to podzial zapropono-
wany przez autoréw wyszukiwarki). Natomiast instytucje, ktore otrzymaly najwiek-
sze dofinansowanie, to: Loughborough University (Wielka Brytania), Totalforsva-
rets Forskningsinstitut (Szwecja), Helsingin Yliopisto (Finlandia), Lingacom Ltd
(Izrael), I'TTT Sp. z o.0., Uniwersytet Eodzki (Polska), Technisch-Mathematische
Studiengesellschaft Mit Beschrankter Haftung, Airsense Analytics Gmbh (Niem-
cy), Atos Spain SA (Hiszpania), Narodowy Uniwersytet Irlandii w Galway (Dania),
Uniwersytet w Edynburgu (Wielka Brytania) (webgate.ec.europa.eu, 2022).

W zakresie tematyki projektéw unijnych warto wspomnie¢ o dlugotermino-
wym projekcie ,European Network Of CBRN Tralning CEnters Coordination and
support action” (eNOTICE), realizowanym w okresie od wrze$nia 2017 r. do sierp-
nia 2023 r. Jego cel to stworzenie paneuropejskiej sieci centréw szkolenia OPB-
MR, ktore beda funkcjonowaé pod wspdlnie wypracowanymi ramami wspoélpracy,
a takze katalogu projektéw CBRN. Wedlug zatozen projektu eNOTICE szkolenia,
symulacje i testowanie rozwiazan w obszarze obrony przed bronia masowego raze-
nia wymaga zbudowania takich relacji, ktore zapewnia spdjnos¢ kierunkéw prowa-
dzonych badan i umozliwia wymiane do$wiadczen. Wymaga to analizy potencjatu
istniejacych obiektéw szkoleniowych i badawczych, ich infrastruktury, weryfikacji
sposobu szkolenia, barier w zakresie wspdlnych przedsiewzigé, okreslenia powigzan
gospodarczych i prawnych czy tez identyfikacji koicowych odbiorcéw rozwigzan
przeznaczonych dla szkolen OPBMR. Mapowanie tych elementéw odnosi sie do
poziomoéw miedzynarodowego, regionalnego, krajowego i lokalnego. Ramy wspol-
pracy uwzgledniaja jasno okre$lone misje, realistyczne oczekiwania i odpowiednig
strukture zarzadzania. Umozliwia one réwniez budowanie zaufania miedzy wszyst-
kimi stronami. Oprdcz tworzenia ram wspodlpracy projekt eNOTICE skupia sie na
stworzeniu internetowej platformy informacyjnej i komunikacyjnej w celu dostar-
czania, udostepniania i rozpowszechniania informacji w trakcie i po zakonczeniu
projektu, by sie¢ eNOTICE byla widoczna i atrakcyjna m.in. dla zewnetrznych inte-
resariuszy. Taka platforma (zawierajaca np. interaktywne fora, wspélne budowanie
scenariuszy, bazy danych i udostepnianie dokumentéw) ma zachecaé wszystkich
interesariuszy do przedstawiania informacji, potrzeb i oczekiwan oraz dzielenia
si¢ nimi za po$rednictwem przygotowanych narzedzi internetowych. eNOTICE
poprzez wdrozenie platformy skupiajacej centra szkoleniowe i badawcze ma réw-
niez na celu optymalizacje gromadzonych zasobéw (eNOTICE, 2021b). W sklad
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konsorcjum wchodzi az 13 partneréw, w tym dwoch z Polski — Centrum Szkole-
nia Obrony przed Bronia Masowego Razenia w Sitach Zbrojnych Rzeczpospolitej
Polskiej, Akademia Sztuki Wojennej oraz Centrum Naukowo-Badawcze Ochrony
Przeciwpozarowej — Paristwowy Instytut Badawczy z Otwocka (eNOTICE, 2021a).
Dotychczasowy rezultat projektu eNOTICE, czyli platforma wspdlpracy w formie
ogdlnodostepnej strony internetowej, zawiera m.in.:

— katalog wspolnych przedsiewzig¢, ktéry mozna filtrowac z uwzglednieniem
nastepujacych panstw: Belgia, Czechy, Francja, Niemcy, Wlochy, Turcja, Wiel-
ka Brytania; dat; formy dydaktycznej: ¢wiczenia funkcjonalne (functional exer-
cises), ¢wiczenie na stanowisku dowodzenia (command post exercise), ¢wiczenie
stacjonarne (tabletop exercise), éwiczenia w terenie, gra powazna (serious game),
symulacja; ujecia tematu: jednodyscyplinowy, interdyscyplinarny, nieokreslony;
obszaru tematycznego w kontekscie zagrozen (chemiczne, biologiczne, radiolo-
giczne, jadrowe, wybuchowe) oraz profesji (pozar, migdzynarodowe akcje huma-
nitarne, medycyna, policja i antyterroryzm, ratownictwo i pomoc, poszukiwania
miejskie, inne).

— katalog centréw szkoleniowych mozna filtrowaé w kategorii: paiistw, rodza-
jow zagrozen (chemiczne, biologiczne, radiologiczne, jadrowe, wybuchowe), a takze
profesji skatalogowanych pod haslami: pozar, miedzynarodowe akcje humanitarne,
medycyna, policja i antyterroryzm, ratownictwo i pomoc, poszukiwania miejskie,
inne; mozliwosci dojazdu $rodkami transportu (autobusem, samochodem, samolo-
tem, pociagiem, szybkim pociagiem); obszaru szkoleniowego (parametry wyrazone
w m” mozna wprowadzi¢ w osobnych polach); udogodnien zwigzanych z zakwate-
rowaniem (sala komputerowa, sala gimnastyczna, na miejscu jadalnia, noclegi na
miejscu zakwaterowania off-site, pokdj rekreacyjny, wi-fi).

— baze publikacji oraz baze projektow.

Nalezy podkresli¢, ze nastepuje systematyzacja projektéw CBRN, co predesty-
nuje te tematyke do rangi nieprzypadkowej i coraz wazniejszej. Korzystajac z kata-
logu eNOTICE, warto przytoczy¢ przyklady projektéw przeznaczonych dla szko-
len CBRN lub zawierajacych komponenty szkoleniowe z powodu koniecznos$ci
przyuczenia do korzystania z nowych rozwiazan.

1) BULLSEYE - ,A harmonized response to chemical and biological terro-
rism’, kwieciert 2019 — marzec 2022 r. Projekt dotyczyl zwalczania terroryzmu che-
micznego i biologicznego. Jego celem jest podnoszenie wiedzy i umiejetnosci ratow-
nikéw we wszystkich panistwach czlonkowskich UE w zakresie zapobiegania atakom
terrorystycznym przy uzyciu rodkéw CBRN i materialéw wybuchowych, a takze
opracowanie skutecznych sposobow reagowania i zwalczania atakow chemicznych
oraz biologicznych. W projekcie przewidziano opracowanie zestawu narzedzi tre-
nerskich i zaprezentowanie go wszystkim panstwom czlonkowskim UE. Ten ze-
staw narzedzi zawiera podsumowanie najlepszych praktyk i zidentyfikowanych
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procedur. Projekt zrealizowano w nastepujacym konsorcjum: Federalne Stuzby We-
wnetrzne — Narodowe Centrum Kryzysowe (Belgia), Obronne Centrum CBRN
Vught (Holandia), Policja Federalna (Belgia), Migdzynarodowe Centrum Bezpie-
czetistwa Chemicznego (Polska), Uniwersytet £.6dzki (Polska), Lynx Commando
(Stowacja) (BULLSEYE, 2019).

2) DAREnet — ,DAnube river region Resillience Exchange network”, wrze-
sienn 2017 — sierpien 2022 r. Projekt dotyczyl stworzenia sieci praktykéw w obsza-
rze budowania odpornosci (resilience) na powodzie w regionie Dunaju. DAREnet
byl wspierany przez stale rozwijajaca si¢ interdyscyplinarng spoteczno$¢ interesa-
riuszy skladajaca si¢ przede wszystkim z decydentéw politycznych, naukowcow,
przemystu. Konsorcjum skladalo sie z 17 podmiotéw z Niemiec, Austrii, ze Sto-
wacji, z Wegier, Chorwacji, Serbii, Bulgarii, Polski, Francji oraz lidera — niemiec-
kiego Federalnego Ministerstwa Spraw Wewnetrznych (Bundesministerium Des
Innern) (DAREnet, 2017).

3) Driver+ — ,Driving Innovation in Crisis Management for European Re-
silience”: maj 2014 — kwiecien 2020 r. Projekt dotyczyl rozwijania innowacyjnej
platformy do zarzadzania kryzysowego. Gléwny cel projektu to sprostanie obecnym
i przyszlym wyzwaniom wynikajacym z coraz dotkliwszych skutkéw klesk zywioto-
wych i zagrozen terrorystycznych poprzez opracowywanie i wdrazanie innowacyj-
nych rozwiazan, ktére odpowiadaja na potrzeby operacyjne praktykow zajmujacych
sie zarzadzaniem kryzysowym. W projekcie przewidziany byt modul szkoleniowy,
dzieki ktéremu przyszli uzytkownicy mogli zapoznac si¢ z nowym narzedziem. Pro-
jekt realizowany byl przez 41 podmiotéw ze Szwecji, z Austrii, Francji, Holandii,
Niemiec, Norwegii, Danii, Wielkiej Brytanii, Portugalii, Irlandii, Polski, Belgii, Bul-
garii, Estonii, ktérych prace koordynuje firma prywatna z Hiszpanii, Atos Spain SA
(DRIVER+, 2014).

4) ENCIRCLE - ,European Cbrn Innovation for the maRket CLuster”, marzec
2017 — wrzesien 2021 r. Projekt dotyczyt klastra rynku CBRN, a jego gtéwne cele to:

« stworzenie otwartego i neutralnego unijnego klastra CBRN, zapewnienie
zrébwnowazonej i elastycznej wizji oraz mapy dla rozwoju europejskiego rynku
CBRN i innowacji;

. zapewnienie integracji z platformami (systemami, narzedziami, ustugami,
produktami) poprzez zaproponowanie ustandaryzowanych interfejséw i przy-
szlych standardow UE po to, aby zintegrowa¢ technologie i innowacje z zakresu
CBRN opracowanych w ramach projektéw konkursu H2020-SEC-05-DRS CBRN
Cluster;

« wsparcie ustlug komercyjnych i rynkowych w zakresie bezpieczenstwa,
ochrony i obrony CBRN;;

+ poprawa i ulatwienie rozpowszechniania i wykorzystywania wiedzy na te-
mat CBRN w Europie (ENCIRCLE, 2021b).
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Innowacje dotyczace obszaru CBRN pod egida ENCIRCLE dotycza najcze-
$ciej tworzenia platform wspolpracy, narzedzi do identyfikacji, detekcji oraz mo-
nitoringu skazen, zwalczania terroryzmu chemicznego i biologicznego, szkoler na
wypadek awarii radiologicznych i jadrowych czy szkolen dla sektora ratownictwa
medycznego (ENCIRCLE, 2021a).

5) ENLETS -, European Network of Law Enforcement Technology Services”
- projekt trwajacy od 2008 r., wspoltworzony przez 29 czlonkéw. Grupe gléwna
tworzy 11 panstw. Projekt dotyczy pracownikéw organéw $cigania zainteresowa-
nych nawigzywaniem kontaktéw z innymi praktykami. ENLETS to aktywna sie¢ or-
ganow $cigania, ktére dzielg si¢ najlepszymi praktykami, aktywuja wspoltworzenie
i stymuluja badania na rzecz egzekwowania prawa. Dzialalno$¢ wspierana jest przez
Komisje Europejska oraz agencje europejskie, takie jak Europol i EU-Lisa. ENLETS
otrzymuje bezposrednie dotacje od Komisji Europejskiej i nie uczestniczy w pro-
jektach finansowanych przez UE jako partner konsorcjum. W strukturze ENLETS
dziataja Grupy Intereséw Technologicznych (Technology Interest Groups — TIGs),
ktore poza aspektami technologicznymi koncentruja sie na dzialalnosci szkolenio-
wej jako sposobie dzielenia si¢ informacjami (ENLETS, 2022).

6) FIRE-IN -, The first European Fire and Rescue Innovation Network”: maj
2017 - pazdziernik 2022 r. Zalozeniem projektu bylo budowanie mozliwosci rozwi-
jania wspolpracy w zakresie tworzenia, ulepszania, animowania i rozwijania pierw-
szej europejskiej sieci strazy pozarnej i ratownictwa, a takze dostarczania gotowych
rozwiazan dla bezpieczniejszych spoleczenistw europejskich. Jeden z celéw projektu
stanowilo opracowywanie koncepcji bardziej efektywnego wykorzystania obiek-
tow testowych, demonstracyjnych i szkoleniowych w zakresie wspierania innowa-
cji i wspolnego rozwoju umiejetnosci. Projekt byt koordynowany przez francuska
firme Association Pegase, a uczestniczy w nim 19 podmiotéw z Niemiec, Wloch,
Hiszpanii, Polski, ze Szwecji, z Grecji, Czech (FIRE-IN, 2017).

7) i-LEAD - ,Innovation — Law Enforcement Agencies Dialogue”: wrzesien
2017 - luty 2023 r. Projekt dotyczyt badan nad bezpieczefistwem oraz rynku tech-
nologii dla organéw $cigania. i-LEAD skupiat si¢ na zdolnosci do monitorowania
rynku badan i technologii w zakresie bezpieczenstwa. Obejmowal pie¢ obszaréw
tematycznych: cyberbezpieczenstwo, dziatania shuzb prewencyjnych, kryminalisty-
ke, przestepstwa transgraniczne i przestepstwa kryminalne. Majac w perspektywie
powstanie zréwnowazonej paneuropejskiej sieci LEA, projekt miat umozliwi¢ lep-
sze dopasowanie i przyjmowanie innowacji przez organy $cigania. Jednym z celéw
projektu bylo zapewnienie puli zasobéw (grup ekspertéw) w celu wsparcia szkolen,
dzialan badawczych i incydentéw bezpieczenistwa UE. W projekcie uczestniczylo
19 podmiotéw z Belgii, Hiszpanii, Polski, Finlandii, Grecji, Wloch, Rumunii, Wiel-
kiej Brytanii, Portugalii, Litwy, Cypru, pod przewodnictwem Holenderskiej Policji
Narodowej (The National Police of The Netherlands) (i-LEAD, 2022).
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8) ILEAnet — ,Innovation by Law Enforcement Agencies networking”: czer-
wiec 2017 —maj 2022 r. Projekt mial na celu zbudowanie trwalej organizacyjnej sieci
praktykéw Organéw Scigania (Law Enforcement Agencies — LEA) skoncentrowa-
nej na badaniach i innowacjach zajmujacych si¢ wyzwaniami LEA. Zachecajac do
takiej dyskusji miedzy praktykami i ekspertami ze $rodowisk akademickich i prze-
mystowych, projekt mial pobudzi¢ zdolnoéci LEA do rozwijania i podejmowania
badan oraz wplywania na nie, rozwoju i innowacji, ktére sa przydatne i uzyteczne
dla LEA, a tym samym pomoc w rozwigzywaniu gléwnych probleméw. Dzialania
w ramach projektu obejmuja réwniez zarzadzanie i ulepszanie Platformy Interneto-
wej ILEAnet oraz projektowanie i przygotowywanie Warsztatéw Publicznych ILE-
Anet. Konsorcjum skladalo si¢ z 20 organizacji partnerskich z panstw europejskich
(z Francji, Austrii, Wloch, Wielkiej Brytanii, Irlandii, Wegier, Niemiec, Hiszpanii,
ze Stowacji, z Lotwy, Estonii, Polski, Izraela, Cypru, Czech, Rumunii), koordyno-
wanych przez Ministerstwo Spraw Wewnetrznych Francji (ILEA.net, 2017). Pro-
jekt posrednio wplywal na polityki zwigzane z obszarem CBRN, zatem jest ujety
w katalogu eNOTICE.

9) IN-PREP - ,An INtegrated next generation PREParedness programme for
improving effective inter-organisational response capacity in complex environments
of disasters and causes of crises”: wrzesien 2017 — luty 2021 r. Projekt mial na celu
stworzenie systemu szkoleniowego, ktory umozliwi sitom szybkiego reagowania
wspolne szkolenia, planowanie i wspélprace, tak aby ratownicy byli lepiej przygo-
towani na kryzysy transgraniczne. Koordynatorem byl Institute of Communication
and Computer Systems z Grecji, a partnerzy pochodza z 20 panistw, takich jak Holan-
dia, Francja, Niemcy, Wlochy, Wielka Brytania, Grecja, Irlandia (IN-PREP, 2017).

10) INCLUDING - ,Innovative Cluster for Radiological and Nuclear Emer-
gencies”: sierpient 2019 — lipiec 2024 r. INCLUDING ma by¢ klastrem obiektéw
i zasobéw realizujacym tzw. model federacyjny, w ktérym poszczegélne komponen-
ty beda ze soba wspdlpracowad, aby zapewni¢ wspolne ramy dla optymalizacji wyko-
rzystania wszystkich mozliwoséci dostepnych w klastrze. Ma stanowi¢ podstawe dla
nowoczesnej, elastycznej sieci zapewniajacej wigksze bezpieczenstwo radiologiczne
i jadrowe w Europie. W projekcie powstaje zaawansowana platforma internetowa,
ktora pozwoli na wypracowanie mapy wspolpracy pomiedzy instytucjami rzadowy-
mi, bezpieczenstwa i medycznymi, stuzbami przemystowymi i innymi podmiotami.
Projekt dotyczy réwniez szkolen na wypadek awarii radiologicznych i jadrowych
(RN). Ma na celu zapewnienie pelnoprawnego i wszechstronnego szkolenia w sek-
torze bezpieczenistwa RN na poziomie europejskim, a takze poszerzenie praktycz-
nego know-how oraz wzmocnienie europejskich ram zréwnowazonego szkolenia
i rozwoju dla praktykéw w sektorze bezpieczenistwa RN. INCLUDING laczy 15
partneréw z 10 panistw cztonkowskich UE (Austria, Niemcy, Litwa, Wegry, Grecja,
Portugalia, Finlandia, Polska, Portugalia, Wlochy), skupiajac infrastrukture, sprzet
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i ekspertow dzialajacych w dziedzinie awarii radiologicznych i jadrowych. Przedsie-
wziecie koordynowane jest przez Wtoska Agencje ds. Nowych Technologii, Energii
i Zréwnowazonego Rozwoju Gospodarczego ENEA (INCLUDING, 2019).

11) MELODY - ,To define, develop and deploy a harmonised CBRN tra-
ining curriculum for first responders and medical staft”: pazdziernik 2018 - listo-
pad 2021 r. Projekt dotyczyl zharmonizowanego programu szkoleniowego CBRN
dla sektora ratownictwa medycznego. Ogoélnym celem tego przedsigwziecia bylo
zaprojektowanie, opracowanie, przetestowanie, udoskonalenie i zapewnienie ja-
kosci zharmonizowanego programu szkolenia CBRN dla ratownikéw i personelu
medycznego (CBRN), uwzgledniajac aktualne programy szkoleniowe i materialy,
procedury i dorobek pozytywnie zweryfikowane w dzialalno$ci, ktére sa wykorzy-
stywane i cenione przez instytucje szkoleniowe w Europie oraz potrzeby praktykéw
i mozliwe réznice kulturowe. W projekcie uczestniczyly panistwa takie jak: Belgia,
Szwecja, Dania, Holandia, Wegry, Wlochy, Stowacja i Polska. Koordynatorem bylo
Belgijskie Centrum Badan Jadrowych (MELODY, 2022).

12) NO-FEAR - ,Network Of practitioners For Emergency medicAl systems
and cRitical care”: czerwiec 2018 — maj 2023 r. Projekt skupial si¢ na tworzeniu
ogdlnoeuropejskiej sieci praktykéw (m.in. personelu medycznego), ktérzy wspét-
pracujac, wymieniajac wiedz¢ i dobre praktyki, beda mogli wypracowa¢ wspélne
zrozumienie potencjalu innowacji, identyfikowa¢ luki operacyjne oraz okresla¢ ob-
szary przysztych badan. Ta multidyscyplinarna, wielonarodowa i wielosektorowa
wspolpraca byla wspierana przez narzedzia wirtualne, w tym platforme NO-FE-
AR. Project koordynowat Universita Degli Studi Del Piemonte Orientale Amedeo
Avogadro z Wloch, a uczestniczylo w nim 17 partneréw z Wloch, Hiszpanii, Rumu-
nii, Belgii, Norwegii, Austrii, Izraela, Francji, Holandii, Irlandii, Wielkiej Brytanii
(NO-FEAR Project, 2018).

13) PANDEM-2 — ,Pandemic Preparedness and Response”: luty 2021 — sty-
czen 2023 r. Celem projektu bylo przygotowanie Europy do przyszlych pandemii
poprzez opracowanie nowych rozwiazan dla efektywnego zarzadzania pandemia
w calej UE, w tym szkolen. Projekt mial przyczyni¢ si¢ do budowania zdolnosci
miedzy panstwami czlonkowskimi UE do reagowania na pandemie na zasadach
transgranicznych. Koordynatorem projektu byl National University of Ireland Gal-
way, a uczestniczylo w nim 21 podmiotéw z Niemiec, Belgii, Irlandii, ze Szwecji,
z Holandii, Finlandii, Rumunii, Austrii, Francji, Wielkiej Brytanii, Wloch, Portuga-
lii (PANDEM, 2021).

14) PROACTIVE - ,PReparedness against CBRNE threats through cOm-
mon Approaches between security praCTItioners and the VulnerablE civil society”:
maj 2019 — kwiecien 2022 r. Projekt dotyczyt wplywu zagrozers CBRNE na grupy
wrazliwe. Bral pod uwage incydenty chemiczno-biologiczne, radiologiczne, nukle-
arne i wybuchowe (CBRNe), przypadkowe lub terrorystyczne, ktére moga mieé
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duzy wplyw na spoleczenstwo. Celem PROACTIVE bylo zwigkszenie skuteczno-
$ci praktykow w zarzadzaniu duzymi i zréznicowanymi grupami ludzi w srodowi-
sku CBRNe m.in. poprzez stworzenie innowacyjnych narzedzi, w tym platformy
informacyjnej do uzytku organéw $cigania oraz aplikacji mobilnej dostosowanej do
potrzeb grup wrazliwych. Koordynatorem projektu byl Union Internationale Des
Chemins De Fer z Francji, a uczestniczyto w nim 15 podmiotéw z Wielkiej Brytanii,
Frangji, Czech, Niemiec, Rumunii, ze Szwecji, z Bulgarii, Hiszpanii, Ukrainy, Lotwy,
Irlandii, Norwegii, Polski (PROACTIVE, 2019).

15) RESIST - ,REsilience Support for critical Infrastructures’ through Stan-
dardized Training on CBRN": listopad 2019 — pazdziernik 2021 r. Projekt dotyczyt
standaryzowanych szkolen CBRN w zakresie infrastruktury krytycznej i mial na
celu stworzenie przeszkolonych i wyposazonych ,Grup interwencyjnych CBRNE”
do dzialania w §rodowiskach skazonych CBRNE i zminimalizowania wplywu zda-
rzen niszczacych. Koordynatorem projektu byto Associazione Ethic Safe z Wloch,
a siedmiu partneréw pochodzi z Wloch oraz Rumunii (Project Resist, 2019).

16) SHOTPROS - ,VR training for police response to emergencies”: maj
2019 - kwiecienn 2022 r. Tematyka projektu dotyczyla szkolen VR dla policji.
W projekcie zbadano wplyw psychologicznych i kontekstowych czynnikéw ludz-
kich na zachowanie decyzyjne oraz sposéb dzialania policjantéw w stresie i w sy-
tuacjach operacyjnych wysokiego ryzyka. Uwzgledniajac wyniki badan, opracowa-
no program szkoleniowy wspierany VR. Konsorcjum skladalo sie z 13 partneréw
z szesciu krajéw europejskich: Szwecji, Niemiec, Holandii, Belgii, Austrii, Rumunii.
Koordynatorem byl podmiot z Austrii — Usecon the Usability Consultants GMBH
(SHOTPROS, 2019).

17) STAIR4SECURITY - ,Standards, Innovation and Research for Security”:
styczen 2019 — grudzien: 2020 r. Projekt dotyczyl standaryzacji w sektorze CBRNe.
Jego gléwnym celem byto stworzenie platform wspdlpracy jako pojedynczego punk-
tu dostepu do informacji o sektorze bezpieczenstwa, pochodzacych gtéwnie z dzia-
tant badawczych, umozliwiajacej lepsze zarzadzanie potrzebami normalizacyjnymi
w sektorach odporno$ci na katastrofy i chemiczno-biologicznej, jadrowej i wybucho-
wej (CBRNe). Platforma miala umozliwié¢ lepszy przeglad biezacych i nowych pro-
jektow realizowanych na poziomie krajowym, europejskim lub miedzynarodowym
oraz zapewni¢ wieksza koordynacje miedzy wszystkimi zainteresowanymi stronami,
a takze bardziej efektywne i terminowe reagowanie na krytyczne potrzeby zgodnie
z uzgodniong wizja strategiczng i okreslonymi priorytetami. Projekt byt koordyno-
wany przez Comite Europeen de Normalisation z Belgii, a uczestniczylo w nim pie¢
podmiotdw z Austrii, Francji, Niemiec oraz ze Szwecji (CORDIS, 2022).

18) TERRIFFIC - ,Tools for early and Effective Reconnaissance in cbRne In-
cidents providing First responders Faster Information and enabling better manage-
ment of the Control zone”: maj 2018 — kwiecieri 2021 r. Projekt dotyczyt tworzenia
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narzedzi do rekonesansu CBRNe. Gléwna misja TERRIFFIC bylo opracowanie
kompleksowego systemu komplementarnego, wzajemnie polaczonego i modulo-
wego oprogramowania i komponentéw sprzetowych. Przedsigwzigcie znaczaco
wzbogaca mozliwosci reagowania na wydarzenia CBRNe. Jako zintegrowany sys-
tem TERRIFFIC, udostepniony wszystkim praktykom UE w katalogu ENCIRC-
LE, umozliwia skuteczne reagowanie w pierwszych godzinach zdarzenia. Koordy-
natorem projektu byt Arktis Radiation Detectors AG ze Szwajcarii, a partnerzy (11)
pochodzili z Francji, Luksemburga, Danii, ze Stowacji (TERRIFIC, 2018).

19) TRANSTUN - ,Transnational Tunnel Operational CBRN Risk Mitiga-
tion”: maj 2017 — kwiecient 2019 r. Projekt dotyczyt ograniczania ryzyka CBRN
w tunelach transnarodowych. Jego celem bylo opracowanie znormalizowanego
zestawu narzedzi dla panstw czlonkowskich i operatoréw transgranicznych tuneli
drogowych i kolejowych w UE, aby wspoélnie reagowa¢ na atak chemiczny/wypa-
dek, zapewniajac koordynacje réznych organéw krajowych, a tym samym tworzac
procedury, ktére nie sa sprzeczne z doktrynami krajowymi i ustawodawstwem kra-
jowym. W zakresie oceny ryzyka podkreslono, ze nalezy rozwazy¢ dziatania szko-
leniowe dostosowane do potrzeb, aby przeszkoli¢ operatoréw w zakresie zarzadza-
nia wezesnym stadium incydentu CBRN w celu poprawy regularnej koordynacji
i komunikacji z ratownikami. Partnerstwo TRANSTUN obejmowato uczestnikéw
z Wloch (w tym z Uniwersytetu Tor Vergata oraz wloskich strazakéw), Hiszpanii
(Novadays, a takze kilku uzytkownikéw koricowych w obszarze CBRN) i Francji
(Ouvry, szpital Lyon, kilka stuzb ratowniczych) (TRANSTUN, 2017).

20) EU-SENSE - ,European Sensor System for CBRN Applications”: maj
2018 — pazdziernik 2021 r. Projekt stanowil przetom w wykrywaniu substancji che-
micznych poprzez opracowanie nowej sieci czujnikow, wykorzystujacej zaawan-
sowane algorytmy uczenia maszynowego i modelowania. Specjalistyczny modut
szkoleniowy mial ulatwia¢ przyszlym uzytkownikom korzystanie z innowacyjnego
systemu. Koordynatorem projektu byla firma ITI'T Sp. z o0.0. z Polski, a o§miu part-
neréw pochodzilo ze Szwecji, z Niemiec, Norwegii, Holandii oraz Wielkiej Brytanii
(EU-SENSE, 2019),

Warto réwniez wspomnie¢ o programie NATO Science for Peace and Security
(SPS), ktéry umozliwia tworzenie innowacji w obszarze szkoleri i CBRN. Jednym
z zalozen programu jest obrona przed czynnikami chemicznymi, biologicznymi, ra-
diologicznymi i jadrowymi. Program SPS oferuje finansowanie, doradztwo eksperc-
kie i wsparcie dostosowanych do potrzeb dzialan zwiazanych z bezpieczeristwem
cywilnym, ktére odpowiadaja strategicznym celom NATO (NATO, 2020). Ponad-
to istnieje jeszcze spoleczno$¢ NATO Innovation Hub, w ktdrej wspolpracuja eks-
perciiinnowatorzy z calego $wiata, aby stawi¢ czota wyzwaniom NATO i rozwiaza-
niom projektowym, réwniez w tematyce CBRN (NATO Innovation Hub, 2022a).
W 2022 r. NATO Innovation Hub ogtosito konkurs (NATO Innovation Challenge)
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w ramach CBRN Bio-odpowiedz, dotyczacy innowacyjnych rozwigzan w obszarze:
identyfikacji, ostrzegania, oceny i zarzadzania zagrozeniami biologicznymi w celu
ochrony sit NATO, sojusznikéw i podmiotéw cywilnych. Rozwiazania moga obej-
mowa¢ dowolng kombinacje metodologii, koncepcji, technik i technologii (NATO
Innovation Hub, 2022b). Nalezy zaznaczy¢, ze specyfika inicjatyw i projektéw
NATO naklada okre$lone ograniczenia informacyjne, a cz¢$¢ dzialan jest niejawna,
dlatego ta problematyka prezentowana jest bardzo ogélnikowo.

W zakresie zwalczania zagrozenn CBRN warto wspomnie¢ o inicjatywach eu-
ropejskich, ktére sa rozszerzone na inne regiony, czego przykladem jest Projekt 53,
ktéry proponuje wzmocnienie krajowych ram prawnych w zakresie CBRN oraz
podkresla konieczno$¢ szkolenia w zakresie bezpieczenistwa biologicznego w kra-
jach Azji Srodkowej. Projekt jest czeécia inicjatywy Unii Europejskiej European
Union Chemical Biological Radiological and Nuclear Risk Mitigation Centres of
Excellence Initiative (EU CBRN CoE), ktéra zostala uruchomiona w odpowiedzi na
potrzebe wzmocnienia zdolnosci instytucjonalnych krajéw spoza Unii Europejskiej
do ograniczania zagrozen CBRN. Zagrozenia te moga powstaé celowo (np. atak na
japoniskie metro z uzyciem sarinu), przypadkowo (np. Bhopal) lub naturalnie (np.
$winska grypa). Ta inicjatywa UE jest prowadzona, finansowana i wdrazana przez
Komisje Europejska w $cislej koordynacji z Europejska Stuzba Dzialan Zewnetrz-
nych (ESDZ) oraz przy wsparciu ONZ (UNCRI) i innych organizacji migdzyna-
rodowych oraz lokalnych ekspertéw, w tym Miedzynarodowego Centrum Nauki
i Technologii (International Science and Technology Centre)'. Projekt 53 jest
realizowany w nastepujacych krajach partnerskich: Republika Kazachstanu, Repu-
blika Kirgiska, Mongolia, Islamska Republika Pakistanu, Republika Tadzykistanu,
Republika Uzbekistanu. Projekt ma na celu podniesienie $wiadomosci w zakresie
bezpieczenstwa biologicznego i ochrony biologicznej wéréd krajowych interesa-
riuszy w krajach partnerskich oraz promowanie wspdlpracy krajowej i regionalne;
w przedmiotowym obszarze. Kolejnym celem jest zmniejszenie ryzyka proliferacji
poprzez rozwdj i promocje bezpiecznego i odpowiedzialnego postepowania w dzie-
dzinie nauk biologicznych (NTI, b.d.).

Analizujac opisy projektéw, mozna zauwazy¢, ze wiele z projektow dotyczy wy-
korzystania platform 2D, aplikacji mobilnych, sztucznej inteligencji oraz wirtualnej
rzeczywistoéci, a ich tematyka jest réznorodna: dotyczy zwalczania chemicznego
i biologicznego terroryzmu, kreowania platform na rzecz budowania wspoétpracy,
zarzadzania kryzysowego, a takze monitorowania rynku badan i technologii w za-
kresie bezpieczenistwa, systemu szkoleniowego dla réznych podmiotéw angazo-

!¢ Miedzynarodowe Centrum Nauki i Technologii (ISTC) jest organizacja miedzyrzado-
wa zatozong w 1992 r. na mocy porozumienia miedzy Unig Europejska, Japonia, Federacja
Rosyjska i Stanami Zjednoczonymi.
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wanych w zwalczanie zagrozern CBRN, mitygacji ryzyka, opracowania innowacyj-
nych urzadzen do rekonesansu CBRN. W niektérych projektach, cho¢ wiodacym
celem nie s3 szkolenia, proponowane rozwiazania zawieraja moduly szkoleniowe,
ktore sa konieczne, aby zapoznac uzytkownika z danym rozwigzaniem. Przykladem
jest wspomniany projekt EU-SENSE, ktérego celem bylo stworzenie unikatowego
systemu wykrywania niebezpiecznych substancji chemicznych, ale konieczne bylo
przeszkolenie nowych uzytkownikéw z zasad jego uzytkowania.

Omoéwione projekty dotycza perspektywy ostatnich 10 lat. Ich dynamiczny
wzrost nastapil w przeciagu ostatnich czterech - pieciu lat wraz z pojawianiem sig
powstatych z mysla o nich programach unijnych. Nalezy jednak pamieta¢, ze zna-
czacym ograniczeniem tej analizy jest dostep do informacji o projektach, ktory jest
zalezny od aktywnosci popularyzujacych projekt czy intensywnoséci upowszech-
niania jego rezultatow. Niemniej jednak projekty o tematyce szkolen CBRN oraz
nowoczesnych technologii s coraz bardziej widoczne w dzialalno$ci badawczo-roz-
wojowej. Podobnie jak w przypadku publikacji mieszcza sie¢ one w obszarze nauk
$cistych i przyrodniczych, nauk inzynieryjno-technicznych i skupiaja si¢ na tematy-
ce minimalizacji ryzyka.

Podsumowanie

W rozdziale przeprowadzono przeglad publikacji oraz projektéw, ukazujac
w ten sposéb badania oraz innowacje w obszarze nowoczesnych szkolern CBRN.

Uwzgledniajac wyniki badan, oceniono/uzasadniono/udowodniono/potwier-
dzono, ze dzialalnos¢ dzialalno$¢ publikacyjna i projektowa w obszarze CBRN
oraz nowych technologii (wirtualnej, rozszerzonej, mieszanej rzeczywistosci,
sztucznej inteligencji) jest intensyfikowana, wystepuje gléwnie w dziedzinach
nauk $cistych i przyrodniczych, a tematyka badan najczesciej dotyczy minima-
lizacji ryzyka. Minimalizacja ryzyka rozumiana jest jako podejmowanie interwencji
majacych zapobiega¢ dziataniom niepozadanym, w ktérych dochodzi do ekspozycji
na szkodliwe czynniki, lub zapewnia¢ minimalizacje¢ razacego dzialania tych czynni-
kéw na cztowieka i srodowisko w przypadku wystapienia zdarzers CBRN.

Tak zaprojektowane badania naukowe mialy zakladaly pewne ograniczenia.
Pierwsze wynikalo z eksploracji jedynie dwdch wiodacych baz: Web of Science oraz
Scopus. Wprawdzie mozliwe jest wykorzystanie popularnej wyszukiwarki Google
Scholar — wyniki pojawig sie nie tylko w jezyku angielskim, ale i w polskim — lecz za-
zwyczaj korzystanie z wielu stéw kluczowych jednoczesnie (takich samych jak w WoS
i Scopus) przynosi rozproszone rekordy (zalacznik 2). Autorka zdawata sobie sprawe
z istnienia literatury z obszaru CBRN oraz wylaniajacych si¢ technologii, dlatego do-
konala proby odnalezienia polskojezycznych rekordéw przy zblizonych parametrach



112 (Nie)bezpieczny poligon: nowe technologie w szkoleniach CBRN

wyszukiwania poza WoS i Scopus. Zalozono jednak, ze zasadnicze rezultaty wyszuki-
wania nie beda precyzyjne i potrzebne bedzie skorzystanie z ograniczonej liczby stéw
kluczowych, aby dotrze¢ do wlasciwych publikacji. Warto zaznaczy¢, ze ograniczajac
sie do WoS oraz Scopus, badany wycinek rzeczywistosci nie obejmowal tzw. szarej
literatury, czyli publikacji, ktore nie byly recenzowane. Nie obejmowat réwniez wie-
lu polskojezycznych zrodel, ktore byly recenzowane. W tym miejscu nalezy wskaza¢d
na polskie bazy publikacji, jak: BazHum - bibliograficzna baza polskich naukowych
czasopism humanistycznych i spolecznych; BazTech — bibliograficzno-abstraktowa
baza danych rejestrujaca polskie czasopisma z zakresu nauk technicznych, $cistych
i ochrony $rodowiska; Biblioteka Nauki CEON (obecnie Biblioteka Nauki); CEJ-
SH - Central European Journal of Social Sciences and Humanities — ogélnodostepna
baza danych publikujaca angielskie streszczenia publikacji wydawanych m.in. w Pol-
sce. Jednak nie w kazdej z nich istnieje mozliwo$¢ wyszukiwania zaawansowanego,
czyli zestawiania stéw kluczowych w taki sposob, aby otrzyma¢é okreslone rekordy.
Ponadto nie w kazdej bazie mozliwy jest dostep do abstraktu, w ktérym pojawiaja sie
réwniez slowa zwigzane z zakresem wyszukiwania. Minimalizujac zagrozenia tech-
niczne w tym zakresie, zdecydowano si¢ na ograniczenie wyszukiwania do dwoch
wiodacych baz, w ktérych sposéb wyszukiwania oraz mozliwosci eksportu danych
sa bardzo podobne. Dalo to mozliwo$¢ swobodnej analizy tekstu, bez koniecznosci
weryfikowania, czy zaimportowano do analizy wszystkie wyszukane rekordy. Mozna
doda¢, ze poleganie na literaturze §wiatowej, ktérej Zrédlem s3 uznane bazy, stanowi
dazenie do rzetelnosci i wiarygodnosci badan naukowych dla bezpieczenistwa w wy-
miarze globalnym.

Drugie ograniczenie badawcze dotyczylto rekordéw mogacych odnosi¢ si¢ do
homoniméw, stéw, ktére maja taka sama pisownig, a inne znaczenie. Przyklady to
stowa ,train” (moze oznaczaé »kolej”, ,pociag’, ale tez ,szkoli¢”, ,szkolenie”) oraz
»learning” (,uczenie si¢”), ktére odnosily si¢ do uczenia si¢ algorytméw albo ludzi.
W przypadku, jesli liczba rekordéw nie jest zbyt wysoka, tj. nie przekracza mozli-
wosci poznawczych czlowieka, analiza moze by¢ dokonywana recznie, na zasadzie
zapoznawania si¢ z tematyka, ze stowami kluczowymi oraz z abstraktem kazdej
publikacji. Wéwczas istnieje szansa na redukcje bledow w identyfikacji kategorii
dziedzinowych oraz obszaréw tematycznych. W obydwu bazach mozna dokona¢
rozgraniczenia pomiedzy tematami nieistotnymi — chociazby poprzez wykorzysta-
nie wczeéniej wspomnianego stowa NOT. Ale w tym przypadku, biorac pod uwage
wspomniany homonim ,train”, byloby bardzo trudno dobra¢ do niego inne wyra-
zy, ktore réznicowalyby tematyke kolei od szkolen. W przypadku stowa ,learning”
byloby to latwiejsze poprzez dodanie do niego stowa ,machine” (machine learning
~ uczenie si¢ maszynowe). Omawiane ograniczenie badawcze przezwyciezono po-
przez autorska/samodzielng weryfikacje otrzymanych wynikéw. Ten sposéb moze
przekona¢ odbiorce o wlasciwym doborze materialu do badan. Warto zaznaczy¢,


http://www.bazhum.pl/
http://baztech.icm.edu.pl/
http://bibliotekanauki.ceon.pl/yadda/search/general.action?cid=555cccfe-31c1-4246-9893-82715c54f9ae
http://cejsh.icm.edu.pl/cejsh/search/article.action?cid=5c763d91-c51d-4a14-91c7-203c3cc1b7c9
http://cejsh.icm.edu.pl/cejsh/search/article.action?cid=5c763d91-c51d-4a14-91c7-203c3cc1b7c9
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ze taka prezentacja byla mozliwa jedynie w przypadku ograniczonej liczby pozycji
(w przypadku niniejszej pracy to 29 pozycji). Wieksza liczba wierszy zaburzylaby
juz uklad pracy poprzez nacisk na prezentacje zbyt duzej iloéci danych.

Trzecim ograniczeniem byla redukcja wyrazéw w programie NVivo podczas
czynnosci wyszukiwania najczesciej wystepujacych wyrazéw (Word Frequen-
cy Query). Tak zwane stop words, wyrazy zbedne, to np. ,source” (,2rédlo), ,use”
(,,uiycie”) , »aim” (,cel”), ,research” (,badanie”), ,but” (,ale”), ,and” (,i/oraz”),
,also” (,takze”). Usunieto réwniez wyrazy takie jak ,CBRN”, ,weapon’, ,mass’,
»destruction’, ,chemical’, ,biological’, ,radiological’, ,hazards”, ,nuclear”, ,virtual’,
»~augmented’, ,mixed’, ,reality”, ,artificial’, ,intelligence”, czyli stowa kluczowe, kto-
re zostaly wprowadzone do bazy, zeby nie generowaly niepotrzebnych danych. Re-
dukgja tych wyrazéw polegata na ujeciu ich z listy najczeéciej wystepujacych stow.
Jest to czynnos¢ zabarwiona subiektywizmem i mozna tutaj dostrzec pewna stabos¢
w jako$ciowej analizie danych. Aby zobiektywizowac ten sposob postepowania, naj-
czesciej powoluje sie grupe badaczy, ktéra typuje tzw. stop words, okreslajac, ktore
wyrazy s zbedne. Jednak w przypadku pracy samodzielnej powolanie takiej grupy
mogloby rodzi¢ watpliwosci natury samodzielnosci pracy badawczej. Prébujac zmi-
nimalizowa¢ stabo$¢ tej procedury, za kazdym razem podawano liste zbednych stow,
ktore nie pojawia si¢ w analizie obszaréw tematycznych.

Czwartym ograniczeniem byla interpretacja tematéw, jakie pojawiaja si¢ po
uzyskaniu wynikéw z ,Word Frequency Query”. Wizualizowane w chmurze stowa
moga odnosi¢ si¢ do wiecej niz jednego kontekstu, np. ,environment” (,$rodowi-
sko”) moze odnosi¢ si¢ do §rodowiska technologicznego lub naturalnego. Ponadto
wyniki podlegaly interpretacji tylko jednego badacza. Podobnie jak poprzednio naj-
lepszym rozwiazaniem jest powolanie grupy badaczy do okre$lenia obszaréw tema-
tycznych na podstawie pojawiajacych sie stéw albo — w mniejszym stopniu obiekty-
wizmu - przedstawienie obrazu, jaki rodzi si¢ pod wplywem skojarzen, znajomosci
literatury u jednego badacza. Umieszczanie badanego zjawiska w okres§lonym kon-
tekscie ulatwia zrozumienie narracji (Cuprjak, 2019). Przy takim podejsciu mozli-
we jest precyzyjnie przedstawienie danych, ktérymi badacz dzieli si¢ spostrzezenia-
mi z czytelnikiem badZ innym badaczem.

Zawartos¢ tredci (tytul, stowa kluczowe, abstrakt), ktéra zostala poddana anali-
zie w programie NVivo, jest piatym ograniczeniem. Autorka nie zawsze miala moz-
liwos¢ dostepu do pelnej wersji artykulow, dlatego tez postanowila ograniczy¢ sie
wlasnie do tych kluczowych element6w, jakimi sg tytul publikacji, stowa kluczowe
oraz abstrakt.

W zakresie projektéw ograniczenie badawcze dotyczylo skupienia sie tylko
na okreslonych projektach, ktére gléwnie przypisane byly do katalogu projektu
eNOTICE. Bylo to réwniez zwiazane ze specyfika konkurséw i wymogéw Unii
Europejskiej. Uwzgledniajac projekty krajowe, nie skupiono si¢ na projektach we-
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wnetrznych instytucji oraz tych, ktore byly finansowane przez inne niz wymienio-
ne w rozdziale agencje. Jak wcze$niej wspomniano, czes¢ projektow jest niejawna,
a cze$¢ doniesien literaturowych moze by¢ jeszcze w przygotowaniu. Poza tym trud-
no tak naprawde dotrze¢ do wszystkich projektow dotyczacych przedmiotu badan.
Nie zastosowano tez automatycznego oprogramowania do analizy tresci w celu
identyfikacji najczesciej wystepujacych stéw, poniewaz omawiano wybrane projek-
ty, ktore ukazywaly jedynie okreslony wycinek rzeczywistoéci, podyktowany przez
polityki i programy unijne. Nie odnosily sie wiec one do perspektywy globalne;j.

Przedstawione ograniczenia badawcze s dosy¢ rozbudowane i wynikaja glow-
nie z obiektywnych przeszkéd w dostepie do danych. Niektore z tych ograniczen
moglyby w przyszloéci zosta¢ zniwelowane w sytuacji, gdy powstang bazy tematycz-
ne dotyczace innowacyjnych dzialan, projektéw z obszaru szkolen CBRN. Woéwczas
w przyszloéci te¢ metodyke mozna rozbudowac o elementy uwzgledniajace sztuczng
inteligencje (np. jezyk Python oraz biblioteki Panda — PandasAl) po to, aby uspraw-
ni¢ proces analizy danych.



Rozdziat 4.

Formy, metody i narzedzia dydaktyczne
w szkoleniach CBRN, ich ocena i potencjat

Przeglad publikacji i projektow ukazal, ze nowoczesne rozwiazania, w tym VR,
AR, MR, s3 rozwijane, badane i stosowane w obszarze szkolen CBRN. Ale czy sa
one wdrazane do dydaktyki szkolert CBRN? Jaki jest do nich stosunek? Poszukiwa-
nia odpowiedzi na te pytania wigzaly si¢ z przeprowadzeniem wywiadu eksperckie-
go wérdd polskich treneréw CBRN, ktérzy réwniez uczestniczyli w szkoleniach jako
osoby uczace sie. Zatem podjeto probe odpowiedzi na pytanie badawcze: w jaki
sposob prowadzone sa szkolenia CBRN, w tym - jakie formy, metody i narzedzia
dydaktyczne sa obecnie stosowane w szkoleniach CBRN? Jest to réwniez element
diagnozy stanu wiedzy na temat szkolert CBRN.

Z przeprowadzonego w rozdziale S przegladu publikacji i projektéw mozna
wnioskowad, ze innowacje w zakresie szkolen z obszaru CBRN sg obecne, ale s3 one
nieporéwnywalnie mniejsze w zestawieniu z liczbg prowadzonych szkolen w polskich
o$rodkach. Nowe srodowiska i narzedzia sa rozwijane w konsorcjach miedzynarodo-
wych. Cho¢ niektore s3 juz gotowymi produktami, to ze wzgledu na procedury admi-
nistracyjne, konieczno$¢ przeszkolenia personelu oraz koszty zakupu, ich wdrazanie
w systemach szkolenia wojsk i stuzb nie jest zbyt powszechne. Dotyczy to perspektywy
krajowej, jak i zagranicznej (z ograniczeniem do paristw NATO). Natomiast z ukaza-
nego we Witepie przegladu literatury wynikalo, ze szkolenia prowadzone sa w formie
tradycyjnej, metodami praktycznymi, podajacymi, aktywizujacymi, programowany-
mi. Te ostatnie czesto wystepuja w innych ujeciach, tj. przedstawia si¢ inng metode
i zaznacza, ze wykorzystuje sie do jej realizacji odpowiednie narzedzia dydaktyczne,
np. program komputerowy. Zatem akcentuje si¢ wykorzystanie narzedzia dydaktycz-
nego w danej metodzie. Sa to jednak niuanse metodyczne zalezne od przyjetej kla-
syfikacji. Z tego powodu, formulujac hipoteze, pominigto metode nauczania progra-
mowang. Zalozono zatem, ze szkolenia z zakresu CBRN sa gléwnie prowadzone
w formie tradycyjnej, metodami praktycznymi, podajacymi, aktywizujacymi,
awykorzystywane narzedzia to programy komputerowe i aplikacje 2D.
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Kolejne pytanie badawcze, tym razem o charakterze eksploracyjnym, odnosilo
sie do sposobu postrzegania nowych technologii w szkoleniach CBRN. We Wiste-
pie przytoczono doniesienia literaturowe z obszaréw niezwiazanych z tematyka
CBRN. Ukazaly one, ze nowoczesne srodowiska inarzedzia dydaktyczne sa odbiera-
ne pozytywnie przez spolecznos¢ nauczycieli oraz 0s6b uczacych sie. Wspomniano
réwniez, ze w edukacji dla bezpieczeristwa i obronnosci czesto akcentowano zalety
nowych technologii, np. mozliwo$¢ realizacji aktywnosci dydaktycznych w kontro-
lowanych warunkach bez potrzeby uzycia niebezpiecznych substancji, powtarzania
szkolenia przy niskich kosztach oraz lepszego utrwalania wiedzy i umiejetnosci. Za-
proponowano zatem hipoteze, Ze nowe technologie jako srodowiska edukacyj-
ne i narzedzia dydaktyczne, cho¢ nie sa cz¢sto wykorzystywane w szkoleniach
z zakresu CBRN, sa postrzegane pozytywnie przez ekspertéw: maja ogromny
potencjal, gdyz przede wszystkim zapewniaja bezbolesna nauke na bledach,
a takze pozwalaja na dowolng liczbe iteracji aktywnosci edukacyjnych, obni-
Zajac tym samym koszty szkolenia i wspierajac procesy uczenia si¢ i nauczania.

W celu udzielenia odpowiedzi na pytania badawcze przeprowadzono wywiad
skategoryzowany, ktérego kwestionariusz zamieszczono w zalaczniku nr 4. Kwestio-
nariusz wywiadu zawieral pytania metryczkowe, pytania o dotychczasowy sposéb
prowadzenia szkolen (czes¢ I kwestionariusza, z ktérej wyniki postuza do weryfika-
cji hipotezy nr 2) oraz pytanie dotyczace postrzegania nowych technologii w szko-
leniach CBRN (cze$¢ 11 kwestionariusza, z ktérej wyniki postuza do weryfikacji hi-
potezy nr 3).

Dobér respondentéw byl celowy', czyli zostali oni wybrani w sposéb subiek-
tywny przez autorke, gdyz w jej opinii byli oni najbardziej wartosciowym zrédlem
informacji odnoszacym sie do poruszanego problemu badawczego. Kwestionariusz
wywiadu wypelniali zatem eksperci zajmujacy sie tematyka CBRN w rolach wy-
kladowcéw oraz uczestnikéw kurséw (doskonalacych). Pytania w kwestionariu-
szu dotyczyly tych dwoch perspektyw. Tak dobrana grupa ekspercka byta wedlug
autorki najbardziej odpowiednia: eksperci, jako dydaktycy oraz osoby uczace sie,
mogli zetkna¢ sie z réznymi sposobami prowadzenia zaje¢ lub wprowadza¢ wlasne
rozwigzania dydaktyczne. Celowo$¢ doboru préby byla istotna z uwagi na obydwa
pytania badawcze.

Grupa badanych stanowila 30 0séb: 27 mezczyzn i 3 kobiety, w przedziale wie-
kowym 41-61 lat. Wszyscy respondenci byli uczestnikami kurséw z zakresu CBRN
w liczbie od 6 do 11 (w Polsce i za granica). Zajecia odbywaly sie w formie mieszanej
oraz stacjonarnej. Jako metody wyrézniono: podajaca (wyklady, seminaria, ¢wicze-
nia teoretyczne), praktyczna — poprzez dzialanie (¢wiczenia praktyczne, zajecia prak-
tyczne w oérodku ¢wiczen strazy pozarnej w Brnie, podréze studyjne po obiektach

' Jest najczesciej stosowany w badaniach dotyczacych matych podzbioréw populacji.
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jadrowych, elektrowniach jadrowych i zaktadach przetwoérstwa odpadéw promie-
niotwérczych w Szwecji). Przykladowe tytuly kurséw wymienione przez responden-
tow to: ,CBRN EOD Incident Management Staft Officer Training — Pilot Course™
(NATO EOD Center of Excellence, Trencin, Slovakia), ,International Radiological
Assistance Program Training for Emergency Response (I-RAPTER) Basic Course™,
»Consequence Management after CBRN Incident Course™, ,Introduction to the In-
ternational CBRN Training Curriculum for Trainers of First Responders to CBRN In-
cidents Course™, , International Radiological Assistance Program Training for Emer-
gency Response (I-IRAPTER) Advanced Course” (NATO JCBRN Defence Center
of Excellence Vyskov, Czech Republic), ,Spent Nuclear Fuel and Radioactive Waste
Management™ (Sweden: Oskarshamn, Forsmark, Stockholm); , Kurs specjalistyczny
w zakresie ochrony radiologicznej” (WIHE, Warszawa).

Teren badan to polskie uczelnie, centra szkoleniowe oraz instytuty badawcze.
Imie i nazwisko eksperta oraz miejsce zatrudnienia pozostaja anonimowe — nie
maja one znaczenia dla celu badan, ktérym jest poznanie dotychczasowych spo-
sobow realizacji szkolen z zakresu CBRN oraz postrzegania nowych technologii
w szkoleniach CBRN.

W podrozdziatach zostang udzielone odpowiedzi na zadane tu pytania badaw-
cze. W pierwszym podrozdziale poswieconym dotychczas prowadzonym szkole-
niom CBRN wyniki badan zostaly przedstawione w sposéb opisowy. W drugim
podrozdziale na temat postrzegania nowych technologii w szkoleniach CBRN
wykorzystano program NVivo w celu analizy danych oraz prezentacji wynikéw
badan jakosciowo-ilosciowych. Badanie miato charakter wieloetapowy, poniewaz
uwzgledniono w nim analize sentymentu (poznanie ogélnego stosunku do przed-
miotu badan) oraz identyfikacje czynnikéw wplywajacych na opinie ekspertéw.

W prowadzonych na grupie eksperckiej badaniach przyjeto metode indukcjo-
nizmu, w ktérej wnioski ogélne — uogélnienia — beda wyprowadzane z przestanek
obejmujacych poszczegélne przypadki®. Natomiast ramga teoretyczng bedzie in-

* Szkolenie oficeréw ds. zarzadzania incydentami CBRN EOD - kurs pilotazowy.

3 Szkolenie z Migdzynarodowego Programu Pomocy Radiologicznej w zakresie reagowa-
nia w sytuacjach kryzysowych (I-RAPTER) - kurs podstawowy.

* Zarzadzanie skutkami po zdarzeniu CBRN.

> Wprowadzenie do migdzynarodowego programu szkoleniowego CBRN dla treneréw
0s6b udzielajacych pierwszej pomocy w przypadku incydentéw CBRN.

6 Szkolenie w zakresie miedzynarodowego programu pomocy radiologicznej w zakresie
reagowania w sytuacjach kryzysowych (I-RAPTER). Kurs zaawansowany.

7 Zarzadzanie wypalonym paliwem jadrowym i odpadami promieniotwdrczymi.

® Metoda analizy indukcyjnej jest wykorzystywana gléwnie w badaniach jakosciowych,
ktore ,,odwoluja sie do postawy badawczej uznajacej subiektywny charakter wiedzy i po-
znania” Ta metoda ,za fundament wiedzy uznaje dane zebrane w do$wiadczeniu, wyprowa-
dzanie wnioskéw ogélnych z jednostkowych przestanek” (Peno, 2020, s. 11).
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terpretacyjna analiza fenomenologiczna, ktéra zaklada ,poglebianie analizy poje-
dynczego przypadku i rozpoznawanie indywidualnych perspektyw oséb badanych,
zuwzglednieniem unikalnego kontekstu, sytuacji, okolicznosci” (Peno, 2020, s. 12).

Dotychczasowe szkolenia CBRN

W podrozdziale przedstawiono wyniki analizy odpowiedzi ekspertéw na pyta-
nia 1-12 z czeéci I pt. Dotychczasowe szkolenia CBRN zalacznika nr 4, ktérym jest
Kwestionariusz wywiadu eksperckiego do analizy jako$ciowej oraz ilosciowej. Re-
spondenci jako uczestnicy kurséw nie mieli stycznoéciz VR, AR, MR, jednak pieciu
respondentéw przyznalo, ze uczestniczylo w szkoleniu z wykorzystaniem Al Byly
to kursy prowadzone w Polsce z zakresu detekeji, identyfikacji oraz monitoringu
niebezpiecznych substancji w terenie. Kurs polaczony byt z praktyczna demonstra-
cja narzedzia do tzw. rekonesansu CBRN.

Respondenci w kwestionariuszu, w spostrzezeniach i uwagach odpowiedzieli, ze
aktualnie szkolenia z zakresu CBRN realizowane sa w formie tradycyjnej. Uzasadniaja,
ze nie ma woli ani podstaw prawnych do wprowadzania nowoczesnych $rodowisk i na-
rzedzi. Nawet wykorzystywane metody symulacji, imitacji roznych sytuacji problemo-
wych w nauczaniu (,,podgrywanie” sytuacji skazert CBRN) realizowane jest najczesciej
w podstawowy sposdb, za pomoca sygnatu/glosu lub za pomocy informacji tekstowej,
nakartce lub mailowo. Dotychczas wykorzystywane narzedzia, urzadzenia, imitatory do
symulowania sytuacji skazen sa bardzo stare i albo s niesprawne, albo z przyczyn praw-
nych nie moga by¢ powszechnie stosowane w szkoleniu. Moga by¢ uzyte jedynie w spe-
cjalnie przygotowanych o$rodkach szkolen, co w praktyce oznacza mozliwos¢ szkolenia
z ich wykorzystaniem jedynie raz w roku na poligonie. Wprowadzane nowe urzadzenia
do pozorowania s3 jednostkowe i w ilo$ciach niewielkich, a i tak zaspokajaja jedynie
nieliczne potrzeby w zakresie szkolenia, np. symulator skazent promieniotwérczych do
przyrzadu DPO. Ograniczenia prawne oraz troska o zdrowie zolnierzy (unikanie tzw.
live agents, prawdziwych biologicznych, chemicznych i radioaktywnych substancji) po-
wodujg, ze nauczanie problematyki CBRN, w szczegdlnosci na poziomie zwiadowcy,
odbywa sie w bardzo ograniczonym zakresie z wykorzystaniem prymitywnych narzedzi
dydaktycznych. Zajecia praktyczne najczeéciej odbywaja sie z uzyciem sprzetu bojowe-
go,a sytuacje problemowa wprowadza nauczyciel, podajac informacje o skazeniu. Dla
przykladu: podaje osobie szkolacej sie warto$¢ odczytu z przyrzadu, a szkolony musi
podja¢ wladciwe dzialania w zaistnialej sytuacji problemowej. W obliczu braku alterna-
tywnych rozwiazan stwierdzonych probleméw szkoleniowych wielu z ekspertéw pod-
kreslilo, ze bardzo chetnie bedzie uczylo si¢ nowych narzedzi, np. programéw do pro-
jektowania obiektéw wirtualnych. W przypadku gdy srodowisko 3D bedzie dostepne,
beda ubiega¢ si¢ o sfinansowanie gogli 3D czy tez akcesoriéw ubieralnych.
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Jako dydaktycy 29 respondentéw prowadzilo od jednego do czterech réznych
tematycznie kurséw, jeden ekspert ponad 17 kurséw. Wymienione metody naucza-
nia to gtéwnie: praktyczna (¢wiczenia teoretyczne/praktyczne ze sprzetem, éwicze-
nia z wojskami), podajaca (wyklad, seminarium), aktywizujace (gry decyzyjne).
Tematyka tych kurséw zostala opisana ogdlnie jako szeroko pojeta problematyka
z OPBMR, caly zakres na réznych poziomach nauczania, tzn. od szkolenia operato-
16w przyrzaddw po szkolenie oficeréw zarzadzajacych OPBMR - szeféw OPBMR
brygady, dywizji. Respondenci, jako wykladowcy, nie korzystaja z technologii takich
jak VR, AR, MR, Al a jedynie z oprogramowania 2D (23 respondentéw). Sa to jedy-
ne narzedzia dydaktyczne do prowadzenia zaje¢ wspomaganych komputerowo.

Postrzeganie nowych technologii w szkoleniach CBRN

Analiza postrzegania nowych technologii w szkoleniach CBRN, bedaca odpo-
wiedzig na pytanie badawcze nr 3, zostala opracowana z wykorzystaniem odpowie-
dzi respondentéw na pytanie nr 1 (z podpunktami a i b) z II czeéci Kwestionariusz
wywiadu eksperckiego. ..

W pierwszym etapie przeprowadzono analize sentymentu, czyli zbadano sto-
sunek do nowych technologii: pozytywny oraz neutralny (nie uwzgledniono ne-
gatywnego, poniewaz nie zanotowano tego typu opinii). Dane zakodowano oraz
zakwalifikowano do odpowiedniej kategorii sentymentu. Przeprowadzono proces
weryfikacji (czyli sprawdzono, czy zebrany material empiryczny spelnia przyjete
kryteria oceny jakosci danych, np. czytelnosci, jasnosci, czy prowadzi do realizacji
celéw badawczych) oraz proces redukcji (czyli usunigcia materialu empirycznego,
ktéry nie spelnia kryteriéw oceny jako$ci danych). Dane zwizualizowano graficznie,
wykorzystujac funkcjonalno$ci programu NVivo.

W drugim etapie zebrano odpowiedzi na pytanie otwarte w Kwestionariuszu,
ktore stanowito jednoczesnie pytanie badawcze o postrzeganie nowych technolo-
gii w tematyce szkolen CBRN. Analizujac odpowiedzi na to pytanie, uwzglednio-
no perspektywe osoby uczacej sig, jak i nauczajacej. Dane zakodowano, a nastepnie
skategoryzowano. Przeprowadzono proces weryfikacji oraz redukeji. Uzyskane wy-
niki zamieszczono w tabeli.

Postawy wobec nowych technologii w szkoleniu CBRN - analiza
sentymentu

Badanie postawy wobec wykorzystania nowych technologii w szkoleniu
CBRN jest kluczowym parametrem ukazujacym wzglednie trwale emocjonalne
nastawienie ekspertéw to tego typu innowacji w procesie dydaktycznym, zarow-
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no z perspektywy nauczyciela, jak i ucznia. W grupie oséb badanych poproszono
0 ogolna opini¢ na temat nowoczesnego szkolenia CBRN, czyli takiego, ktore
jest wspierane chocby jedna z takich technologii, jak VR, AR, MR, Al Treéci
wypowiedzi zapisane w formacie docx, po korekcie ewentualnych bledéw za-
importowano do programu NVivo. Nastepnie przeprowadzono zerojedynkowe
kodowanie® danych, czyli ,kodowanie nadajace dokumentowi jedna z dwéch
wartosci, np. wypowiedz wyrazajaca pozytywne emocje lub negatywne emocje”
(Tomanek, 2014, s. 123). Uzyto przy tym metody stownikowej, ktéra wykorzy-
stuje reguly leksykalne oraz klasyfikuje wypowiedzi ze wzgledu na wystepowa-
nie stoéw i fraz kluczowych oraz ze wzgledu na spelnianie warunkéw logicznych
w tekécie (Tomanek, 2014, s. 120). W dalszej kolejnosci zweryfikowano kody
pod katem emocji, jakie wywoluja, redukujac przy tym zbedne stowa, frazy lub
takie, w ktorych trudno bylo okresli¢ stosunek do nowych technologii w szko-
leniach CBRN. Autorka zaplanowala wyréznienie trzech kategorii: pozytywna,
negatywna oraz neutralna, jednak kodujac dane, stwierdzono, ze zaden z re-
spondentéw nie mial negatywnego nastawienia do wspomnianych technologii
w nauczaniu. Wybrano wiec dwie kategorie sentymentu: pozytywna i neutralna.
Bardzo pomocne w procesie analizy sentymentu byly takie sformulowania, jak
Jlepsza”, ,atrakcyjna’, ,interesujace”, ,wiecej mozliwoéci” (w przypadku ujecia
pozytywnego), ,nie jestem w stanie tego okresli¢” (w przypadku neutralnego
podejscia). Odpowiedzi podzielono zatem na dwie kategorie: pozytywne (8 ko-
déw), nieokre$lone/neutralne (4 kody). Przeprowadzona tzw. analiza sentymen-
tu zostala zaprezentowana na rys. 7.

Wyszczegélniono tez liczbe wypowiedzi (jedna wypowiedz na osobe) przypi-
sanych do poszczegdlnych kodow:

1) daje wiecej mozliwosci (27 oséb),

2) tak, poniewaz jest to pomocne (16 oséb),

3) interesujace dla mnie (11 oséb),

4) atrakcyjna forma zajeé¢ (10 oséb),

S) wzbudza moja ciekawosé¢ (10 oséb),

6) przyjazne ekologii (8 oséb),

7) pozwala czué si¢ dobrze w kazdej sytuacji (S oséb),

8) lepsza alternatywa dla tradycyjnego szkolenia (12 oséb).

? Kodowanie to element jako$ciowych badan niereaktywnych (niereaktywne oznacza, ze
nie wplywa ona na zachowania respondentéw, jest badaniem zarejestrowanych ludzkich
przekazéw, najczeéciej w postaci pisanej). Poprzez proces kodowania badacz eksploruje
dane jako$ciowe, ktére generuja koniecznos$¢ zadawania pytan typu: O czym to jest? Czy
chodzi o wigcej niz jedna rzecz? (Babbie, 2019). Kod jest oznaczeniem lub etykieta, ktéra
stuzy przypisywaniu jednostek znaczenia do opisywanych informacji zebranych podczas
badania (Miles, Huberman, 2000).
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Rys. 7. Kategoria ,,pozytywne podejscie” wraz z przypisanymi jej kodami

Zrédto: opracowanie wiasne.

Mozna zauwazy¢, ze w grupie badanych liczba pozytywnych opinii zwiazanych
z wykorzystaniem nowych technologii w szkoleniach CBRN jest zréznicowana —
przy pomocy pozytywnie nacechowanych stéw wyraza spektrum mozliwosci, jakie
daja nowoczesne rozwiazania w tematyce szkolen CBRN.

Natomiast opinie neutralne, ktdre nie pozwalaja na okreslenie bieguna emocji
zwigzanego z przedmiotem badan, prezentuje rys. 8.

Rys. 8. Kategoria ,,Opinie neutralne” wraz z przypisanymi jej kodami

Zrédto: opracowanie wiasne.
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Liczba wypowiedzi przypisanych do tych czterech kodéw jest nastepujaca:

1) nigdy w ten sposéb nie ¢wiczytem (12 oséb),

2) odpowiedzi niezwigzane z pytaniem (1 osoba),

3) nie odzwierciedla rzeczywistosci, ale moze by¢ interesujace (1 osoba),

4) nie jestem w stanie tego okregli¢ (1 osoba).

Mozna zatem zauwazy¢, ze niewielka liczba ekspertow traktuje w sposéb neu-
tralny przedmiotowe zagadnienie.

Poniewaz nie odnotowano negatywnych konotacji, a odpowiedzi neutralne nie
byly znaczaco zréznicowane w poréwnaniu do opinii pozytywnych, nalezy stwier-
dzi¢, ze grupa ekspercka pozytywnie postrzega wykorzystywanie nowych techno-
logii w szkoleniach CBRN. Kolejna czes$¢ bedzie po$wigcona eksploracji cech, jakie
przemawiajg za taka opinia.

Zalety nowoczesnych szkolen CBRN dla oséb uczacych sie
i nauczycieli

Postrzeganie nowych technologii dotyczylo dwdch perspektyw: osoby szkolonej
(pytanie z II czeéci Kwestionariusza wywiadu eksperckiego. .. 1a) i osoby szkolacej
(pytanie z II czg$ci Kwestionariusza wywiadu eksperckiego... 1b). Analiza danych
(wypowiedzi) wymagala w pierwszej kolejnosci zakodowania danych. Kodowanie
umozliwilo sprawne przetworzenie danych i ich agregacje w przystepnej formie. Na-
stepnie sprowadzono kody do kategorii, nadrzednych jednostek. Podczas tworzenia
kodéw i kategorii, postugujac sie jezykiem logiki, autorka samodzielnie nadala zna-
czenia danym. Podczas tego procesu wykorzystywala znaczenia analizowanych stow
i fraz. Podobnie jak w poprzednim przypadku przeprowadzono proces weryfikacji
oraz redukeji danych. Przy interpretacji danych, podobnie jak w badaniu sentymentu,
natezenie danej cechy (czestotliwo$é wystepowania kodu) bedzie swiadczylo o czyn-
nikach decydujacych o danym zjawisku.

Tabela 8 przedstawia wyniki kodowania oraz kategoryzacji wypowiedzi eks-
pertow jako uczestnikow szkolen z zakresu CBRN.

Wypowiedziom respondentéw w roli uczestnikéw szkolen nadano jedna ka-
tegorig: organizacyjno-proceduralna. Odnosi si¢ ona do zabiegéw dydaktycznych,
jakie moga by¢ wykorzystane w procesie uczenia sie. W tej kategorii wyszczegol-
niono nastepujace kody: bezbolesna nauka na bledach (25 wypowiedzi), wielo-
krotne powtarzanie aktywnosci celem wyréwnania poziomu nauki (20 wypo-
wiedzi), lepsze zapamietywanie (12 wypowiedzi), bardziej atrakcyjne szkolenie
(10 wypowiedzi), szkolenie w dzialaniu, a nie za komputerem (4 wypowiedzi),
lepsze zrozumienie zagadnien (4 wypowiedzi). Z kolei tab. 9 przedstawia wyniki
kodowania oraz kategoryzacji wypowiedzi ekspertow jako prowadzacych szkole-
nia z zakresu CBRN.


https://www.naukowiec.org/wiedza/fizyka/natezenie-pradu_897.html
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Tab. 8. Kategorie i kody dotyczace perspektywy osdb szkolonych

Perspektywa osoby szkolonej

Lp.| Kateoo-
= r;zzgj(; Kody Przykladowe wypowiedzi
1. Bezbolesna nauka na | « Nie ma mozliwosci uszkodzenia ciata w VR.
bledach (25 wypowie- | « W przypadku zadar zwigzanych z EOD nie stre-
dzi). sujg sig tak bardzo (...).
« Nie poparze sig iperytem.
« Nie ryzykuje poparzei.
2. Wielokrotne — powta- | « Inni nie tracq przeze mnie czasu, jesli nie rozu-
g rzanie aktywnosci | miem zagadnienia, gdyz ja moge je powtdorzyc.
£ celem wyréwna- | « Moge dolgczyé do grupy po gruntownym uzupelnie-
2 nia poziomu nauki| niuzaleglosci, ktdre bedzie sterowane za pomocg AL
§ (20 wypowiedzi). « Moge powtarzac zadania, aby lepiej si¢ nauczyc.
—
3. g Lepsze zapamietywa- | « Obrazy lepiej do mnie przemawiajq.
B nie (12 wypowiedzi). |« Eatwiej uczyc sig, co$ widzqc, a nie opowiadajgc
IS i pokazujqc slajdy.
4. §° Bardziej  atrakcyjne | « Nie bedg sig nudzil przy nowoczesnych technologiach.
E szkolenie (10 wypo- | « Bardzo lubig korzysta¢ w VR, np. Second Life,
5 wiedzi). stqd z wirtualnych szkoleri o tematyce CBRN tez
& chetnie skorzystam.
< L. .
Y « Fajniejsze szkolenie.
S. Szkolenie w dziataniu, | « Cos ciekawego i nakierowanego na dziatanie, a nie
a nie za komputerem | siedzenie za komputerem.
(4 wypowiedzi).
6. Lepsze zrozumienie za- | « Wigcej zrozumiem niz podczas prezentacji.

gadnien (4 wypowie-
dzi).

Zrédto: opracowanie wiasne.

Tab. 9. Kategorie i kody dotyczace perspektywy 0sdb szkolgcych

Perspektywa osoby szkolacej

Lp.

Katego-

e Kody Przyktadowe fragmenty wypowiedzi
1. g & | Bezbolesna nauka na | « Nie obawiam si¢ o zdrowie 0s6b szkolonych.
o] —_
E '§ g bie{‘dach (27 wypowie- | Qsoby szkolone uczestniczq w bezpiecznym tre-
& § 8| dz). ningu.
v 8%0 é o Kursanci mogq eksperymentowac w sposéb kon-
g & trolowany.
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Perspektywa osoby szkolacej

Lp.| Katego- L

Sh Kody Przyktadowe fragmenty wypowiedzi

2. Redukcja kosztéw | « Koszty przygotowania kursu, np. w 3D, bedg duze,
przy kolejnych ite- | ale kolejne edycje kursu sq juz nieporéwnywalnie
racjach szkolenia |  tarisze niz ponowna organizacja pola szkolenia.
(25 wypowiedzi). « Taniej na przyszlos¢ i lepiej.

o (...) szkolenia z uzyciem live agents sq bardzo rzad-
kie, drogie i obwarowane wieloma ograniczeniami.
3. Wielokrotne po- | « Na platformie VR zadania dla naprawienia zaleglo-
;g“ wtarzanie  aktywno- |  $ci mogq byc zaprojektowane z wykorzystaniem Al
g $ci celem lepszego | tak aby kursant mdgl spokojnie powtdrzy¢ material.
F§ utrwalenia materialu | « Kursanci mogq powtarzaé zadania w dowolnym
g (16 wypowiedzi). czasie.
o « Kursanci mogq na spokojnie ponownie przejsc te
F; samq Sciezke, zeby sig nauczy¢ procedur.

4. § Obrazowanie zdarzen | « Lepiej zwizualizuje zagadnienie, zeby kursanci
§D i leps?e wyjasnienie mog'li.jak najpeiniej. je zro'zumi.ec'. o
S zagadnient (12 wypo- | « Mozliwos¢ nagrania ¢éwiczenia do pdZniejszego
'§ wiedzi). oméwienia, tak aby wszyscy uczestnicy kursu wi-
& dzieli danq sytuacje.

S. Vi Poznanie kondycji psy- | « (...) mozliwe jest monitorowanie i diagnozowanie
chofizycznej uczestnika |  stanu psychofizycznego zolnierza podczas realiza-
kursu (8 wypowiedzi). ¢ji zada.

6. Testowanie nowych | « Prototypowanie i testowanie nowych koncepcji or-
koncepcji organizacyj- |  ganizacyjno-taktycznych wojsk chemicznych.
nych i taktycznych do
realizacji zadad bojo-
wych (8 wypowiedzi).

7. Sie¢ centréw badaw- | « Istnieje koniecznos¢ stworzenia centréw badaw-
czo-eksperckich VR (2 | czo-¢ksperckich wyposazonych w wirtualne la-

g wypowiedzi). boratoria celem eksperymentowania badawczo/
A dochodzeniowego celem poszerzenia analiz.
8. < Weryfikacja ~ wdro- | « Rozwdj sprzetu OPBMR, nowe technologie reali-
% zen z obszaru CBRN |  zacji, np. rozpoznania i likwidacji skazer, wyma-
% (2 wypowiedzi). gajq ich wczesniejszej weryfikacji, aby wdrazanie
g nowego sprzetu/technologii do stuzby odbylo sie
& bez zaktcen.
9. Y, Wspolpraca  poprzez | « Wspdlpraca migdzynarodowa, np. w ramach

technologie (2 wypo-
wiedzi).

NATO podczas wyjasniania zdarzesi CBRN.

Zrédto: opracowanie wiasne.
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Wypowiedzi respondentéw-dydaktykéw podzielono na dwie kategorie: orga-
nizacyjno-proceduralng oraz technologiczna. W obrebie kategorii organizacyjno-
-proceduralnej wyrézniono pie¢ kodéw: bezbolesna nauka na bledach (27 wypo-
wiedzi), redukcja kosztéw przy kolejnych iteracjach szkolenia (25 wypowiedzi),
wielokrotne powtarzanie aktywnosci celem lepszego utrwalenia materiatu (16 wy-
powiedzi), obrazowanie zdarzen i lepsze wyjasnienie zagadnien (12 wypowiedzi),
poznanie kondycji psychofizycznej uczestnika kursu (8 wypowiedzi). Natomiast
dla kategorii technologicznej wyrézniono cztery kody: testowanie nowych koncep-
cji organizacyjnych i taktycznych do realizacji zadan bojowych (8 wypowiedzi),
a takze po dwie odpowiedzi na temat: mozliwosci powolywania sieci centréw ba-
dawczo-eksperckich VR, mozliwoséci weryfikacji wdrozen z obszaru CBRN oraz
wspolpracy poprzez technologie.

Odpowiadajac na pytanie badawcze na temat postrzegania nowych technologii
w obszarze szkolert CBRN, nalezy wzia¢ pod uwage liczbe najczesciej wystepuja-
cych kodéw. Sa to ,bezbolesna nauka na bledach” oraz ,redukcja kosztéw przy ko-
lejnych iteracjach szkolenia”

Przygladajac sie wynikom badan jakosciowo-ilo$ciowych, warto przedysku-
towac je w aspekcie praktycznym. W kategorii organizacyjno-proceduralnej, ktéra
pojawila sie w obydwu perspektywach, nowe technologie moga by¢ uzyte do bez-
piecznego testowania nowych rozwigzan, a takze sprawdzania koncepcji organiza-
cyjnych i taktycznych do realizacji zadan bojowych w réznych warunkach. Obec-
nie jest to niemozliwe, a nowe rozwigzania w tym obszarze powstaja w wyniku gier
decyzyjnych, teoretycznych rozwazan i dociekan specjalistow. Byloby to przydatne
szczegllnie oficerom wojsk wyzszych szczebli podczas wypracowywania nowych
rozwigzan, bedacych odpowiedzia na antycypowane badz — co gorsza — zaistniale
zdarzenia CBRN. Wspdlczesny rozwoj technologiczny i informatyczny umozliwia
natychmiastowe wykorzystanie gotowych, komercyjnych rozwiazan, np. wspo-
mniane w jednej z wypowiedzi Second Life (§rodowisko VR), z ktérych mozna
korzysta¢ w dowolnym czasie i miejscu z wykorzystaniem standardowych kom-
puteréw z dostepem do internetu, chociaz zalecane s3 komputery z wydajna karta
graficzna i szybki internet. Istnieje rowniez mozliwos¢ kontroli dostepu do stwo-
rzonego $rodowiska wirtualnego poprzez nadanie okreslonych uprawnient danym
uzytkownikom. W takim $rodowisku VR mozna stworzy¢ rozwiazanie specjalnie
na potrzeby CBRN przy wspolpracy z uczelniami technicznymi, ktére posiadaja
nowoczesne laboratoria wirtualnej rzeczywistoéci oraz niezbedny potencjal, aby
samodzielnie tworzy¢ odpowiednie aplikacje. Wirtualna rzeczywisto$¢ w takiej
formie moze stanowi¢ doskonale $rodowisko edukacyjne dla specjalistow CBRN
podczas wykonywania zadan w réznych warunkach, doskonalenia procedur oraz
nauki na wlasnych btedach bez dotkliwych konsekwencji wynikajacych z popelnio-
nych bledéw. Daje to organizatorom takiego szkolenia nieograniczone mozliwosci



126 (Nie)bezpieczny poligon: nowe technologie w szkoleniach CBRN

w zakresie scenariuszy takich zajg¢, ale réwniez mozliwo$¢ stopniowania trudnosci
wykonywanych zadan. Dodatkowo realizacja zadan przez tzw. first responders czgsto
odbywa si¢ w niebezpiecznym i toksycznym $rodowisku w narazeniu na substancje
chemiczne, biologiczne i promieniotwércze (szkolenia z uzyciem live agents). Jak
wspomnial jeden z respondentéw, sa one bardzo rzadkie, drogie i obwarowane wie-
loma ograniczeniami. Tak wigc koszty tak specjalistycznego wirtualnego szkolenia,
zwlaszcza przy kolejnych iteracjach, sa o wiele nizsze niz ciagle przygotowywanie
i zabezpieczanie poligonu szkoleniowego. Tego typu instalacje umozliwiajq staty za-
pis zachowan szkolonego, co moze stanowi¢ temat do pézniejszych omoéwien, ocen,
pdzniej wykorzystanych jako material szkoleniowy. Aktualnie wprowadzane sa co-
raz powszechniej specjalne ubiory z czujnikami, dzigki ktérym mozliwe jest mo-
nitorowanie i diagnozowanie stanu psychofizycznego zolnierza podczas realizacji
zadan. Natomiast wykorzystanie rzeczywistosci rozszerzonej czy mieszanej stanowi
doskonate narzedzie do szkolenia zolnierzy podczas realizacji skomplikowanych
i nietypowych zadan, gdzie nalezy postepowa¢ zgodnie z okreslonym algorytmem
lub jego szczegdlnym wariantem. Wyswietlanie podpowiedzi, sygnalizowanie bledu
lub mozliwos¢ skorzystania przez szkolnego z wirtualnego instruktora moze oka-
za¢ si¢ bardzo efektywne oraz atrakcyjne dla szkolonych. Bardzo czesto w obecnej
sytuacji realizacja takiego szkolenia odbywa si¢ po wprowadzeniu: ,Wyobrazcie so-
bie...”, po czym nastepuje opis sytuacji przez nauczyciela/instruktora. Warto pod-
kresli¢, ze lepsze zapamietywanie, zrozumienie zagadnien, bardziej atrakcyjne szko-
lenie w dzialaniu, a nie za komputerem, to kolejne aspekty, ktére sa podniesione
w tej kategorii. Sprawdzi sie tutaj sztuczna inteligencja, ktéra moze wspomoc proces
powtarzania, a takze stopniowania trudnosci poszczegélnych zagadnien w taki spo-
sOb, aby kursant mégt np. nadrobi¢ zalegtosci.

W kategorii technologicznej, ktéra pojawila sie w perspektywie osoby naucza-
jacej, nalezy zwréci¢ uwage na zapotrzebowanie na nowe technologie. Rozwoj
sprzetu OPBMR, nowe technologie realizacji, np. rozpoznania i likwidacji skazen,
wymagaja ich wezeéniejszej weryfikacji, aby wdrazanie nowego sprzetu/technologii
do stuzby odbylo sie bez zaktdcen, a przede wszystkim z zachowaniem kompatybil-
nosci i interoperacyjnosci dziatan. Dlatego weryfikacja nowego sprzetu i proceséw
technologicznych stosowanych w realizacji zadan OPBMR powinna by¢ uprzed-
nio sprawdzona i oceniona w wirtualnej rzeczywistosci. Takie podej$cie moze nie
tylko okaza¢ sie niezwykle efektywne finansowo, ale przede wszystkim zapewni
wszechstronng weryfikacje nowych rozwiazan, a czesto réwniez wybor najlepszego
rozwigzania w przypadku poréwnywania réznych propozycji rozwigzan. Dodatko-
wo istnieje mozliwo$¢ stworzenia centréw badawczo-eksperckich wyposazonych
w wirtualne laboratoria, najlepiej wspieranych przez centra superkomputerowe
uczelni badawczych. Takie zastosowanie nowych technologii umozliwi realizacje
réznego rodzaju eksperymentéw badawczych/dochodzeniowych celem poszerzo-
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nych analiz zaistnialych badZ hipotetycznych zdarzen CBRN. Co wigcej, obecnie
dostepna technologia umozliwia wirtualne laczenie takich laboratoriéw, co zapew-
nia pelng wspoélprace miedzynarodowa, np. w ramach NATO podczas wyjasniania
zdarzern CBRN.

Podsumowanie

Przeprowadzone badanie jakosciowo-ilo$ciowe miato na celu poznanie opinii
ekspertéw na temat dotychczas prowadzonych szkolen oraz postrzegania nowych
technologii w szkoleniach CBRN.

Ujmujac obydwie perspektywy — osoby uczacej sie oraz nauczyciela — moz-
na zauwazy¢, ze nowe technologie, pomimo stosowania form szkoleniowych mie-
szanych, nie s3 zbyt popularne w Polsce. Zaden z respondentéw nie uczestniczyl
w szkoleniu realizowanym z wykorzystaniem nowych technologii ani nie prowa-
dzit takich szkolen. Dominuja szkolenia, w ktérych wykorzystywane s programy
komputerowe. Odpowiadajac na pytanie badawcze o dotychczas stosowane for-
my, metody i narzedzia dydaktyczne w szkoleniach CBRN, nalezy stwierdzi¢, ze
wykorzystywane sa tradycyjne formy zaje¢ oraz tradycyjne metody nauczania
(praktyczne, podajace, aktywizujace) bazujace gléwnie na klasycznych narze-
dziach dydaktycznych, z niewielkim pierwiastkiem nowosci w postaci progra-
moéw komputerowych. Najczesciej sa to programy 2D. Nowe technologie, takie
jak VR, AR, MR, Al, nie zostaly wymienione ani tez nie wskazano innowacyjnych
metod ksztalcenia powigzanych z nowoczesnymi srodowiskami i narzedziami.

Nalezy jeszcze wspomnie¢, ze w swobodnych wypowiedziach respondentéw
pojawil sie watek woli i przyzwolenia na wykorzystywanie nowych technologii. We-
dlug ekspertéw potencjal nowych technologii w szkoleniu OPBMR jest olbrzymi,
jednak istnieje brak woli i checi do wykorzystania tego typu zdobyczy w dydakty-
ce. Przede wszystkim jest to przywiazanie decydentéw do stosowania tradycyjnych
metod nauczania, co poniekad wynika z regulacji instrukcyjnych. Z drugiej strony,
zauwazalna jest tez nieche¢ do tego typu rozwiazan, co wynika z koniecznosci pod-
jecia inicjatywy w tym zakresie przez przelozonych, a nie jest to dla nich komfor-
towe rozwiazanie. Optymalnym rozwigzaniem bytaby mozliwo$¢ kupna gotowego
srodowiska dydaktycznego na potrzeby OPBMR, co jednak pociaga za sobg ko-
nieczno$¢ pozyskania $rodkéw na ten cel, co znéw jest mato komfortowe dla prze-
lozonych, szczegdlnie w dobie kryzysu. Wedlug ekspertéw najwigkszym osiagnie-
ciem byloby pelne otwarcie osrodka szkolenia CBRN w Drawsku Pomorskim, co
jednak nie moze doj$¢ do skutku od kilku lat.

W kwestii udzielenia odpowiedzi na pytanie badawcze o postrzeganie nowych
technologii w szkoleniach CBRN zaobserwowano konstruktywne nastawienie do
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tego zagadnienia. Potencjal nowych technologii jest postrzegany pozytywnie
i wigze sie z szeregiem zalet. Przede wszystkim zapewniaja one bezbolesna
nauke na bledach, a takze pozwalaja na wielokrotne powtarzanie aktywnosci
edukacyjnych. Nowe technologie stanowa swoiste uzupelnienie tradycyjnych me-
tod dydaktycznych, wspierajac istotnie proces nauczania i uczenia si¢, a w niedlu-
giej perspektywie okazuja sie tanisza alternatywa szkolen, szczegdlnie tych z uzy-
ciem $rodkow bojowych.

Nalezy zaznaczy¢, ze sposob prowadzenia badart ma swoje ograniczenia. Pierw-
szy z nich to subiektywny sposéb analizy danych (kodowanie, kategoryzacja), a tak-
ze interpretacji danych' — traktowanych czasami jako falszywy dylemat. Z drugiej
strony ten rodzaj badan jest uyyjmowany w sposob pozytywny, gdyz daje mozliwos¢
wprowadzania dyskursu na dany temat. Procedura badawcza moze zosta¢ odtwo-
rzona przez innych badaczy, a przedstawiony waski wycinek rzeczywisto$ci podda-
ny dalszej polemice.

Uwzgledniajac wypowiedzi ekspertéw, mozna stwierdzi¢, ze nowe technologie
powinny by¢ jak najszybciej i jak najpelniej wykorzystywane w szkoleniu z zakre-
su zwalczania zagrozen CBRN na wszystkich poziomach organizacyjnych. Wyko-
rzystanie nowych technologii nie tylko zapewni pelne szkolenie bez negatywnych
ocen, ale ostatecznie okaze si¢ tanisze, atrakcyjniejsze, zupelnie bezpieczne, a przede
wszystkim zapewni utrzymanie personelu szybkiego reagowania w wysokiej goto-
wosci do natychmiastowej realizacji ztozonych i niebezpiecznych zadan.

10 Interpretacja jest podstawowa procedura badawcza (ujecie konstruktywistyczne) (Palu-
chowski, 2010), s. 7-22).



Rozdziat 5

Projektowanie scenariuszy szkolen CBRN
wykorzystujacych nowe technologie

Projektowanie scenariuszy szkolent uwzglednia aspekty metodyczne, technicz-
ne, organizacyjne, w tym zasoby, czas, koszty. Projektujac jakikolwiek kurs, nalezy
skoncentrowac si¢ przede wszystkim na metodycznym skomponowaniu tresci i do-
pasowaniu jej do istniejacych rozwigzan technicznych. Bywa tez tak, ze aby osiagna¢
okreglony efekt dydaktyczny, dokomponowywane sa elementy techniczne, zmienia
sie organizacje zaje¢, dokladane s3 zasoby, co skutkuje wzrostem kosztow przedsie-
wziecia. Wszystko zalezy od okreslonej sytuacji. W niniejszym rozdziale skupiono
sie na sytuacji, kiedy dostepna jest juz infrastruktura dydaktyczna, jasne sa reguly co
do organizacji zasobow oraz kosztéw przedsiewzigcia szkoleniowego. W takim kon-
tekscie zadano pytanie badawcze: w jaki sposob projektowaé scenariusze szkolen
CBRN, w ktérych wykorzystywane sa nowe technologie?

Bazujac na wezeéniejszych wynikach badan naukowych dotyczacych préb wy-
tonienia czynnikéw wplywajacych na szkolenia wojskowe, postanowiono poszerzy¢
badania w tym kierunku. Wcze$niej wykazano, ze czynniki wplywajace na szkolenia
wojskowe powinny by¢ opisywane z dwdch perspektywr:

— osoby uczacej sie (cechy indywidualne, takie jak ple¢, inteligencja, w tym in-
teligencja emocjonalna, szczegdlne zdolnosci, styl poznawczy, zainteresowania, po-
ziom aspiracji, postawy i poglady [Wlodarski, 1993; Malik et al., 2015 ], motywacja,
indywidualny styl uczenia sig, preferencje korzystania z technologii (Gawlik-Koby-
linska, 2016b)]),

— nauczyciela (dostarczanie wsparcia oraz komunikacja (Gawlik-Kobyliriska,
2016b),

- narzedzi dydaktycznych i zawarto$ci kursu (przestrzen, dZzwiek, animacja, sy-
tuacje, obiekt, narracja, charakter, projekt kursu; Gawlik-Kobyliniska, Maciejewski,
et al., 2020; Mo, 2018; Rabin, 2005).

Warto zauwazy¢, ze w literaturze wielokrotnie wskazywano, ze projektowanie
szkolerl ma istotne znaczenie dla podejmowania aktywnosci oséb uczacych sie. Sa-
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memu projektowaniu szkolen, czyli tzw. instructional design, po$wiecono wiele uwa-
gi w literaturze przedmiotu. Opisywano modele (Morrison et al., 2019), podejécia
(Cennamo, Kalk, 2019), dobre praktyki (Thibaut et al., 2018).

Prébujac odpowiedzied na postawione pytanie, zalozono nastepujaca hipote-
z¢ badawcza: projektowanie scenariuszy szkolen CBRN powinno uwzglednia¢
kompleksowa teorie uczenia si¢ oraz zasady ksztalcenia. Istotnymi ogélnymi
zasadami takiego scenariusza beda wiazanie teorii z praktyka, redukcja ble-
déw przy wykonywaniu zadan o charakterze psychomotorycznym, a takze
atrakcyjny i zrozumialy przekaz.

W niniejszym rozdziale przedstawiono autorskie opracowanie zalozen dla pro-
jektowania kurséw w $wiecie cyfrowym, a takze, przy pomocy modelu Kano (me-
toda Kano)!, zidentyfikowano i wyrézniono najwazniejsze cechy szkolen CBRN
wspieranych nowymi technologiami.

Wymiary uczenia sie oraz zasady ksztatcenia
W scenariuszach

Projektujac scenariusze szkolen, wazne jest, aby umiejetnie/kreatywnie korzy-
sta¢ z teorii uczenia si¢ oraz zasad ksztalcenia.

W kwestii teorii uczenia si¢ wazne jest, aby byla ona kompleksowa. Oznacza to
wszechstronne, niewybidrcze traktowanie procesu uczenia si¢. Po analizie réznych
propozycji (np. teorie poznawcze — ,uczenie si¢ myslenia” J. Deweya, poznawczo-
-afektywne B. Blooma, uczenia si¢ spolecznego A. Bandury, przez doswiadczenie
D. Kolba) skupiono sig na teorii wymiaréw uczenia si¢. Wymiary poznawczy, emo-
cjonalny, spoleczny zostaly opracowane przez dunskiego naukowca Knuda Illeri-
sa (Illeris, 2006). Wedlug tego autora w wymiarze poznawczym przyswajanie jest
procesem kognitywnym; w wymiarze emocjonalnym uczenie si¢ jest procesem
psychodynamicznym, co oznacza, ze energia psychiczna jest transmitowana przez
uczucia, emocje, postawy i motywacje, a w wymiarze spolecznym uczenie si¢ zacho-
dzi w interakcjach miedzy jednostka a otoczeniem i zalezy od warunkéw spolecz-
nych oraz historycznych. Te trzy wymiary funkcjonuja w obrebie dwdch procesow,
ktére — cho¢ réine — pozostaja ze sobg w $cistym zwiazku (Illeris, 2006). Te trzy
wymiary zostaly poszerzone przez autorke o wymiar psychomotoryczny (Gawlik-
-Kobyliriska, 2016b; Gawlik-Kobylifiska, 2018) na potrzeby badan nad czynnikami
wplywajacymi na uczenie si¢ w Srodowisku wirtualnej rzeczywisto$ci. Wymienione

' W literaturze, w zaleznoéci od kontekstu, nazwa ,Kano” to model stanowiacy narzedzie
analityczne do badania i mierzenia potrzeb klientéw oraz jako metoda badawcza, ktérg
mozna zbadan satysfakcje uzytkownika (réwniez klienta).
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wymiary uczenia si¢ beda stanowily kanwe do pdzniejszych badan nad czynnikami,
ktore sa istotne w projektowaniu scenariuszy kursow realizowanych Aby dokladniej
zrozumie¢ funkcjonowanie tych wymiaréw, konieczne jest ich szczegdtowe omo-
wienie, w oparciu réwniez o najnowsze doniesienia naukowe.

Wyrézniony przez Illerisa wymiar poznawczy koncentruje sie na tresci kursu,
jej kompozycji oraz odnosi si¢ do proceséw poznawczych, jakie decyduja o proce-
sie uczenia si¢ (wspomniane juz percepcja, pamie¢, uwaga, myélenie, jezyk, kon-
trola poznawcza i funkcje wykonawcze?; do tej kategorii réwniez zalicza sie funkcje
ekspresyjne’, ale one beda w ujeciu autorki odnosi¢ si¢ do domeny psychomoto-
rycznej). Przyjeto za Andersen i Krathwohl, Ze wymiar ten obejmuje procesy takie
jak zapamietywanie, rozumienie, zastosowanie, analizowanie, ewaluacje, tworzenie
(Anderson, Krathwohl, 2001).

Wymiar emocjonalny dotyczy emocji i motywacji zwiazanych z procesem ucze-
nia sie. Wiaze sie ze stanami emocjonalnego zaangazowania si¢ w proces uczenia sie.
Pozytywne emocje obejmuja entuzjazm, zainteresowanie i rado$¢ z nauki, a nega-
tywne komponenty emocjonalne obejmuja nude, smutek i frustracje. Rdzne teo-
rie motywacji, w tym teoria samostanowienia* i teoria warto$ci kontrolnej (CVT)
emocji akademickich®, podkreslaja role zaréwno pozytywnych, jak i negatywnych
emocji w zaangazowaniu osob uczacych sig. W literaturze wskazuje sig, ze dynami-
ka afektywna moze podtrzymywac lub zakl6ca¢ to zaangazowanie, wplywajac tym
samym na wyniki uczenia si¢ (Dubovi, 2022).

Natomiast wymiar spoleczny to 0gol relacji ze $wiatem zewnetrznym. W szcze-
gblnosci dotyczy on czynnikéw zewnetrznych — spolecznych, kulturowych, cywili-
zacyjnych oraz wyzwalanych przez nie rél i zadan spotecznych (Salomon, Perkins,
1998). Réwniez w dobie nowych technologii wykorzystywanych w dydaktyce
aspekt spoleczny jest silnie akcentowany (koniecznoéé komunikacji z innymi osoba-
mi szkolonymi, z prowadzacym zajecia). Wielokrotnie udowadniano, ze interakcje

* Dotyczy zdolnosci kontrolowania i nadzorowania przebiegu proceséw poznawczych, or-
ganizowania aktywnos$ci umystowej (Lezak, Howieson, Loring, Fischer, 2004).

> Odnosza si¢ do méwienia, rysowania lub pisania, manipulowania, gestow, ekspresji twa-
rzy lub ruchu, tworza sume obserwowalnego zachowania. Na ich podstawie wnioskuje si¢
o aktywnosci umystowej (Lezak, Howieson, Loring, Fischer, 2004).

* Wedlug tej teorii ludzi motywuja do rozwoju i zmiany trzy wrodzone i uniwersalne po-
trzeby psychologiczne: umiejetnoéé (competence) — zauwazamy postepy w naszych umie-
jetnosciach; niezalezno$¢ (autonomy) — umozliwia wlasny wybér sposréd szeregu dostep-
nych opcji; poczucie przynaleznosci (relatedness). Teoria ta sugeruje, ze ludzie s3 w stanie
sta¢ sie samostanowiacy, gdy zaspokojone zostang ich potrzeby w zakresie kompetencji,
wiezi i autonomii (Deci, Ryan, 2013).

S Zgodnie z teoria wartosci kontrolnej (control-value theory — CVT) emocje akademickie
maja wplyw na motywacje uczniéw do nauki, ich strategie uczenia si¢ i samoregulacje ucze-
nia si¢, wplywajac tym samym na ich osiagniecia w nauce (Pekrun, 2006).
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spoleczne wplywaja pozytywnie na proces uczenia si¢, nawet podczas prowadzenia
zaje¢ z wykorzystaniem szeroko pojetych technologii informacyjno-komunikacyj-
nych (Laiti, Frangou, 2019).

Poniewaz w dydaktyce coraz czesciej podejmowano badania nad rola psycho-
motoryki i kinestetyki w szkoleniach (Crewdson, 2011; Orona et al., 2015; Wagner,
2014; Xu, Ke, 2014), w 2016 r. zaproponowano czwarty wymiar — psychomoto-
ryczny® (Gawlik-Kobyliniska, 2016a). Weze$niej znaczenie uczenia si¢ psychomoto-
rycznego podkre$lal m.in. Romiszowski, ktory stworzyl model , Rozwéj umiejetno-
§ci fizycznych: nauczanie w domenie psychomotorycznej” (Romiszowski, 1999),
natomiast Bloom ujal psychomotoryke w swojej taksonomii celéw nauczania, pod-
kreslajac role koordynacji umyshu i czynnosci migsni (Bloom, 1994). Obecnie nowe
technologie jako narzedzia wykorzystywane w szkoleniach moga z powodzeniem
by¢ opisywane w scenariuszach zakladajacych spora dawke ruchu i dotyku (Gaw-
lik-Kobyliriska, 2018). Dla szkoler z tematyki CBRN ten wymiar ma szczegdlne
znaczenie, gdyz specyfika wielu zagadnienn wymaga zastosowania dodatkowych
narzedzi, np. maski, gasnicy, detektora. Te narzedzia moga by¢ realne i pracowa¢
w $rodowisku 3D lub tez wirtualne — wéwczas do ich stosowania potrzebne beda
specjalne rekawice.

Oméwione cztery wymiary uczenia si¢ stanowig kompleksowa teorie uczenia sie,
ktora mozna wykorzystywaé w scenariuszach szkolert CBRN. Projektowanie aktyw-
nosci dydaktycznych zgodnie z ta teorig zaklada réwnowage pomigdzy poznaniem,
emocjami, wymiarem spolecznym oraz psychomotorycznym. Tylko takie podejscie
moze wspiera¢ proces uczenia si¢ grup o zréznicowanych preferencjach i stylach. Pro-
wadzone przez autorke pilotazowe badania dotyczace szkolen na rzecz bezpieczen-
stwa ukazaly, ze zrbwnowazone projektowanie ma istotne znaczenie dla osiagganych
wynikéw nauczania oraz motywacji (Gawlik-Kobylifiska, Domalewska et al., 2020).
Te badania stanowily podstawe do kontynuacji badan dotyczacych najwazniejszych
cech szkolet CBRN wspieranych nowymi technologiami. Najwazniejszych, czyli naj-
bardziej istotnych dla odbiorcéw takich szkolen. Zatem w procedurze badawczej zo-
stana wylonione cechy szkolen wpisujace sie w kazdy z tych wymiaréw.

Warto jeszcze doda¢, ze dla procesu uczenia sie szczegélne znaczenie ma per-
cepcja. Wlasnie z tego powodu niezwykle istotne jest zaprojektowanie szkolenia
w taki sposéb, aby zaangazowaé modalno$ci uczenia sie osoby szkolonej (tzw. mul-

¢ Psychomotoryka jest traktowana u Illerisa jako domena wymiaru poznawczego. Jednak
z uwagi na coraz wigksze zréznicowanie narzedzi dydaktycznych wykorzystujacych ruch
(np. manipulatory, rekawice) wymiar ten zostal potraktowany osobno. Jest to istotne dla
projektowania scenariusza szkolenia, w ktérym aktywnoéci czuciowe i ruchowe sg pierw-
szoplanowe, np. postugiwanie si¢ detektorem, zbieranie prébek, rozbrajanie fadunku. Do-
datkowo, psychomotoryka kojarzona jest ze stylem uczenia si¢ kinestetycznym, w ktérym
najlepiej przyswaja si¢ wiedze poprzez zmyst dotyku.
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tisensoryczne uczenie sig). Polega ono na tym, ze symultanicznie badZ w zblizonym
czasie na osobe uczaca si¢ oddzialuja bodzce wizualne, foniczne i kinestetyczne,
a jezeli jest to mozliwe, takze smakowe i zapachowe. Nauczanie multisensoryczne
jest niezwykle wazne w przypadku szkolenia grupy o réznych stylach poznawczych,
stylach i strategiach uczenia si¢, mozliwosciach poznawczych uwzgledniajacych
percepcje, pamigé, uwage, przetwarzanie informacji (takze myslenie i jezyk jako zto-
zone procesy poznawcze), rodzaj dominujacej inteligencji, zdolnosci, preferencije.
W grupie mogga tez znalez¢ si¢ osoby o zréznicowanej motywacji oraz sposobach
pracy - indywidualnym lub grupowym. Ta réznorodno$¢ sprawia, ze podejécie
wielozmystowe stanowi uzyteczne narzedzie, poniewaz umozliwia zaangazowanie
jednostek. Ponadto indywidualizuje prace oraz zacheca osoby uczace si¢ do od-
krywania, eksperymentowania, do$wiadczania, stawiania pytan oraz poszukiwania
rozwigzan (Zifczuk, 2018). Wirtualna rzeczywistos¢ w pelni umozliwia realizacje
szkolenia wielosensorycznego. Wyswietlane tzw. pigutki wiedzy (kojarzone czesto
z mikrolearningiem, czyli uczeniem si¢ w ,matych dawkach”), obrazy, dzwiek, ele-
menty interaktywne w pelni umozliwiaja zanurzenie w §rodowisko, a tym samym
zwigkszaja szanse na skuteczne uczenie si¢. Warto zauwazy¢, ze takie nauczanie
w pelni wpisuje sie w teorie czterech wymiaréw uczenia sie, gdyz oddziatywanie na
zmysly pobudza myslenie, emocje, stymuluje interakcje oraz dzialania motoryczne
(chociazby przez dzwigki).

Oprocz kompleksowej teorii uczenia si¢ w prowadzeniu szkolen nalezy obo-
wigzkowo wdraza¢ zasady ksztalcenia. Sa to naczelne normy, ktére powinny obowia-
zywa¢ w kazdym procesie dydaktycznym. Wielu znamienitych autoréw opisywalo
zasady ksztalcenia (posréd nich mozna wyrézni¢ np. W. Okonia, . Pétturzyckiego,
T. Nowackiego, W. Szewczuka, K. Kruszewskiego). Sg oni twércami wlasnych typo-
logii tych zasad, w zaleznosci od podejécia. Sposréd nich nalezy przytoczy¢ klasyfi-
kacje polskiego pedagoga C. Kupisiewicza z uwagi na jej uniwersalnos¢, tj. odniesie-
nie do réznych kontekstéw edukacyjnych. Wyrdznit on zasady:

1) pogladowosci (zilustrowanie treéci ksztalcenia pozwala na lepsze ich przy-
swojenie, zrozumienie oraz zastosowanie);

2) przystepnosci (dostosowanie materiatu nauczania, metod ksztalcenia i $rod-
kéw dydaktycznych do poziomu rozwoju i mozliwosci psychofizycznych oséb ucza-
cych sig);

3) $wiadomego i aktywnego udzialu uczniéw w procesach uczenia sie i naucza-
nia (dotyczy ograniczonej zaleznosci osoby uczacej sie od nauczyciela; aktywnos¢
jest motorem dzialania, a uswiadomienie celu i zadania ich dzialania jest kluczowym
warunkiem osiggania pozytywnych rezultatéw);

4) systematycznosci (konieczno$¢ realizacji procesu nauczania — uczenia sig
w cisle logicznym porzadku, co odnosi si¢ zaréwno do pracy nauczyciela, jak i oséb
uczacych sie);
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S) operatywnosci wiedzy uczniéw (postugiwanie sie przez osoby uczace sie
zdobyta wiedza oraz wykorzystywanie jej w $wiadomy i planowy sposéb; wiedza
bierna staje si¢ wiedza operatywna);

6) zwiazku teorii z praktyka (odwolanie si¢ do praktyki oraz ukazanie potrzeby
danej wiedzy sprawia, ze osoby uczace sie chetniej ucza si¢ zagadnien, ktére potem
moga wykorzysta¢ w praktyce, a nabywana wiedza jest wowczas lepiej utrwalana
(Kupisiewicz, 2005).

Z kolei W. Okon wyréznia zasady:

1) systematycznosci;

2) pogladowosci;

3) samodzielnosci (jej istota jest samodzielne my$lenie i rozwiazywanie pro-
bleméw);

4) zwiazku teorii z praktyka;

S) efektywnosci (zwigzek migdzy celami a wynikami nauczania; poprawiajac
jako¢ ksztalcenia, nastepuje zwigkszenie jego wydajnosci);

6) przystepnosci;

7) indywidualizacji i uspolecznienia, czyli zwigzku intereséw jednostki i zbio-
rowosci (mozliwo$¢ samorealizacji, rozwoju zainteresowan, a z drugiej strony waz-
ne jest wspoldzialanie oraz wspélpraca) (Okon, 1995, s.171-190).

Natomiast wedlug J. Pélturzyckiego, specjalizujacego sie w edukacji dorostych,
zasady te s3 nastepujace:

1) zasada pogladowosci;

2) zasada przystepnosci;

3) zasada systematycznosci;

4) zasada $wiadomego i aktywnego uczestnictwa uczniéw;

S) zasada ksztaltowania umiejetnosci uczenia sie (ma na celu przygotowanie
do samoksztalcenia si¢; nauczyciel ma doprowadzi¢ do umiejetnosci organizo-
wania pracy zwigzanej z uczeniem sie¢, znajomoséci metod nabywania informacji,
korzystania z komunikatéw, wypowiedzi, umiejetnoéci sporzadzania notatek,
schematéw);

6) zasada laczenia teorii z praktyka;

7) zasada indywidualizacji i zespolowosci (podobnie jak zasada indywiduali-
zacji i uspolecznienia wskazana przez W. Okonia artykutuje z jednej strony indywi-
dualizacje, a z drugiej wspéldzialanie oraz wspélprace);

8) zasada trwalosci wiedzy;

9) zasada ustawicznosci ksztalcenia (ukierunkowanie ksztalcenia na indywi-
dualne i spoleczne cele, zgodnie z ideq ksztalcenia przez cale zycie) (Péiturzycki,
2002, s. 107-108).

Jak mozna zauwazy¢, niektére zasady powtarzaja si¢ (nie byly wigec powtérnie
omawiane), a niektére s3 odmienne (wéwczas zostaly zdefiniowane). Co wazne,
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wszyscy autorzy sa zgodni co do faktu, ze przestrzeganie tych zasad zapewni prawi-
dlowaq realizacje celéw ksztalcenia.

Reasumujac, szkolenie CBRN prowadzone w $rodowisku wirtualnej rzeczywi-
sto$ci powinno uwzglednia¢ kompleksows teorig uczenia sig, ktéra umozliwi zréw-
nowazony pod wzgledem wymiaréw uczenia sie sposob projektowania aktywno$ci
edukacyjnych. Istotne jest przy tym angazowanie wszystkich zmystéw do pelnego
zaangazowania w proces uczenia sie. Niebagatelne znaczenie maja zasady ksztalce-
nia, ktére powinny by¢ realizowane w kazdym procesie dydaktycznym.

Identyfikacja cech scenariuszy szkolen CBRN

Warto wspomnie¢, ze préba identyfikacji cech istotnych dla projektowania
kurséw wojskowych zostala podjeta we wczesniejszych publikacjach autorki (Gaw-
lik-Kobyliniska, 2016a; 2016b), a ich rozszerzenie — na podstawie dostgpnego prze-
gladu literatury krajowej i zagranicznej — nastapilo w niniejszym rozdziale. Ramy
ujmujace te cechy to cztery wymiary uczenia si¢: poznawczy, emocjonalny, spotecz-
ny oraz psychomotoryczny. Istotne byly takze zasady dydaktyczne, ktére w sposéb
oczywisty stanowily kontekst do prowadzenia rozwazan.

Poniewaz aspekty poznawcze uczenia si¢ odnosza si¢ do proceséw myslenia
i procedur umyslowych zaangazowanych w proces uczenia sie, za istotny czynnik
z tej grupy uznano:

1) istotno$¢ tresci kursu (tresci nauczania) (Chojnacka, 2016, s. 71). Aspekt tre-
$ci dotyczy tego, czego sie¢ uczymy, czyli wiedzy i umiejetnosci, réwniez opinii, wgladu,
znaczenia, postaw, wartosci, sposobéw zachowania, metod, strategii (Illeris, 2006);

2) usytuowanie wiedzy w praktycznym kontekscie (Ziotkowski, 2015, s. 47),
zgodne z zasada Iaczenia teorii z praktyka; po nauczeniu sie teorii osoba szkolona
powinna wykonaé konkretne zadanie (Kupisiewicz, 2005, s. 81);

3) poznawanie rzeczywisto$ci, a wiec konkretnych rzeczy, zjawisk — ich ob-
razowe przedstawienie (zasada pogladowosci) (Kupisiewicz, 2005, s. 71-72),
np. przedstawienie zestawu dekontaminacyjnego stworzonego w $rodowisku 3D,
sprawdzenie, jak dziala;

4) przechodzenie od rzeczy prostych do zlozonych (zasada przystepnosci)
(Kupisiewicz, 20085, s. 73) — w scenariuszu $ciezki rozgrywek sa pouktadane zgod-
nie ze stopniem trudnosci (algorytm sztucznej inteligencji moze samodzielnie do-
biera¢ te $ciezki do osoby uczacej sig);

S) powtarzanie tresci (zagadnien teoretycznych) z uwzglednieniem przykla-
déw w celu ich lepszego zrozumienia i zapamietania, utrwalenia materialu — zgod-
noé¢ z zasada systematycznosci (planowosci dziatania) i zasada trwalo$ci wiedzy
(i umiejetnosci) oséb uczacych sie (Kupisiewicz, 2005, s. 76-79);
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6) samodzielne zdobywanie wiedzy i umiejetnosci — zgodno$¢ z zasada opera-
tywnosci wiedzy os6b uczacych sig (Okon, 1995). Samodzielno$¢ moze byé zdoby-
wana poprzez eksploracje réznych scenariuszy w VR.

W aspekcie emocjonalnym, zwigzanym z emocjami i motywacja, istotne sg:

1) zadbanie o atrakcyjnoéé wizualng oraz intuicyjno$¢ kursu, np. odpo-
wiedni dobér kolorystyki, wielkosci przedmiotéw (Chuah et al., 2011; Sutcliffe,
2009; Virvou et al., 2004). Jest to mozliwe w infrastrukturach typu CAVE (Ma-
ciejewski et al., 2020), w ktérych obiekty sa zaprojektowane w sposéb skeumor-
fistyczny’, ktéry przybliza uczestnika szkolenia do $wiata realnego (Yao et al.,
2020);

2) stopniowanie trudnosci ujete w wymiarze poznawczym (przechodzenie
od rzeczy prostych do ztozonych, zasada przystepnosci opisana przez Kupisiewicza
(2008, s. 73), w przeciwnym razie nastepuje demotywowanie uczestnika szkolenia,
gdy otrzymuje do wykonania zbyt trudne aktywnosci (Takase et al., 2019). Jest to
nieco inne ujecie, bardziej skierowane ku emocjom, zachecaniu lub zniechecaniu
osoby uczacej sig;

3) motywujacy projekt scenariusza, np. zastosowanie grywalizacji jako ele-
mentu motywujacego uczestnika szkolenia do osiagania jak najlepszych wynikéw
(Silva et al., 2021; Ulmer et al., 2022).

W wymiarze spolecznym projektowanie bedzie skupione na:

1) zapewnieniu mozliwoéci uczenia sig nie tylko indywidualnego, ale i w gru-
pie (zadania indywidualne i grupowe) (Brown, Palincsar, 2018);

2) podawaniu zrozumialych komunikatéw przez instruktoréw, projektantéw,
nauczycieli — tre$ci kursu powinny by¢ jasno komunikowane, intuicyjne dla uzyt-
kownikéw. Komunikaty powinny by¢ najlepiej w malych porcjach przy jednocze-
snym nasyceniu ich informacja (Christopoulos et al., 2018), unikajac w ten sposéb
pustostowia (wyswietlanie krétkich i zwigztych komunikatéw);

3) zasadzie $wiadomego i aktywnego udziatu 0séb szkolonych (Kupisiewicz,
2008, s. 74-75), czyli budowaniu jedno$ci grupy zadaniowej chociazby poprzez co-
aching, ktory traktowany jest jako narzedzie wspierania oséb szkolonych w szeroko
pojetym rozwoju (m.in. zawodowym);

4) zapewnieniu wsparcia osobie uczacej sie przez nauczyciela aktywnie partycy-
pujacego w éwiczeniach lub awatara (algorytmy sztucznej inteligencii) (Selwyn, 2019).

Ostatni wymiar, psychomotoryczny, moze by¢ realizowany poprzez:

1) nabywanie umiejetno$ci psychomotorycznych. W tzw. motion training —
szkoleniu w ruchu i dzialaniu (Bailenson et al., 2008) - uczenie si¢ polega na wyko-
nywaniu czynnosci ruchowych i nie jest statyczne. W tej kwestii istotne jest konstru-

7 Skeumorfizm to odtworzenie wlasciwosci, ksztaltu, tekstury, barwy lub funkeji przed-
miotu oryginalnego w materiale zastepczym, czyli w grafice 3D.
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owanie zadania w taki sposob, aby zréznicowac¢ aktywnosci w przestrzeni wirtualnej
(Gawlik-Kobyliiska, 2016a). Zatem czynnosci nie powinny by¢ monotonne, np.
ustawiczne celowanie przyrzadem w jeden punkt, a zréznicowane (pomagajq przy
tym rekawice haptyczne, dzigki ktérym mozna skalibrowac urzadzenie, naprawic je,
wlaczyé/wylaczy¢);

2) powtarzanie ¢wiczen podczas zadan o charakterze psychomotorycznym —

¢wiczenie pamieci mie$niowej w celu redukeji bledéw w dziataniu.
Tabela 10 sumarycznie przedstawia sposoby realizacji poszczegdlnych wymiaréow.

Tab. 10. Sposoby realizacji wymiaréw uczenia sie w dydaktyce szkoler wojskowych

Wymiar
poznawczy

Wymiar
emocjonalny

Wymiar
spoleczny

Wymiar
psychomotoryczny

Istotno$¢ treéci kur-

Atrakcyjnoéé¢ wizu-

Mozliwosci interak-

Nabywanie umiejet-

(np. grywalizacja).

budowanie jednosci

grupy
poprzez coaching.

zadaniowej

su. alna i dZzwiekowa. cji spolecznych. nosci psychomoto-
rycznych
Usytuowanie wie- | Stopniowanie trud- | Zrozumialy jezyk in- | Mniej bledéw w wy-
dzy w praktycznym | noéci celem zmo- | strukeji/polecen. konywaniu  zadan
kontekscie. tywowania  osoby o charakterze psy-
uczacej sie. chomotorycznym
— ¢wiczenie pamieci
mig$niowej.
Poznawanie rzeczy- | Projekt scenariusza, | Swiadomy i aktywny
wistosci. ktéry motywuje do | udziat 0s6b
zdobywania wiedzy | szkolonych,  czyli

Przechodzenie od
rzeczy prostych do
zlozonych  (zrozu-

mienie i utrwalenie

Dostarczanie wspar-
cia dla osoby uczacej

sie.

materiatu).
Powtarzanie tresci
(teorii).
Samodzielne zdo-
bywanie wiedzy

i umiejetnosci (na-
bywanie samodziel-
nosci).

Zrédto: opracowanie wiasne.
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Szkolenia z obszaru CBRN, z uwagi na swoja specyfike, wymagaja takiego
projektowania, w ktérym kompetencje (wiedza, umiejetnosci, postawy) moga
zostaé efektywniej przyswojone. Efektywnos¢ bedzie odnosita si¢ do procesu
uczenia si¢®, a takze — blizej — do efektywno$ci dydaktycznej’, ktéra ma stymulo-
wa¢ proces uczenia sie. Projektowanie aktywnos$ci ma sprawi¢, ze oddziatywania
dydaktyczne beda efektywniejsze — wplyna pozytywnie na proces uczenia sie.
Jest to juz jednak watek badan eksperymentalnych, ktére moga by¢ zrealizowa-
ne przy posiadaniu pelnej infrastruktury dydaktycznej, a takze przy przeszkolo-
nej kadrze dydaktycznej, ktora bedzie zajmowala sie procesem dydaktycznym.
W dalszej czeéci rozdzialu zostanie opisana procedura badawcza dotyczaca oce-
ny cech szkolenia CBRN realizowanego w nowoczesnym $rodowisku. Kanwa
do analizy beda wymiary uczenia sig, a grupe badana stanowig odbiorcy takich
szkolen.

Najwazniejsze cechy scenariuszy szkolen CBRN
realizowanych w nowoczesnym srodowisku
wedtug osob uczacych sie

Wiréd wielu czynnikéw decydujacych o powodzeniu dydaktycznym szkolenia
mozna wyrdznicé te, ktore odnosza sie do osoby uczacej sig, do instruktora oraz do
tresci dydaktycznych (Kebritchi et al.,, 2017). Analiza tych czynnikéw moze réw-
niez by¢ inaczej ujeta, wedlug wezeéniej oméwionych wymiaréw uczenia sig: po-
znawczego, emocjonalnego, spotecznego (Illeris, 2006) oraz psychomotorycznego
(Gawlik-Kobyliriska, 2018).

Aby odpowiedzie¢ na pytanie badawcze dotyczace sposobu projektowania
scenariuszy szkolen CBRN wykorzystujacych nowe technologie, przeprowadzono
badanie satysfakeji uzytkownika. W pierwszej kolejnosci respondenci zostali po-
proszeni o uczestnictwo w 15-minutowym szkoleniu z wykorzystaniem aplikacji
CBRN ,Terrorist range” w wirtualnej jaskini (CAVE). W tym $rodowisku mozli-
wy jest ruch cialem, a czynnos$ci wykonuje sie za pomoca manipulatora. Obserwa-
cja otoczenia i zanurzenie w sztucznym $wiecie mozliwe byly dzieki okularom 3D
z czujnikami ruchu. Wirtualna jaskinia zapewnia mozliwo$¢ calkowitej immersji,

§ Efektywne uczenie sie definiuje si¢ jako sytuacje, w ktérej osoby uczace si¢ s3 odpowied-
nio zaangazowane i uczestnicza w nauce, aby latwo zrozumie¢ materiat (Purwanti, Vania,
2021, s. 78-93.

? Efektywnos¢ dydaktyczna jest syntetycznym wskaznikiem jakoéci procesu ksztalcenia
w zakresie przyswojenia przez uczniéw nowych wiadomodci, ich zrozumienia, sprawnosci
postugiwania si¢ wiedza w typowych i nowych sytuacjach oraz zachodzacych zmian w psy-
chice uczacych si¢ (Denek, 1992, s. 41-50.
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a w odniesieniu do opisywanych przez autorke rodzajéw nowych technologii (VR,
AR, MR, Al) najbardziej wpisuje sie w technologie VR.

Zadaniem uczestnikéw badan byla pomysélna realizacja operacji wojskowej
w $rodowisku, w ktérym wystepuja zmagazynowane odpady radioaktywne. Na-
stepnie przeprowadzono badanie zadowolenia uczestnikéw szkolenia. W bada-
niu wykorzystano model Kano. Zostal on opracowany przez japonskiego pro-
fesora Noriaki Kano i jest znany jako model satysfakcji klienta. Przedstawia
i upraszcza rzeczywistos¢ dla okreslonej grupy odbiorcéw w celu wsparcia anali-
zy, komunikacji i zrozumienia potrzeb (IIBA, 2015). Wedlug tego modelu ocena
cech produktu pomaga przewidzie¢, czy wprowadzenie nowych lub ulepszenie
istniejacych funkcji wpltywa na zadowolenie jego uzytkownikéw. Zatem mozna
uznaé, ze ,.konsumentami” procesu szkoleniowego beda osoby uczace sie. W mo-
delu Kano podczas opracowywania i projektowania produktéw ,oficjalna” $ciez-
ka rozwoju funkcjonalno$ci zaktada stworzenie produktu posiadajacego bazowe
cechy, tzw. 1) obowiazkowe, okreslane réwniez jako podstawowe (must-be);
2) poszukiwane, okre$lane réwniez jako wydajnosci, jednoliniowe, jednowymia-
rowe (performance), 3) atrakcyjne (attractiveness) (4BA, 2020). Warto oméwi¢
je szczegdlowo.

1) Cechy obowigzkowe

Ta grupa cech obejmuje wymagania, ktérych spelnienie jest absolutnie nie-
zbedne i ktére sg oczywiste i powszechnie znane. Uzytkownicy produktu, czy ogol-
niej rozwigzania, traktuja je jako konieczne i immanentne. Pominiecie nawet jed-
nego wymagania wchodzacego w sklad tej grupy drastycznie zmniejszy satysfakeje
klientéw. Oznacza to, ze cechy te musza by¢ zaimplementowane (Sauerwein, 1996).

2) Cechy poszukiwane

Sa to wymagania poszukiwane przez odbiorcéw, co do ktérych sa $wiadomi
faktu, ze moga by¢ one spetnione lub nie. Spelnienie tych wymagan podnosi satys-
fakcje z produktu w sposéb liniowy. Wymagania te powinny by¢ rozwijane, a ich
poziom powinien by¢ co najmniej taki jak w produktach konkurencyjnych (Szkiel,
2016, s.642).

3) Cechy atrakcyjnosci

To dodatkowe cechy, ktore wzbudzaja zachwyt, zainteresowanie i przyciagaja
uwage odbiorcéw. Czynniki entuzjazmu odrézniaja produkt sposréd konkurencji.
Konsument nie spodziewa sie tej cechy, ale gdy jej doswiadczy, nastapi wzrost zado-
wolenia uzytkownika (Szkiel, 2016, s. 642).

Warto podkresli¢, ze model Kano zaklada ,inflacj¢”, wedlug ktérej z uptywem
czasu wymagania przesuwaja si¢ pomiedzy grupami. Czynniki entuzjazmu moga
sta¢ sie czynnikami wydajnosci, a z kolei czynniki wydajnosci staja sie czynnikami
podstawowymi. Taka migracja jest spowodowana innowacyjnoscia oraz tempem
rozwoju produktéw i konkurencji.
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Istniejg rowniez tzw. wymagania dodatkowe. Sg one trudniejsze do identyfi-
kacji ze wzgledu na swoja specyfike (Malinowska, 2014). Sa to: 4) cechy obojetne
(indifferent) oraz S) cechy niepozadane, czasem okreslane jako niesprzyjajace, prze-
ciwne (reverse).

4) Cechy obojetne

Nieobecno$¢ tych cech nie zmienia tak naprawde reakcji odbiorcy na dane roz-
wiazanie — ani w sposob pozytywny, ani negatywny. Nalezy ich unika¢ w produkcie.

5) Cechy niepozadane, niesprzyjajace

Odbiorcy nie s zainteresowani tymi cechy i s3 zadowoleni, gdy ich nie ma.
Moga réwniez oczekiwaé zupelnie przeciwnej funkcjonalnoéci. Réwniez nalezy
unika¢ ich w produkcie.

Oproécz cech niepozadanych niektérzy badawcze wymieniaja:

6) cechy watpliwe (questionable).

Jest to grupa cech niestanowiaca kategorii rzeczywistej, ktora mozna przypi-
sa¢ produktowi. Wskazuje bowiem na bledy popelnione podczas czynnosci badaw-
czych lub sprzeczno$ci w odpowiedziach respondentéw. Gdy zebrane dane beda
charakteryzowaly sie duza liczba sprzecznych odpowiedzi (jednoczesnie: ,odpo-
wiada mi to” i ,nie odpowiada mi to”), moze to wskazywa¢ na niejasny opis cech.

Metoda Kano wykorzystuje standaryzowany kwestionariusz, ktory mierzy opi-
nie uczestnikéw. Respondenci nie s3 bezposrednio pytani o to, jakich cech spodzie-
waja sie po produkcie lub co by ich zachwycilo. Zamiast tego odpowiadaja na py-
tania dotyczace oceny poszczegdlnych cech. Kwestionariusz sklada sie z pary pytan
zamknietych dotyczacych konkretnej cechy. Uzytkownicy pytani sa:

« jak sie czuja, jesli posiadaja te funkcje;

o jaksie czuja, jesli nie posiadaja tej funkcji.

Pierwsze pytanie jest okreslane jako funkcjonalne, a drugie — dysfunkcjonalne (te
pytania okresla si¢ réwniez jako pozytywne i negatywne) (Szrajnert, 2020). Do kaz-
dego pytania ,jak sie czujesz, jesli posiadasz/nie posiadasz tej funkeji?” istnieje taki
sam zestaw odpowiedzi. Kazdej odpowiedzi na pytania funkcjonalne i dysfunkcyj-
ne przypisana jest warto$¢ liczbowa (tab. 11).

Tab. 11. Pytanie funkcjonalne i dysfunkcjonalne w modelu Kano

Pytanie funkcjonalne Pytanie dysfunkcjonalne

Jak bys sie czul, gdybys mial te ceche?

Jak bys sie czul, gdybys nie miat tej cechy?

- odpowiada mi to

— oczekuje tego

— jest mi to obojetne

- moge tolerowac te ceche
- nie odpowiada mi to

- odpowiada mi to

— oczekuje tego

— jest mi to obojetne

— moge tolerowa¢ te ceche
- nie odpowiada mi to

Zrédto: opracowanie wiasne.
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Cechy, ktore beda badane, dotycza scenariusza realizowanego w wirtualnej rze-
czywisto$ci, ujetego w cztery wymiary uczenia sie: poznawczy, emocjonalny, spo-
teczny i psychomotoryczny.

Badanie ma wykazad, ktdre cechy powinny znalez¢ si¢ w scenariuszu kursu, sg po-
szukiwane, atrakcyjne, neutralne lub niepozadane. Funkcjonalne i dysfunkcyjne odpo-
wiedzi zostang zaprezentowane w tabelach odnoszacych sie do kazdego z wymiardw.

Analiza Kano jest metoda ilosciows, dlatego powinna by¢ prowadzona z udzia-
tem co najmniej 40 uczestnikéw, aby umozliwi¢ uzyskanie wiarygodnych staty-
stycznie wynikéw. W niniejszym badaniu wzi¢lo udziat 460 oséb. Dobér préby
badawczej byt celowy. Respondenci stanowili jednorodna grupe (studenci uczelni
cywilno-wojskowej, zainteresowani podnoszeniem wiasnych kwalifikacji w rézno-
rodnych formach cyfrowych, ukierunkowani na zdobycie wyksztalcenia zwigzanego
z bezpieczeristwem i obronnoscia). Warto podkresli¢, ze grupa respondentéw, jesli
nie jest jednorodna, moze mie¢ bardzo rézne podejscie do tej samej cechy. W takim
przypadku wyniki moga okazac si¢ niewiarygodne (Sauerwein, 1996).

Aby unikna¢ wieloznacznego rozumienia podanych w kwestionariuszu cech,
podczas krétkiej prelekcji online wyjasniono ich znaczenie i kontekst.

Po realizacji krotkiej aktywnosci szkoleniowej z wykorzystaniem przygotowa-
nej aplikacji 3D, badani przystapili do wypelniania kwestionariusza. Respondenci
zostali poproszeni o wskazanie reakcji, jaka wywota sytuacja, gdy dana cecha wy-
stepuje w szkoleniu, a nastepnie reakcji, gdy dana cecha nie wystepuje. W obydwu
przypadkach istniata mozliwo$¢ wyboru jednej z pigciu wystandaryzowanych od-
powiedzi: ,odpowiada mi to”, ,oczekuje tego’, ,jest mi to obojetne”, ,moge tolero-
wacd te ceche”, ,nie odpowiada mi to”. Kombinacja dw6ch odpowiedzi dla danej ce-
chy determinuje jej kategorie (Szkiel, 2016, s. 643). Ze wzgledu na znaczna liczbe
uczestnikow skorzystano z narzedzia online Kano+. Dzigki temu caly proces zbiera-
nia oraz opracowania danych zostat usprawniony (w zalaczniku nr 3 zamieszczono
kwestionariusz)'°. Omawiane narzedzie badawcze umozliwia stworzenie kwestio-
nariusza badawczego, a po zebraniu odpowiedzi respondentéw system automatycz-
nie dokonuje kalkulacji, analizuje i wizualizuje wyniki.

W procedurze badawczej zebrano opinie za pomoca kwestionariusza online.
Po zebraniu wszystkich odpowiedzi dotyczacych kazdego wymiaru (poznawczego,
emocjonalnego, spolecznego oraz psychomotorycznego) system automatycznie zli-
czyli skategoryzowal odpowiedzi.

Skumulowane dane dotyczace wymiaru poznawczego dla poszczegdlnych cech
zastawiono w tab. 12. Ostatnia kolumna opisana jako ,Kategoria” zawiera wynik
obliczen, tj. klasyfikacji danej cechy na podstawie najwigkszej liczby glosow.

' Link do ankiety: https://kano.plus/studies/analyze /N3Dqiop7xw9pnghWD dostepny
po zalogowaniu sie.
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Tab. 12. Skumulowane dane dotyczace wymiaru poznawczego

Obowigz-| Poszu- | Atrak- | Obo- | Niepo- | Watpli- .
Cechy kowa | kiwane | cyjna | jetna | zadana wa Kategoria
Liczba wszystkich gloséw oddanych na dang kategorie, n=460
Cechanr1l 98 100 230 23 S 4 Atrakcyjne
Cechanr2 | 256 97 67 34 2 4 Obowigzkowe
Cechanr3 97 106 229 12 S 11 Atrakcyjne
Cechanr4 | 201 101 92 42 4 14 Obowigzkowe
Cechanr$ 104 225 89 36 2 4 Poszukiwane
Cechanr 6 84 93 228 S3 1 Atrakcyjne
Legenda:

Cecha nr 1: Ukazanie istotno$¢ tresci kursu.

Cecha nr 2: Usytuowanie wiedzy w praktycznym kontekscie.

Cecha nr 3: Poznawanie rzeczywistosci, a wigc konkretnych rzeczy, zjawisk.
Cecha nr 4: Przechodzenie od rzeczy prostych do ztozonych.

Cecha nr 5: Powtarzanie tresci (teorii).

Cecha nr 6: Samodzielne zdobywanie wiedzy i umiejetnosci.

Zrédto: opracowanie wiasne.

Wedlug odpowiedzi respondentéw w kategorii cech ,,obowiazkowych” cecha
nr 2 Usytuowanie wiedzy w praktycznym kontekscie, nr 4 Przechodzenie od rzeczy pro-
stych do zlozonych oraz nr 6 Samodzielne zdobywanie wiedzy i umiejetnosci, a takze ce-
cha nr S Powtarzanie tresci naleza do kategorii cech ,,obowiazkowych” Z kolei cecha
nr 1 Ukazanie istotno$¢ tresci kursu oraz nr 6 Samodzielne zdobywanie wiedzy i umie-
jetnosci okazaly sie atrakcyjne dla uzytkownikéw szkolenia.

Lista czynnikow, ktére opisuja emocjonalny wymiar uczenia si¢ w srodowisku
wirtualnym, oraz ich ocena znajduja si¢ w tab. 13.

Tab. 13. Skumulowane dane dotyczace wymiaru emocjonalnego

Obowigz-| Poszu- | Atrak- | Obo- | Niepo- | Watpli-

Cechy kowa | kiwane | cyjna | jetna | zadana | wa Kategoria
Liczba wszystkich gloséw oddanych na dang kategorie, n=460
Cechanr 1 98 110 241 8 1 2 Atrakcyjna
Cechanr? 120 220 108 9 1 2 Poszukiwane
Cechanr3 249 99 102 6 3 1 Obowigzkowa
Legenda:

Cecha nr 1: Atrakcyjnosé wizualna i dZwigkowa.
Cecha nr 2: Stopniowanie trudnosci celem zmotywowania osoby uczqgcej sig.
Cecha nr 3: Projekt scenariusza, ktéry motywuje do zdobywania wiedzy.

Zrédto: opracowanie wiasne.
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Cecha nr 1 Atrakcyjnos¢ wizualna i dZzwigkowa jest atrakcyjna dla uzytkowni-
kéw, cecha nr 2 Stopniowanie trudnosci celem zmotywowania osoby uczqcej si¢ — po-
szukiwana, natomiast cecha nr 3 Projekt scenariusza, ktéry motywuje do zdobywania
wiedzy — obowiazkowa. Oznacza to, ze scenariusz szkolenia CBRN realizowanego
w $rodowisku VR powinien by¢ zwizualizowany w atrakcyjny sposéb, intuicyjnie
zaprojektowany oraz motywujacy do zdobywania wiedzy.

Liste czynnikow opisujacych wymiar spoleczny oraz ich ocene prezentuje tab. 14.

Tab. 14. Skumulowane dane dotyczgce wymiaru spotecznego

Obowiaz-| Poszu- | Atrak- | Obo- | Niepo- | Watpli- K .
Cechy kowa | kiwane | cyjna | jetna | zadana wa ategoria
Liczba wszystkich gloséw oddanych na dang kategorie, n=460
Cechanr 1 97 97 233 24 8 1 Atrakcyjne
Cechanr?2 275 73 101 9 1 1 Obowigzkowe
Cechanr3 29 49 99 240 32 11 Obojetne
Cechanr4 212 105 89 41 3 10 Obowigzkowe
Legenda:

Cecha nr 1: Mozliwosci interakcji spolecznych.

Cecha nr 2: Zrozumialy jezyk instrukcji/polecen.

Cecha nr 3: Swiadomy i aktywny udziat 0s6b szkolonych, czyli budowanie jednosci grupy zada-
niowej poprzez coaching.

Cecha nr 4: Dostarczanie wsparcia dla osoby uczqcej sig.

Zrédto: opracowanie wiasne.

W wymiarze spolecznym cecha nr 1 Mozliwosci interakcji spolecznych jest atrakcyjna
dla uzytkownikéw, cecha nr 2 Zrozumialy jezyk instrukcji/poleceri oraz cecha nr 4 Dostar-
czanie wsparcia dla osoby uczqcej sig sa obowiazkowe, natomiast cecha nr 3 Swiadomy i ak-
tywny udziat osob szkolonych, czyli budowanie jednosci grupy zadaniowej poprzez coaching
jest obojetna dla uczestnikéw szkolenia. Oznacza to, ze scenariusz kursu 3D powinien
zostac tak zaprojektowany, aby byl przede wszystkim zrozumialy. Pozadane cechy beda
zwigzane z mozliwoscia zapewnienia interakgji spolecznych oraz wsparcia dla osoby ucza-
cej sie. Mozliwoé¢ indywidualnego prowadzenia (coachingu) nie ma duzego znaczenia.

W wymiarze psychomotorycznym wyrézniono i oceniono dwie cechy (tab. 15).

Tab. 15. Skumulowane dane dotyczgce wymiaru psychomotorycznego

Obowiaz-| Poszu- | Atrak- | Obo- | Niepo- | Watpli- .
. . ) . Kategoria
Cechy kowa | kiwane | cyjna | jetna | zadana wa
Liczba wszystkich gloséw oddanych na dang kategorie, n=460
Cechanr1 235 97 95 23 1 9 Obowigzkowe
Cechanr?2 262 84 101 9 1 3 Obowiagzkowe
Legenda:

Cecha nr 1: Nabywanie umiejetnosci psychomotorycznych (wspétdzialanie umystu i ciata).
Cecha nr 2: Mniej bledéw w wykonywaniu zadati o charakterze psychomotorycznym.
Zrédto: opracowanie wiasne.
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Obydwie cechy (nr 1 i nr 2) zostaly uznane za obowiazkowe. Zatem projekt
scenarjusza 3D powinien umozliwia¢ nabywanie umiejetnosci psychomotorycz-
nych oraz sprzyja¢ minimalizacji popelnianych btedéw podczas ¢wiczenia zwiaza-
nego z ruchem ciala.

Dalsza analiza uzyskanych wynikéw wymaga stworzenia rankingu badanych cech.
Dla kazdej z nich bedzie zsumowana liczba gloséw oddanych przez wszystkich uczest-
nikéw badania. Ranking cech to wskazanie priorytetéw w zakresie rozwoju poszczegdl-
nych cech szkolenia poprzez uszeregowanie cech od najwazniejszej do najmniej istotnej
M (must-be) > P (performance) > A (attractiveness) > 1 (indifferent), czyli cechy obowiaz-
kowe > cechy poszukiwane > cechy atrakcyjne > cechy obojetne. Dwéch skrajnych ocen

nie wzieto pod uwage. W tab. 16 przedstawiono wyniki rankingu cech.

Tab. 16. Wyniki rankingu cech

‘Wymiar uczenia Liczba gloséw Kategoria
Lp. sie i numer cech Cecha na dang magania
€ Y kategorie Wymag
1 Spoleczny Zrozumialy jezyk instrukcji/po- 275 M
Cecha2 leceti.
Psychomotoryczny | Mniej bledéw w  wykonywaniu 262 M
2 | Cecha2 zadan o charakterze psychomoto-
rycznym.
Poznawczy Usytuowanie wiedzy w praktycz- 256 M
3 .
Cecha2 nym kontekscie.
Emocjonalny Projekt scenariusza, ktéry moty- 249 M
4 ; Co
Cecha 3 wuje do zdobywania wiedzy.
Psychomotoryczny | Nabywanie umiejetnosci psycho- 235 M
S | Cechal motorycznych  (wspéldziatanie
umystu i ciala).
6 Spoleczny Dostarczanie wsparcia dla osoby 212 M
Cecha 4 uczqcej sie.
Poznawczy Przechodzenie od rzeczy prostych 201 M
7 )
Cecha 4 do zlozonych.
Poznawczy Powtarzanie tresci (teorii). 225 P
8
Cecha§
9 Emocjonalny Stopniowanie trudnosci celem zmo- 220 P
Cecha2 tywowania osoby uczgcej sie.
10 Emocjonalny Atrakcyjno$¢ wizualna i dZzwigko- 241 A
Cechal wa.
11 Spoteczny Mozliwosci interakcji spotecznych. 233 A
Cecha 1
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Wymiar uczenia Liczba gloséw Kategoria
Lp. sie i numer cechy Cecha na dang wymagania
kategorie
1 Poznawczy Ukazanie istotnos¢ tresci kursu. 230 A
Cecha 1
Poznawczy Poznawanie rzeczywistosci, a wigc 229 A
13 .
Cecha 3 konkretnych rzeczy, zjawisk.
14 Poznawczy Samodzielne zdobywanie wiedzy 228 A
Cecha 6 i umiejetnosci.
Spoleczny Swiadomy i aktywny udzial oséb 240 I
15 Cecha3 szkolonych, czyli budowanie jed-
nosci grupy zadaniowej poprzez
coaching.

Zrédto: opracowanie wiasne.

Mozna zauwazy¢, ze w kategorii cech obowiazkowych (M), najwazniejsze ce-
chy szkolenia CBRN z wykorzystaniem wirtualnej rzeczywistoéci to zrozumialy
jezyk instrukcji/poleceri (275 glosdéw), mniej bledéw w wykonywaniu zadan o cha-
rakterze psychomotorycznym (262 glosy), usytuowanie wiedzy w praktycznym kontek-
scie (256 gloséw). W dalszej kolejnosci pojawia sie motywujgcy projekt scenariusza
(249 gloséw), nabywanie umiejetnosci psychomotorycznych (235 gloséw), dostarcza-
nie wsparcia dla osoby uczqcej si¢ (212 gloséw) oraz przechodzenie od rzeczy prostych
do zlozonych (201). Przewazaja wymiary uczenia si¢ poznawczy, spoleczny oraz
psychomotoryczny. W kategorii cech poszukiwanych (P) (im jest ich wiecej, tym
wieksza szansa na spelnienie wymagan uzytkownikéw) istotna okazala sie cecha
powtarzanie tresci (225 gioséw) , nalezaca do poznawczego wymiaru uczenia si¢
oraz stopniowanie trudnosci celem zmotywowania osoby uczqcej sig (201 gloséw) na-
lezaca do wymiaru emocjonalnego. W kategorii atrakcyjnoéé (A) (przyciagniecie
uzytkownika do produktu) najwazniejsze cechy to: atrakcyjnos¢ wizualna i dzwig-
kowa (241 gloséw), mozliwosci interakcji spolecznych (233 glosy), ukazanie istotnos¢
tresci kursu (230 gloséw), poznawanie rzeczywistosci, a wigc konkretnych rzeczy, zja-
wisk (229 gloséw) oraz samodzielne zdobywanie wiedzy i umiejetnosci (228 glosow).
Wigkszos¢ cech przynalezy do poznawczego wymiaru uczenia si¢. Finalnie w kate-
gorii obojetno$¢ (I) (cechy niezauwazalne przez uzytkownika) wskazano na ceche
Swiadomy i aktywny udziat 0s6b szkolonych, czyli budowanie jednosci grupy zadaniowej
z wymiaru uczenia sig spolecznego (240 gloséw).

Zastanawiajac sie, jakie s3 najwazniejsze cechy scenariuszy szkolet CBRN reali-
zowanych w nowoczesnym srodowisku wedlug os6b uczacych sig, otrzymane dane
mozna zestawié, w taki sposob, ze zostana wybrane na trzy najwazniejsze cechy sce-
nariuszy w kategorii ,obowigzkowe” i po jednej cesze z kategorii ,poszukiwane”
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i ,atrakcyjne”. Kategoria ,obowiazkowe” jest nadrzedna kategoria i bez niej dany
produkt zwyczajnie nie spelnia podstawowych kryteriéw. Dlatego wybrano trzy
najwazniejsze cechy. Natomiast kategorie ,poszukiwane” oraz ,.atrakcyjne” beda de-
cydowaly o tym, jakie funkcje lub warunki stworzy¢, aby produkt byt satysfakcjonu-
jacy. Zatem projektant scenariusza kursu powinien skupi¢ si¢ na takich kwestiach,
jak: zrozumialy jezyk instrukcji/polecen, mniej bledéw w wykonywaniu zadan
o charakterze psychomotorycznym (czyli nauka na wlasnych bledach w dziataniu,
przy wykonywaniu czynnosci psychomotorycznych, np. z uzyciem akcesoriéw),
usytuowanie wiedzy w praktycznym kontekscie (tlo sytuacyjne), a takze mozliwos¢
powtarzania treéci (np. w réznych aktywno$ciach dydaktycznych), atrakcyjno$é wi-
zualna i dZwigkowa (np. dobra jakos¢ grafiki, dzwigk przestrzenny).

Nalezy zauwazy¢, ze cechy te dotycza badania w $rodowisku VR, co stanowi
ograniczenie badawcze. Warto zatem rozwazy¢ mozliwo$¢ poszerzenia tych badan
o $rodowiska AR, MR, by¢ moze wspierane przez Al. Z drugiej strony, szkolenia
CBRN wspierane AR czy MR nie beda mialy znaczaco innych cech. Na przyklad,
zamiast wy$wietlania dodatkowych informacji na ekranie mozna wyswietla¢ w go-
glach dodatkowe informacje dla 0séb uczacych sie, ktére w ¢wiczeniach prowa-
dzonych w realnym $rodowisku moga mie¢ szczegélne znaczenie dla wykonywania
zadania. Ale czy wéwczas opinie na temat cech scenariusza ulegng zmianie? Czy
pojawia sie¢ nowe oczekiwania oséb szkolonych? Autorka jest zdania, ze nie bedzie
to mialo miejsca, gdyz omawiane cechy scenariusza s3 na tyle uniwersalne, Ze moga
odnosi¢ sie do wykorzystywania innych technologii. Zatem proponuje ona uogél-
nienie tych wynikéw i sformutowanie wniosku, ze wylonione cechy scenariuszy
szkolern CBRN dotycza procesu dydaktycznego realizowanego z wykorzystaniem
nowych technologii. Implikuje jednak koniecznos¢ powtérzenia takich badan w in-
nych §rodowiskach i poréwnanie otrzymanych wynikow.

Podsumowanie

Projektowanie szkolers CBRN realizowanych z wykorzystaniem nowych tech-
nologii powinno mie¢ solidne podstawy teoretyczne oraz empiryczne. Komplekso-
wa teoria uczenia si¢ uwzgledniajaca procesy psychologiczne to kanwa do rozwa-
zan nad przyjmowaniem okres§lonych rozwigzan, ktére beda sprzyjaty nabywaniu
wiedzy i umiejetnosci. Réwniez zasady ksztalcenia maja tu niebagatelne znaczenie.
Warto$¢ maja réwniez badania (np. jako$ciowo-ilociowe), ktore pomagaja w do-
ciekaniach na temat konkretnych kwestii, jakimi sa najwazniejsze cechy scenariusza
kursu CBRN. W niniejszym rozdziale przeanalizowano wymiary uczenia sie, ziden-
tyfikowano cechy, ktére moga wplywac na sposéb uczenia sig, a nastepnie poddano
je ewaluacji w grupie 460 osob. Uwzgledniajac wyniki badan dotyczace wiodacych
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cech scenariuszy szkolert CBRN, w ktérych wykorzystywane sa nowe technologie,
zauwazono, ze s3 nimi: zrozumialy jezyk instrukcji/polecer), mniej bledéw w wy-
konywaniu zadan o charakterze psychomotorycznym, usytuowanie wiedzy w prak-
tycznym kontekscie, a takze mozliwos¢ powtarzania tre$ci oraz atrakcyjno$é wi-
zualna i dzZwiekowa. Uogdlniajac zbiér tych cech, nalezy potwierdzi¢ poprawnos¢
hipotezy, ze scenariusze szkolen CBRN wykorzystujace nowe technologie po-
winny by¢ projektowane z uwzglednieniem kompleksowej teorii uczenia sie¢
oraz zasad ksztalcenia. Istotnymi ogélnymi zasadami takiego scenariusza sa
wigzanie teorii z praktyka, redukcja bledéw przy wykonywaniu zadan o cha-
rakterze psychomotorycznym, a takze atrakcyjny i zrozumialy przekaz.

Hipoteza zostala przyjeta z uwzglednieniem ograniczen, jakimi sa srodowisko
VR zastosowane w badaniu, a takze literatura, na podstawie ktérej zidentyfikowano
cechy szkolen, ktére nastepnie poddane zostaly ocenie. Rowniez paradygmat ba-
dawczy, jakimi s cztery wymiary uczenia si¢, przyczynia sie¢ do zawezenia poszu-
kiwan, ukierunkowujac je na poznanie, emocje, aspekty spoteczne i psychomoto-
ryczne.






Rozdziat 6.

Koncepcja wykorzystania nowych
technologii w szkoleniach CBRN -
(nie)bezpieczny poligon

W kontekscie perspektyw rozwojowych dla szkolenn CBRN, istniejacych do-
kumentéw i uregulowan w tym zakresie, powolywania centr szkoleniowych, roz-
wijania nauki oraz innowacyjnych rozwiazan z obszaru szkolen CBRN w kraju i za
granica, a takze pozytywnego postrzegania przez ekspertow nowych technologii
jako narzedzi lub $rodowisk dydaktycznych, przydatna bylaby koncepcja szkolenia
CBRN, ktéra wdrazalaby nowoczesne rozwiazania w celu minimalizacji ograniczen
zwigzanych z tradycyjnym szkoleniem. Powinna ona uwzglednia¢ bezproblemowsa
i niskokosztowa dostepnos¢é rozwigzan, specyfike szkolet CBRN oraz wpisywac sie
w wyniki przeprowadzonych w niniejszej pracy badan.

Dostepnos¢ rozwiazan zwiazana jest z mozliwoscia darmowego korzystania ze
$rodowisk i narzedzi, za pomoca ktérych mozna tworzy¢ $rodowisko dydaktyczne.
Obecnie najbardziej znanymi darmowymi srodowiskami sa platformy wirtualnej
rzeczywistosci, takie jak Sansar i Second Life.

Specyfika szkolert CBRN to przede wszystkim wysokie koszty przygotowania
i realizacji dzialan, koniecznoé¢ zapewnienia zlozonej struktury zarzadzania pod-
czas ¢wiczen, zapewnienie ciaglosci i regularnosci szkolen, koniecznos¢ prowadze-
nia dzialan w szkodliwym $rodowisku, co generuje obowigzek noszenia odziezy
ochronnej (wplywajacej na koszty szkolenia).

Wyniki badan pokazaly, ze taka koncepcja powinna umozliwiaé przede wszyst-
kim bezbolesna nauke na bledach, czyli zapewnia¢ bezpieczny trening, a takze
powtorzenia aktywnoséci edukacyjnych. Projekt scenariusza powinien by¢ tak
skonstruowany, aby laczy¢ teorie z praktyka, umozliwia¢ wykonywanie realnych
czynnosci psychomotorycznych w celu redukeji bledéw w dzialaniu, a takze ko-
munikowa¢ treéci w zrozumialy i atrakcyjny sposdb. W zwiazku z tym postawiono
nastepujacy problem badaczy wyrazony w postaci pytania: uwzgledniajac aktualnie
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dostepne rozwiazania, specyfike szkolenia CBRN oraz wyniki wlasnych badan, jaka
koncepcja umozliwi bezpieczna i sprawng realizacje procesu dydaktycznego?
Zalozono, ze koncepcja wyspy szkoleniowej CBRN Virtual Training Island
(ViCTrI) umozliwi bezpieczna oraz sprawna realizacje procesu dydaktycznego.
W rozdziale zaprezentowano koncepcje wirtualnej wyspy szkoleniowej. Kon-
cepcja ta uwzglednia aspekty metodyczno-techniczne oraz potencjal rozwojowy
narzedzia.

Zatozenia koncepcji CBRN Virtual Training Island

Koncepcja zaklada stworzenie wielofunkcyjnej wirtualnej wyspy w $rodowi-
sku 3D do efektywnego szkolenia specjalistéw (Zolnierze oraz funkcjonariusze
spoza Resortu Obrony Narodowej) z zakresu Obrony Przed Bronia Masowego
Razenia (OPBMR). Zasadnos¢ zaprojektowania oraz wykorzystania ViCTrl wiaze
sie z koniecznoscia stworzenia bezpiecznego srodowiska do ¢wiczen w warunkach
zagrozenia skazeniami oraz skazen (po zdarzeniach CBRN), ktérego koszty uzyt-
kowania bedg nieistotne w poréwnaniu ze szkoleniami prowadzonymi tradycyjnie
w warunkach rzeczywistych. Z zalozenia ViCTrI nie zastepuje szkolenia tradycyj-
nego, a jest komplementarnym elementem tego szkolenia, zapewniajacym holi-
styczne podejscie. W istocie ma ograniczy¢ do minimum , przedsiewziecia pomoc-
nicze” zwigzane z gléwnym zagadnieniem, jakim jest realizacja zadan w srodowisku
skazen. Takie podejscie zapewni istotng redukcje kosztéw tradycyjnego szkolenia
(przede wszystkim jego skrécenie), a przez to umozliwi przeszkolenie wigkszej
liczby zolnierzy/funkcjonariuszy przy tych samych kosztach. Pozwoli to na zdoby-
cie unikatowych kompetencji i nawykéw (w tym zasad bezpieczenistwa) podczas
realizacji poZniejszych zadan w rzeczywistych warunkach skazen, w tym nauke na
wlasnych bledach bez negatywnych konsekwencji. Koncepcja umozliwi stosowa-
nie form i metod szkolenia, ktére w rzeczywistych warunkach sa niedopuszczal-
ne i zabronione. Ze wzgledu na szybki rozwéj nowych technologii, uniwersalnos¢
oraz modyfikowalnos¢ ViCTrI mozliwe beda réwniez szkolenia przeznaczone dla
ekspertéw roznych specjalnosci po stworzeniu dla nich interdyscyplinarnej wyspy.
ViCTrl docelowo moze by¢ uniwersalng platforma do realizacji szerokiego spek-
trum przedsiewzieé: poczawszy od szkoleniowych, poprzez centrum badawcze
i taktyke, po laboratoria do$wiadczalne ekspertéw w celu prowadzenia dochodzen
po zdarzeniach CBRN (szybka wirtualizacja miejsca zdarzenia CBRN z przyja-
znym zobrazowaniem wynikow analiz oraz mozliwoscia realizacji nieinwazyjnych
eksperymentéw procesowych). Ponadto ViCTrl znajdzie zastosowanie do wstep-
nej weryfikacji nowych rozwigzan technologiczno-taktycznych w szkoleniu wojsk/
funkcjonariuszy z OPBMR.
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Aspekty metodyczno-techniczne

Poniewaz w literaturze pojawia si¢ coraz wigcej doniesien na temat umiejet-
nosci uczenia si¢ na wlasnych bledach w symulowanym s$rodowisku (Bin et al,,
2019; Cavalcanti et al., 2017; Fuertes et al., 2017; Klein, 2009; Pena et al., 2019),
pomyst stworzenia wirtualnej wyspy na potrzeby szkolenia OPBMR, wpisujac sie
w najnowsze trendy nauk spotecznych, stanie si¢ unikatowym rozwiazaniem. Wy-
spa szkoleniowa moze by¢ zbudowana w wirtualnym $wiecie open source (platformy
3D Sansar albo Second Life). Wedlug zalozen uczestnicy szkolenia mogg przybie-
ra¢ posta¢ awatara i uczestniczy¢ w szkoleniu programowym oraz samoksztalceniu
ViCTr] (z mozliwo$cia komunikowania glosowego, wizualnego oraz tekstowego ze
wszystkimi uczestnikami procesu dydaktycznego). Szkolenia mogg by¢ prowadzo-
ne w celu ksztalcenia umiejetnosci indywidualnych oraz zespolowych w trybie syn-
chronicznym i asynchronicznym, pod nadzorem instruktora lub samodzielnie. Tryb
asynchroniczny (samoksztalcenia) zapewni dostep do jawnej literatury, specjali-
stycznego forum oraz materialéw multimedialnych: wideo, tutoriale, e-learning.
Uczestnicy szkolen beda mogli zapoznawac si¢ z materiatami przed szkoleniem czy
tez po nim, cho¢by w celu nadrobienia zaleglosci. ViCTrl moze wspiera¢ caty proces
dydaktyczny:

- w fazie poczatkowej — umozliwi przygotowanie do ¢wiczen praktycznych
(np. Centrum Szkolenia Bojowego Drawsko Pomorskie);

— w trakcie szkolenia poligonowego — bedzie stanowi¢ narzedzie wspierajace
wyrabianie nawykow oraz doskonalenie zagadnient o wysokim stopniu trudnosci;

- w fazie koricowej — bedzie stuzy¢ podtrzymywaniu zdobytych kompetencji.

ViCTrI bedzie dostepna jedynie dla uprawnionych uzytkownikéw, z kontro-
la stref dostepu. Ponadto zostanie wyposazona w dodatkowe, niewystepujace na
poligonie obiekty, ktére umozliwig realizacje dodatkowych zadan, takich jak bi-
blioteka/repozytorium e-materialéw (podrecznikéw, instrukcji, opracowan); kino
- wy$wietlanie filméw szkoleniowych; sala konferencyjna na potrzeby instruktazy,
odpraw, seminariéw; inne — organizowane ad hoc, adekwatnie dla potrzeb. Wy-
konywane sekwencje dzialan szkoleniowych moga by¢ rejestrowane, analizowane,
poddawane ocenie wedlug rozwinietej taksonomii i przekazywane osobie uczacej
sie (sprzezenie zwrotne). Mozliwe jest réwniez ustawienie systemu w taki sposéb,
aby automatycznie dostarczal informacje zwrotne zgodnie z wytyczonymi przez
ekspertow standardami, co znacznie podniesie samoswiadomos¢ i zaangazowa-
nie 0s6b uczacych si¢ (Fardinpour et al., 2018; Sharmanska, Quadrianto, 2016).
Implementacja algorytmoéw sztucznej inteligencji pomogtaby zindywidualizowa¢
szkolenie, a takze zapewni¢ trafny dobor treéci szkoleniowych czy wybraé stopien
trudnosci tak, aby osoba szkolona mogta nadrobi¢ zalegto$ci badz dobrze przygo-
towac sie do egzaminu.
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Poniewaz projektowanie aktywnosci edukacyjnych w przestrzeni wirtualnej
wymaga specjalistycznej wiedzy i dostosowania metodyki projektowania do $wiata
cyfrowego, koncepcja zaklada wykorzystanie autorskiej metodyki pozwalajacej na
dokladne opracowanie dziatart w cyberprzestrzeni. Uwzgledni ona cztery wymiary
uczenia si¢: poznawczy, emocjonalny, spoleczny i psychomotoryczny. W ostatnim
wymiarze, w ktérym uczenie si¢ w przestrzeni wirtualnej obejmuje dziatania kines-
tetyczne, wymagane bylyby inteligentne akcesoria, dzigki ktérym mozliwe bytoby
wykonywanie czynnosci takich jak zbieranie prébek czy likwidacja skazen. Harmo-
nijne i przemyslane zaplanowanie aktywnosci szkoleniowych bedzie miato pozy-
tywny wplyw na proces uczenia sie.

Poniewaz jedna z podstawowych determinant efektywnego szkolenia wirtu-
alnego jest doktadno$¢ odzwierciedlenia (fidelity) obiektow w $wiecie wirtualnym
(Champney et al., 2017; Ferreira et al., 2017), wirtualny poligon szkoleniowy ViC-
TrI powinien zosta¢ zaprojektowany z najwyzsza starannoscia, aby doktadnie od-
zwierciedli¢ wszelkie elementy, ktore s3 obecne w tradycyjnym szkoleniu.

Oproécz ksztalcenia kompetencji i prawidlowych nawykow w reagowaniu kry-
zysowym wykorzystanie ViCTrI umozliwia zgrywanie sekcji/druzyn w skladzie na-
rodowym oraz mi¢gdzynarodowym, dokumentowanie dziatan indywidualnych i ze-
spotowych, a w zaleznosci od uzgodnien organizacyjnych daje mozliwos¢ wgladu
w szkolenie innych 0s6b. Zapewnia réwniez mozliwo$¢ nagrania wybranych scena-
riuszy oraz ponowne wykorzystanie nagranych materialow (reusability) w szkoleniu
o charakterze pogladowym.

Reasumujac, ViCTrI umozliwi innowacyjne przygotowanie specjalistow CBRN
w $wiecie wirtualnym 3D do realizacji praktycznych zadan w zakresie OPBMR, ze
szczegblnym uwzglednieniem warunkéw bezpieczenstwa.

Potencjat rozwojowy narzedzia

Koncepcja ma charakter badawczo-rozwojowy. Wirtualna wyspa moze zosta¢
wykonana z wykorzystaniem komercyjnie dostepnej technologii (sprzet oraz opro-
gramowanie) , z zapewnieniem statego dostepu do najnowszych $wiatowych osig-
gnie¢ w tym zakresie. Moze réwniez obejmowac zintegrowanie wirtualnego $wiata
z akcesoriami inteligentnymi, takimi jak gogle oculus rift, instrumenty do pobierania
probek, pomiaru skazen czy obslugi specjalistycznego sprzetu. Moze by¢ réwniez
zintegrowana z akcesoriami inteligentnymi. Wirtualny $wiat ostatecznie moze by¢
wys$wietlony na projektorach wielko$ci §cian w pomieszczeniu (jaskinia wirtualna),
gdzie mozna realizowa¢ szkolenie zespolowe druzyny/sekcji z wykorzystaniem ak-
cesoriéw. Wéwczas osoba szkolona nie wystepuje juz w postaci awatara, a wszystkie
aktywnosci psychomotoryczne wykonuje praktycznie w jaskini wirtualnej. Takie
rozwiazania wymaga jednak zbudowania kosztownej infrastruktury. Znacznie tan-
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sza alternatywg jest jednak skorzystanie z obecnie funkcjonujacych laboratoriéw
VR, dostepnych w wiodacych uczelniach badawczych w Polsce.

Przeznaczenie oraz grupa docelowa wyspy szkoleniowej moga zatem rozszerzaé
sie w miare ewaluacji projektu. Wirtualna wyspa moze stuzy¢ do stalego podnoszenia
poziomu doskonalenia zawodowego zolnierzy, a rezultaty projektu beda wspomagaty
takze proces szkolenia dowddztw, sztabéw i wojsk, w tym Wojsk Obrony Terytorial-
nej, a takze w procesie doskonalenia wspotdzialania sit zbrojnych RP z pozamilitar-
nymi strukturami obronnymi panistwa. Do tej pory w Wojsku Polskim projektowano
i wykorzystywano oprogramowanie, ktére nie dawalo mozliwo$ci modyfikowania
srodowiska 3D, tzn. odbywalo sie wg skoniczonej liczby scenariuszy. Natomiast ViC-
Trl jest narzedziem, ktére umozliwi szybka modyfikacje elementéw srodowiska 3D,
stosownie do aktualnych potrzeb. Dotychczasowe narzedzia dysponowaly najczeéciej
jednym stanowiskiem (rzadziej kilkoma), natomiast ViCtrI - z racj, ze jest kreowana
w innym $rodowisku — zapewnia prace na wielu stanowiskach jednocze$nie. Mozna
stwierdzi¢, ze limitowanie liczby szkolonych wynika jedynie z przyjetego harmono-
gramu szkolen. W efekcie mozna trenowa¢ wojska/grupy oséb z odleglych geogra-
ficznie miejsc (takze z réznych krajéw). ViCTr] jest zatem technologia innowacyjna,
gdyz oferuje elastyczne mozliwosci szkoleniowe w zalezno$ci od warunkéw i potrzeb.
Wirtualna wyspa jest skalowalna i w razie potrzeby szybko moze zosta¢ rozbudowa-
na badz wielokrotnie skopiowana. W tym miejscu nalezy zaznaczy¢, ze dostawca,
firma Linden Research', permanentnie wprowadza i rozbudowuje platforme. Zatem
na organizatorach szkolenia lub osobach projektujacych $rodowisko (zmieniajacych
je w zaleznosci od potrzeb wlaczania nowych elementéw) nie spoczywa obowiazek
utrzymania technicznego wyspy (jedynie projektowanie i administrowanie szkole-
niem). Warto zaznaczy¢, ze np. platforma Second Life zawiera wbudowany system
zarzadzania prawami cyfrowymi, ktéry kontroluje ruch tekstur, dzwiekéw, skryptow
i modeli na serwerach Second Life. Kazdy uzytkownik, ktory publikuje lub przesyta
jakiekolwiek tresci, zachowuje prawa wlasnosci intelektualnej do tych tresci.

Nalezy zauwazy¢, ze koncepcja ma potencjal badawczo-rozwojowy i wpisuje sie
w zapisy dokumentu ,Priorytetowe kierunki badan w resorcie obrony narodowej
nalata 2017-2026”" (Ministerstwo Obrony Narodowej, 2019). Wedtug dokumentu
istnieje konieczno$¢ rozwoju technologii zapewniajacych mozliwos¢ szkolenia i or-
ganizacji ¢wiczen z zakresu zagrozen teleinformatycznych w $rodowisku wirtual-
nym odzwierciedlajacym rzeczywiste zagrozenia teleinformatyczne (Ministerstwo
Obrony Narodowej, 2019, s. 6, 8). W dokumencie wskazano réwniez, ze do nie-
zbednych rozwiazan systemowych wspierajacych przygotowanie do prowadzenia
operacji i ich realizacje nalezy zaliczy¢: system szkolenia wojsk z wykorzystaniem
innowacyjnych systeméw wsparcia szkolenia wojsk, opartych na mobilno-stacjo-

' Amerykanska firma technologiczna, ktdra jest najbardziej znana jako twérca Second Life.
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narnych systemach symulacji dzialaii operacyjno-taktycznych oraz symulatorach
i trenazerach (Ministerstwo Obrony Narodowej, 2019, s. 32).

Warto podkreslié, ze cel koncepcji oraz wytworzony w jego wyniku produkt
— wirtualna wyspa szkoleniowa ViCTrl - jest zbiezny z nastepujacymi kierunkami
rozwoju okreslonymi w Strategii Rozwoju Systemu Bezpieczeristwa Narodowego
Rzeczypospolitej Polskiej 2022:

1. Podniesienie poziomu wyksztalcenia i ksztalcenia zawodowego Zolnierzy
zawodowych.

2. Podniesienie poziomu wyszkolenia wojsk i doskonalenie zawodowe zolnie-
rzy zawodowych.

3. Doskonalenie pozamilitarnych przygotowan obronnych.

4. Wzmocnienie przemyslowego potencjalu obronnego.

5. Doskonalenie wspolpracy cywilno-wojskowe;j.

Zgodnie z przyjetymi kierunkami rozwoju koncepcja oméwionego narzedzia
szkoleniowego panistwa bedzie skutecznie wykorzystana w celu poprawy funkcjono-
wania systemu szkolenia obronnego w panstwie. W sposéb bezposredni odpowiada
na oczekiwania kadry stuzby wojskowej w zakresie ,podwyzszania (...) kwalifi-
kacji zawodowych oraz nabywania nowych umiejetnosci uznawanych w $rodowi-
sku cywilnym, a takze certyfikowania umiejetnosci kadry sektora bezpieczenstwa
zdobytych w sposéb niesformalizowany. Dopasowanie kwalifikacji wojskowych do
potrzeb rynku pracy wplynie na zwigkszenie atrakcyjnosci stuzby wojskowej oraz
poprawi wizerunek zolnierza rezerwy na rynku pracy i podniesie poziom zaufania
do jakosci kwalifikacji nadawanych w Silach Zbrojnych RP” (s. 79). Koncepcja
wspiera zatem innowacyjno$¢ szkolenia Sit Zbrojnych RP, w tym procesy rozwojo-
we spoleczenstwa opartego na wiedzy oraz synergie dziatan polaczonych.

W sposéb realny moze si¢ ona réwniez przyczyni¢ do zintensyfikowania
dzialalnoéci badawczo-rozwojowej oraz szeroko rozumianej edukacji i szkolenia
na potrzeby obronnodci i bezpieczenstwa panstwa. W tym miejscu warto zauwa-
zy¢, ze w Strategii za priorytet uznano budowe nowoczesnego i produktywne-
go potencjalu naukowo-badawczego na rzecz obronnosci, w tym dostosowanie
systemu organizowania i wdrazania prac naukowo-badawczych do standardow
obowiazujacych w UE i NATO oraz intensyfikacje dzialan zmierzajacych do ak-
tywnego uczestnictwa polskich osrodkéw naukowych i przemystowych w mie-
dzynarodowych programach zbrojeniowych. Nalezy sie wigc tez spodziewa,
ze koncepcja w sposéb posredni bedzie wplywaé na wzmocnienie mechanizméw
wplywajacych pozytywnie na transfer innowacyjnych technologii pomiedzy sek-
torem wojskowym a cywilnym, w tym na przeplyw wiedzy oraz zasobéw ludzkich
i sprzetowych.

Nalezy podkresli¢, ze realizacja koncepcji wpisuje si¢ w Strategie Bezpieczen-
stwa Narodowego Rzeczypospolitej Polskiej — odpowiada ona bezposrednio intere-
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som narodowym w dziedzinie bezpieczenstwa, ktére wynikaja z art. S Konstytucji
Rzeczypospolitej Polskiej, a do ktérych naleza:

— dysponowanie skutecznym narodowym potencjalem bezpieczenstwa zapew-
niajacym gotowos¢ i zdolno$¢ do zapobiegania zagrozeniom, w tym odstraszania,
obrony i ochrony przed nimi oraz likwidowania ich nastepstw;

— silna pozycja migdzynarodowa Polski i czlonkostwo w wiarygodnych syste-
mach bezpieczenistwa migdzynarodowego;

— ochrona indywidualna i zbiorowa obywateli przed zagrozeniami dla ich zy-
cia i zdrowia oraz przed naruszeniem, utratg lub degradacja istotnych dla nich débr
(materialnych i niematerialnych).

Mozna $mialo stwierdzi¢, ze w zakresie promowania i realizacji innowacyjnych
form szkoleniowych koncepcja wplynie na wzmocnienie pozycji pafistwa na arenie
krajowej i miedzynarodowej.

Podsumowanie

W niniejszym rozdziale przedstawiono zalozenia koncepcji CBRNE Virtual
Training Island (ViCTrl) wraz z aspektami metodyczno-technicznymi i potencja-
tem rozwojowym. Podstawa koncepcji jest technologia VR, ktéra moze by¢ uzupel-
niana i rozbudowywana o kolejne elementy.

Wojsko i stuzby moga szkoli¢ sie w zaproponowanym srodowisku wirtualnej
rzeczywistosci typu open source, poniewaz jest ono dostepne dla kazdego uzytkow-
nika. Ogranicza ona koszty przygotowania i realizacji szkolenia. Warto zauwazy¢, ze
jezeli przygotowanie calego srodowiska i narzedzi jest obarczone wysokimi kosz-
tami (np. z powodu prac informatycznych lub stworzenia inteligentnego narzedzia
zintegrowanego z systemem), to s3 one ponoszone jednorazowo. Taka inwestycja
zwraca si¢ po kolejnych iteracjach szkolen. Mozna jeszcze rozwaza¢ koszty utrzy-
mania infrastruktury, ale nie beda one tak wysokie jak przygotowanie tradycyjnego
szkolenia CBRN.

W zakresie zapewnienia zlozonej struktury zarzadzania podczas ¢wiczen kazdy
dowddca w swoim zakresie planuje i dostosowuje ¢wiczenia do diagramu szkolenia.
Zapewniona jest ponadto ciaglos¢ i regularnoé¢ szkolen, choc¢by ze wzgledu na re-
dukcje kosztow i zniesienie ograniczen zwiazanych z przepisami prawa i bhp, gdzie
np. okreslone substancje mozna uzywa¢ w okreslonych rejonach. Bezbolesna, czyli
bezpieczng nauke na bledach, bez uzycia np. toksycznych substancji i koniecznosci
noszenia odziezy ochronnej, zapewnia wlasnie wirtualne srodowisko.

Takie $rodowisko daje mozliwoéci powtdrzenia aktywnosci edukacyjnych
w celu utrwalenia wiedzy i umiejetnosci. Osoby zanurzone w wirtualnym $wiecie
z fatwoscia lacza teorie z praktyka, gdyz samo $rodowisko jest wysoko stymulujace
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izacheca do podejmowania dziatan, zwlaszcza psychomotorycznych, ktére sa istot-
ne w ¢wiczeniach CBRN. W konicu w takim $rodowisku, z uwagi na szereg funkcjo-
nalnodci, jak tablice interaktywne, promptery, mozna przedstawia¢ tresci w zrozu-
mialy i atrakcyjny sposéb.

Uwzgledniajac szereg funkcjonalnodci, jakie oferuje wirtualny $wiat, a takze
mozliwos¢ integracji platformy VR z rozmaitymi narzedziami komercyjnymi i dar-
mowymi, nalezy stwierdzié, ze koncepcja wyspy szkoleniowej CBRNE Virtual
Training Island (ViCTrI) umozliwi bezpieczny trening oraz sprawna realiza-
cje procesu dydaktycznego.

Poniewaz mozliwosci zaprojektowania infrastruktury sa niezliczone, niniejsza
koncepcja moze stanowi¢ wstep do tworzenia warunkéw dla przypadkéw testo-
wych (test case requirements®), ktére postuza czynnosciom badawczo-rozwojowym
dla realizacji projektu.

* Pojecie zwigzane z informatyka. Przypadek testowy to zestaw warunkéw do oceny okre-
$lonej cechy oprogramowania w celu okreslenia jego zgodnosci z okreslonymi wymagania-
mi. Zawiera wymagania wstepne, warto$ci wejéciowe i oczekiwane wyniki w udokumento-
wanej formie, ktore obejmuja rézne scenariusze testowe (ArtOf Testing, 2022).



Zakonczenie

Rezultaty przeprowadzonych badan upowazniaja do stwierdzenia, Zze nowe
technologie w obszarze szkolen CBRN to zlozone i multidyscyplinarne zagadnie-
nie, wymagajace prowadzenia wielowymiarowych analiz, budowania koncepgji,
aw konicu wdrozen pomystéw do praktyki. Jest to konieczne, poniewaz dla specjali-
stow CBRN istotne jest sprawne i celowe dziatanie. Autorka jest zwolenniczka teorii
emergentyzmu, czyli teorii filozoficznej gloszacej, ze swiat podlega nieustannemu
rozwojowi, podczas ktérego powstaja wciaz nowe, wyzsze jakosci (Emergentyzm,
1997-2023), i uwaza, ze aktualnie nalezy podaza¢ za zmianami, §ledzi¢ trendy, no-
winki na temat rozwoju nowych technologii, a takze zagrozen. Majac wiedzg na te-
mat zagrozen, mozna pragmatycznie realizowa¢ dzialania profilaktyczne, minimali-
zujace ryzyko ich wystapienia oraz sprawnie reagowad w razie ich wystapienia.

Gléwnym celem pracy bylo zbadanie mozliwosci wykorzystania nowych
technologii w obszarze szkolen CBRN. Realizacja tego celu wymagata wnikliwie
zaplanowanego procesu badawczego. W pierwszej kolejnosci podjeto proby zde-
finiowania kluczowych poje¢ zwiazanych z zagrozeniami CBRN oraz nowymi
technologiami. Nastepnie przeanalizowano uwarunkowania dla realizacji szkolen
CBRN: oméwiono kluczowe dokumenty oraz scharakteryzowano profile i dzia-
lalno$¢ centr szkoleniowych w kraju i za granica. Przedstawiono réwniez wyzwa-
nia technologiczne, z jakimi spoleczenstwa, w tym rynek szkolen, beda musialy sie
zmierzy¢. W ten sposdb ukazano waznos¢ i specyfike przedmiotu badan, w tym
terazniejszo$¢ i przyszlos¢ praktyki dydaktycznej z obszaru CBRN. Kolejnym kro-
kiem byto przeprowadzenie badania stanu aktualnej wiedzy w przedmiocie badan
i innowacji zwigzanych z tematyka szkoleniowag CBRN. Zauwazono, ze dzialalno$¢
publikacyjna i projektowa w obszarze CBRN oraz nowych technologii (wirtualne;j,
rozszerzonej, mieszanej rzeczywistosci, sztucznej inteligencji) jest intensyfikowana,
wystepuje gléwnie w dziedzinach nauk $cislych i przyrodniczych, a tematyka badan
dotyczy gléwnie minimalizacji ryzyka.

W polu zainteresowan autorki znalazly si¢ réwniez zagadnienia metodyczne
zwigzane z dotychczasowym prowadzeniem szkolen CBRN. Zgromadzone opi-
nie potwierdzily, ze podczas szkolen CBRN wykorzystywane sa tradycyjne formy
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zajeé, metody nauczania (praktyczne, podajace, aktywizujace) bazuja gléwnie na
narzedziach dydaktycznych, ktore maja jedynie niewielki pierwiastek nowosci. Naj-
czesciej sa to programy 2D. Badanie eksperckie dotyczylo réwniez sposobu postrze-
gania nowych technologii w przedmiotowym obszarze. Wykorzystujac program
NVivo do analizy wypowiedzi ekspertéw, zidentyfikowano kluczowe zalety takich
szkolen, jak bezbolesna nauka na btedach, dowolna liczba iteracji aktywnosci eduka-
cyjnych, obnizajaca koszty szkolenia i wspierajaca procesy uczenia si¢ i nauczania.
W monografii opracowano réwniez ramy teoretyczne dla scenariuszy i wyloniono
najwazniejsze cechy scenariuszy przy wykorzystaniu internetowego kwestionariu-
sza Kano+. Wedlug badan scenariusze szkolen CBRN powinny by¢ projektowane
z uwzglednieniem kompleksowej teorii uczenia si¢ oraz zasad ksztalcenia, a istotny-
mi og6lnymi zasadami takiego scenariusza sa powiazanie teorii z praktyka, mozli-
wos¢ wykonywania realnych czynnosci w celu redukeji bledéw w dzialaniu, a takze
atrakcyjny i zrozumialy przekaz. Ostatecznie zaproponowano nowoczesna koncep-
cje szkolenia CBRN - Virtual Training Island (ViCTtI), ktéra uwzglednia aktualnie
dostepne rozwigzania, specyfike szkolert CBRN oraz wyniki wlasnych badan. Warto
podkresli¢, ze kanwg do tej koncepcji jest srodowisko wirtualne 3D, ale mozliwo$¢
jego rozbudowy obejmuje juz inne rozwiazania, np. sztuczng inteligencje, do anali-
tyki postepu nauczania czy indywidualizacji $ciezki uczenia sie.

W przekonaniu autorki cel pracy zostal osiagniety. Poszukiwania rozwigzania
gléwnego problemu badawczego umozliwily odpowiedz na pytanie o sposéb, w jaki
nowe technologie moga skutecznie wspiera¢ szkolenia z zakresu CBRN. Przede
wszystkim nowe technologie umozliwiaja stworzenie bezpiecznego $rodowiska szko-
leniowego, takiego, w ktérym mozna wykorzystywa¢ niebezpieczne substancje, pro-
wadzi¢ czynnosci pod presja czasu, bez narazenia si¢ na szkodliwe czynniki. Aktywno-
$ci edukacyjne moga by¢ powtarzane bez koniecznoéci ponoszenia wysokich kosztow.
Przedstawione cechy to gléwne i dotad niespotykane w szkoleniu tradycyjnym zalety
takich szkolen. W takich szkoleniach zagrozenia, z jakimi moze spotka¢ sie np. per-
sonel szybkiego reagowania, moga doprowadza¢ do trwalego uszczerbku na zdrowiu
lub by¢ $émiertelne. Cyfrowe srodowisko pozwala trenerom dostosowa¢ scenariusz,
np. dobru rodzaju zagrozenia: chemicznego, biologicznego, czy promieniotworczego,
oraz symulowac¢ zagrozenia i efekty w $wiecie wirtualnym, aby uzyskac realne wraze-
nia, ktére mozna realizowaé w dogodnym miejscu np. za pomoca komputera i zestawu
stuchawkowego. Oprécz wymienionych cech nowoczesne szkolenia CBRN powinny
uwzglednia¢ specyficzne podejscie do projektowania scenariusza. Wskazane jest, aby
opracowane w nim aktywnosci dydaktyczne wiazaly teorie z praktyka, dawaty moz-
liwos¢ wykonywania realnych czynnosci w celu redukcji btedéw w dzialaniu, a takze
cechowaly si¢ atrakcyjnym i zrozumiatym przekazem. Te kwestie sa niezwykle wazne
w momencie projektowania infrastruktury szkoleniowej, ktéra czasami wymaga zlo-
zonych badan uzytkownika, w tym czytelnosci i zrozumialo$ci.
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Warto zaznaczy¢, ze innowacyjne rozwiazania szkoleniowe z obszaru CBRN
moga stuzy¢ nie tylko do zwalczania zagrozen, eliminacji ryzyka ich wystapienia
(Furli¢, Legko, 2021; Mauroni, 2010). Moga by¢ takze wykorzystane przeciwko $ro-
dowisku i ludziom' (Edwards, 2019; Koblentz, 2020), np. podczas przygotowania
wysublimowanego ataku terrorystycznego. W tym przypadku méwimy o tzw. tech-
nologiach podwoéjnego zastosowania. Jest to jednak tematyka do zupelnie innych
rozwazan.

Niniejsza praca i przeprowadzone w niej badania maja warto$¢ utylitarna,
gdyz pozwalajg na przelozenie koncepcji na realny produkt, dopasowujac potrzeby
i ograniczenia do ksztaltu ostatecznego projektu takiego $rodowiska. Zbudowanie
takiej infrastruktury jest niezwykle przydatne dla utrzymania poziomu stalej goto-
wosci dzialania. Zmiany polityczne, globalizacja, swobodne przemieszczanie sig,
migracja, zjawiska takie jak ekstremizm i radykalizm generuja nastroje, ktére moga
przeradza¢ si¢ w zadowolenie lub niezadowolenie z zaistnialej sytuacji i stwarza¢
ryzyko wystapienia zamierzonego incydentu CBRN. Warto doda¢, ze projektujac
nowoczesne srodowisko nauczania, wazne jest, aby dostosowac jego projekt do ist-
niejacych uwarunkowan, takze do preferencji oséb uczacych sig, nauczycieli oraz
zastanej infrastruktury dydaktycznej.

Na podstawie badan zdobyto nowg i cenng wiedze, ktéra upowaznia do sfor-
mulowania nastepujacych wnioskéw oraz rekomendacji:

1. Nowe technologie rozwijaja si¢ w szybkim tempie, a w opisujacych rozwoj
technologiczny dokumentach krajowych i zagranicznych rekomendowane jest ich
wdrozenie na rzecz zwalczania zagrozen, m.in. do szkolert CBRN. Juz teraz mozna
zauwazy¢ olbrzymia przepas¢ miedzy rozwigzaniami aktualnie wykorzystanymi,
a tymi, ktére mozna by juz teraz wdrozy¢ do szkolen. Jeszcze wigkszy rozdzwiek
uwidaczniaja wyniki przeprowadzonych badan w zakresie nowych technologii
w szkoleniu, bedacych przedmiotem prac badawczo rozwojowych. Nalezy za-
uwazy¢, ze nie chodzi tu wylacznie o strone techniczng oprzyrzadowania proce-
su szkolenia, ale réwniez teorie dydaktyczng. Przedstawiona diagnoza pozostaje
w oczywistej sprzecznosci z zasadniczymi dokumentami NATO oraz krajowymi,
w ktorych wskazuje sie pilna potrzebe wdrazania nowych technologii w szkoleniu.
Rezultaty badan w sposéb ewidentny ukazuja asymetrie pomiedzy stosowanymi
aktualnie rozwigzaniami, a juz teraz dostepnymi mozliwosciami w tym zakresie,
nie wspominajac nawet o najnowocze$niejszych rozwiazaniach, zidentyfikowa-
nych jako przyszto$ciowy kierunek badan i rozwoju w kraju i za granica.

Rekomendacja: w kontekscie prognozowanego rozwoju technologicznego
ujmowanego w dokumentach krajowych i miedzynarodowych, w obliczu coraz

' W literaturze konkretnie wymieniane problemy dotycza ograniczenia zbrojen, prolifera-
cji zbrojen, technologii wielokrotnego uzytku, niejednoznacznej zdolnos¢ stanu.
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to nowszych zagrozen CBRN, decydenci oraz osoby szkolace powinni wzbogaca¢
swoja wiedze na temat trendow technologicznych. Taka wiedza pozwoli na spraw-
niejsza wspdlprace z naukowcami i przemyslem w celu rozwijania wyjatkowych
rozwigzan na rzecz szkolen CBRN. By¢ moze w niedalekiej przysztosci tradycyjne
dzialania dydaktyczne moga okaza¢ sie niewystarczajace, gdyz beda generowac zbyt
wysokie koszty dla coraz czestszych iteracji szkolen. Zatem taka wiedza jest réwniez
konieczna dla skutecznego zarzadzania jednostkami organizacyjnymi zajmujacymi
sie szkoleniami CBRN. Pozwoli ona decydentom na dzialania z wiekszym przeko-
naniem w zakresie zglaszania zapotrzebowania na nowoczesng infrastrukture szko-
leniowa oraz kierowanie dydaktykéw CBRN na szkolenia z nowych technologii, nie
tylko w kraju, ale i za granica.

2. Analiza publikacji i projektéw ukazata, ze innowacyjne pomysly na temat wyko-
rzystania nowych technologii w obszarze szkolers CBRN dotycza gléwnie minimalizacji
ryzyka. Takie podejécie jest coraz czeéciej prezentowane w renomowanej literaturze,
a jednoczeénie stanowi przedmiot intensywnych prac badawczych, realizowanych
w konsorcjach krajowych i miedzynarodowych. Korelacja tematéw prac badawczych
i publikacji w zakresie nowych technologii w szkoleniu jest oczywista i wynika z pilnych
potrzeb w tym zakresie oraz $rodkéw finansowych przeznaczonych na ten cel.

Rekomendacja: istotne jest prowadzenie biezacych analiz na temat rozwigzan
z obszaru nowych technologii w szkoleniach CBRN w celu ich wdrozenia do dzia-
talnosci szkoleniowej. W tym zakresie na szczeblu centralnym nalezaloby zwigkszy¢
naklady finansowe na nowoczesne rozwigzania dla jednostek zajmujacych sie szko-
leniami CBRN.

3. Pomimo intensywnego rozwoju nowych technologii szkolenia CBRN s3
permanentnie prowadzone metodami tradycyjnymi, rzadko przy wsparciu aplikacji
komputerowych. Nie zaobserwowano znaczacych zmian w zakresie inicjatyw roz-
budowy infrastruktury szkoleniowej, cho¢ osoby prowadzace takie szkolenia oraz
uczestniczace w nich zauwazaja potencjal nowych rozwiazan. Co wiecej wszyscy
uczestnicy procesu dydaktycznego sa zainteresowani poznawaniem nowych srodo-
wisk. Nauczyciele chcieliby rozwija¢ swoje kompetencje w tym zakresie i wdrazaé
nowe technologie w szkoleniu, a uczniowie chetnie skorzystaliby z takiej oferty.

Rekomendacja: wazne jest inwestowanie w kapital ludzki, czyli w instruktoréw
CBRN w zakresie ich wiedzy i umiejetnosci w celu poszerzenia ich wiedzy i umie-
jetnosci w zakresie wykorzystywania nowoczesnych srodowisk szkolenia. Nabywa-
ne kompetencje umozliwia dopasowanie danego rozwiazania do potrzeb danego
o$rodka. Taka forma zdobywania i wymiany wiedzy sa platformy wspdlnych dzialan
(online lub tradycyjne), tematyczne spotkania grup roboczych, konferencje i sym-
pozja, targi, udzial w projektach B+R w roli interesariuszy.

4. Nowe technologie maja ogromny potencjal, gdyz umozliwiaja bezbolesna
nauke na bledach. Pozwalaja tez na dowolng liczbe iteracji aktywnosci edukacyj-
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nych, wspierajac przy tym procesy uczenia sie i nauczania. Koszty realizacji takiego
szkolenia s3 znacznie nizsze niz koszty szkolenia metoda tradycyjna. Wiaze sie to
réwniez z mozliwoécig powielana wirtualnych obiektéw oraz ich adaptacji do za-
ktadanych w scenariuszu warunkéw. Oczywiscie pierwotny koszt zbudowania éro-
dowiska, narzedzi jest wysoki, ale jest on najczesciej jednorazowy i moze by¢ pono-
szony w ramach projektu finansowanego ze Zrédet zewnetrznych czy tez z dotacji.

W przypadku checi samodzielnej budowy takiej infrastruktury szkoleniowej
rekomenduje si¢ powolanie grupy projektowej celem stworzenia unikatowego roz-
wigzania, adekwatnie do zidentyfikowanych potrzeb szkoleniowych. Warto réwniez
nawigza¢ wspolprace z wiodacymi uczelniami badawczymi, aby pozyskaé wsparcie
merytoryczne. W przypadku checi stworzenia rekomenduje si¢ powolanie grupy
projektowej i stworzenie unikatowego rozwigzania. Istotne sa zatem: rozpoznanie
rynku, identyfikacja oraz wybor opcji odpowiedniej do potrzeb, warunkéw w zakre-
sie infrastruktury danej instytucji. Zaréwno podczas dzialan projektowych, jak i za-
kupu konieczne jest zwrdcenie uwagi na kwestie dotyczace utrzymania infrastruktu-
ry oraz aspekty prawne, czyli licencje, prawa autorskie oraz wlasnosci intelektualne;.

S. Nowoczesne scenariusze szkolen CBRN powinny by¢ projektowane
z uwzglednieniem kompleksowej teorii uczenia si¢ oraz zasad ksztalcenia. Powiaza-
nie teorii z praktyka, mozliwo$¢ wykonywania realnych czynnosci w celu redukcji
bledéw w dzialaniu, a takze atrakcyjny i zrozumialy przekaz to istotne cechy takich
scenariuszy. O ile cechy te mozna odnie$¢ do projektéw szkoleniowych z innych ob-
szaréw, o tyle wykonywanie realnych czynnos$ci w celu redukeji bledéw w dziataniu
jest wysoce charakterystyczne dla szkolet CBRN, gdyz reagowanie na zagrozenia to
niepewnos¢, nieprzewidywalno$¢ i zmieniajaca sie sytuacja generujaca brak czasu
na rozwazanie sytuacji.

Rekomendacja: aby stworzy¢ scenariusz nowoczesnego szkolenia CBRN, na-
lezy wspotpracowac z metodykami ksztalcenia zdalnego, ktorzy posiadaja aktualng
wiedze w zakresie technologii ksztalcenia. Pomoga oni ekspertom tematycznym
w ukladaniu aktywnosci edukacyjnych, a takze w testowaniu érodowiska szkolenio-
wego. Ponadto wybierajac lub tworzac cyfrowe srodowisko, nalezy zwréci¢ uwage
na jego jako$¢, czy graficznie i technicznie nie sprawia problemu w uzytkowaniu,
czy jest intuicyjne i czy odzwierciedla w wysokim stopniu realne przedmioty. Row-
nie wazng sprawa jest ilustracja dZzwigkowa. Przy jej tworzeniu mozna korzystaé
z gotowych bibliotek. Warto doda¢, ze przyszli uzytkownicy systemu, jako grupa
testeréw, tez powinni takie srodowisko sprawdzi¢. Ewentualne zmiany sa woéwczas
nanoszone w scenariuszu przez metodykow.

6. Koncepcja wyspy szkoleniowej CBRN Virtual Training Island (ViCTrI)
umozliwi bezpieczng oraz sprawna realizacje procesu dydaktycznego.

Rekomendacja: powolanie zespotu projektowego w celu rozwinigcia i realiza-
cji koncepcji. Nalezy dokona¢ sprecyzowania funkcjonalnoéci ViCTrl (okreslenia
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nowodci rezultatu projektu), odbiorcéw (np. personel szybkiego reagowania, woj-
ska chemiczne), prac B+R, warunkéw uzytkowania, w tym praw wlasnosci intelek-
tualnej, ewentualnie potencjalu komercjalizacyjnego. Gotowy produkt moze by¢
nowoscia na skale krajowga lub miedzynarodowa — w zaleznosci od przyjetych roz-
wigzan. Wazne, aby taki projekt realizowany byt przez konsorcjum zlozone z pod-
miotéw takich jak uczelnie, firmy prywatne, o$rodki szkoleniowe CBRN. Uzasadnia
to interdyscyplinarno$¢ projektu, a przez to konieczno$¢ skorzystania z wiedzy i do-
$wiadczen podmiotéw specjalizujacych sie w bardzo réznorodnej tematyce. Abeda
to kompetencje zwigzane przede wszystkim z tematyka CBRN, teorig dydaktyki,
metodyka nauczania, pedagogika informatyka czy elektronika.

Autorka jest zdania, ze szkolenia CBRN wspierane nowymi technologiami,
oprécz badan i koncepcji, powinny stuzy¢ przewidywaniu przysztosci. Rézne sposo-
by przewidywania zdarzen, uwzgledniajac skanowanie horyzontu, analize trendow,
prognozy, scenariusze, modelowanie i symulacje, moga stanowi¢ przedmiot szkolen
wpierajacych caloksztalt obrony przed bronig masowego razenia. Warto przy tym
$ledzi¢ uwaznie trendy rozwoju technologii, po to, aby ukierunkowac takie szkole-
nia na nowe wyzwania, jakie pojawiaja si¢ w zwiazku z nowo$ciami i innowacjami.

Warto na koniec zaznaczy¢, ze tematyka nowych technologii w obszarze CBRN
daje niezliczone mozliwosci badawcze i rozwojowe. Kierunki badait moga dotyczy¢
percepcji srodowiska VR przez uczestnikéw szkolen, badania poziomu stresu wéréd
personelu szybkiego reagowania, jak i zarzadzania sytuacja stresowa. Badania moga
tez dotyczy¢ preferencji na temat nowo projektowanych akcesoriéw CBRN, ktére
s3 tworzone w procesie projektowania przyrostowego (additive manufacturing). Jest
to nisza, ktora od 2021 r. zajmuje si¢ Europejska Agencja Obrony w projekcie ,Ad-
ditive Manufacturing for Logistic Support (AMLS)”, w ktérym autorka ma przy-
jemno$¢ uczestniczy¢, zajmujac si¢ obszarem VR i reprezentujac Akademie Sztuki
Wojennej. W zakresie prac rozwojowych moga one dotyczy¢ projektowania specy-
ficznych funkcjonalno$ci systemu, ktory jest poswiecony doskonaleniu zawodowe-
mu réznych grup spotecznych. W takich pracach mozna tworzy¢ rézne przypadki
testowe dla zastosowania konkretnych $rodowisk (Transport and Telecommunica-
tion Institute, 2022). Sa to jedne z nielicznych kierunkéw badan i prac rozwojo-
wych, ktére moglyby by¢ kontynuacja koncepgji.

Autorka zywi nadzieje, ze niniejsza monografia bedzie pozytecznym studium
badawczym przyczyniajacym sie do budowania nauk o bezpieczenstwie. Waski wy-
cinek rzeczywisto$ci, jakim s3 nowe technologie w szkoleniach CBRN, jest bardzo
ztozony pod wzgledem badawczym. Niemniej wyzwanie w postaci gruntownych
analiz oraz badan jakosciowo-ilo$ciowych przyniosto autorce duza satysfakcje. By¢
moze tak niszowy temat zostanie podjety w studiach przez innych autoréw, co be-
dzie w dluzszej perspektywie czasowej potwierdzeniem uzytecznoéci prezentowa-
nych wynikéw badan oraz formutowanych tez, wnioskéw i rekomendaciji.
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Glosariusz

Bron biologiczna — mikroorganizmy, takie jak bakterie (waglik), wirusy (ebo-
la i ospa) oraz inne toksyny (rycyna), ktére sa celowo produkowane i uwalniane
w celu powodowania chordb i $mierci u ludzi, zwierzat i roslin (WHO, 2023).

Bron chemiczna, biologiczna, radiologiczna i jadrowa (CBRN) stanowi
kompletne urzadzenia (zestawy urzadzen) przeznaczone do stosowania przez sily
zbrojne lub panstwo w celu spowodowania porazen skazeniami wybranego celu lub
jego zniszczenia poprzez wykonanie uderzenia jadrowego (Ministerstwo Obrony
Narodowej, 2013b, s. 17).

Bron chemiczna - toksyczne substancje chemiczne zwane zamiennie bojo-
wymi $rodkami trujacymi (BST), a takze urzadzenia stuzace do ich przenoszenia
i rozprzestrzeniania (Ministerstwo Obrony Narodowej, 2013b, s. 17).

Bron jadrowa — kompletny zestaw urzadzen, ktéry w swej ostatecznej, zapla-
nowanej konfiguracji, po zakoriczeniu procedury uzbrajania i odpalania prowadzi
do zainicjowania niekontrolowanej reakcji jadrowej z uwolnieniem energii (Mini-
sterstwo Obrony Narodowej, 2013b, s. 25).

Bron radiologiczna — $rodek walki, w ktérym czynnikiem razacym jest roz-
proszony material promieniotwoérczy. W tym celu moga by¢ wykorzystane mate-
rialy promieniotworcze uzyskane z o$rodkéw realizujacych cywilne i wojskowe
programy jadrowe, jak réwniez odpady promieniotworcze z reaktoréw badawczych
czy zrédla promieniotwércze stosowane w przemysle lub medycynie (Ministerstwo
Obrony Narodowej, 2013b, 5. 23).

CAVE - Cave Automatic Virtual Environment — jaskinia wirtualna, specjal-
na instalacja (infrastruktura lub pomieszczenie), w ktérej wyswietlany jest obraz
3D, czgsto wzbogacany dzwigkiem (Mazikowski, Lebiedz, 2014).

Immersja — zanurzenie, odnosi si¢ do do$wiadczen uzytkownika w syntetycz-
nym $rodowisku.

Improwizowany ladunek wybuchowy (Improvised Explosive Devices -
IED) - urzadzenie, ktére wykonano lub ustawiono w sposéb niestandardowy, za-
wierajace niszczace, niebezpieczne, szkodliwe, pirotechniczne lub zapalajace srodki
chemiczne, przeznaczone do niszczenia, unieszkodliwiania, nekania lub odwrdce-
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nia uwagi. Moze zawiera¢ materialy z zasobéw wojskowych, ale zwykle skonstru-
owane jest z elementéw pochodzacych z innych zrédet (NATO, 20174, s. 240).

,Live agents” — rzeczywiste (realne) biologiczne, chemiczne i radioaktywne
substancje.

Rzeczywisto$¢ mieszana (Mixed Reality - MR) — polaczenie przestrzeni rze-
czywistej i wirtualnej oraz sztucznej interakcji w $wiecie rzeczywistym i wirtualnym
(Zhang et al., 2022).

Rzeczywisto$¢ poszerzona (Extended Reality - XR) — obejmuje technolo-
gie rzeczywistosci wirtualnej (VR), rzeczywistosci rozszerzonej (AR) i rzeczywi-
stosci mieszanej (MR). Nie nalezy jej myli¢ z rzeczywistoscia rozszerzona (AR).

Rzeczywisto$¢ rozszerzona (Augmented Reality — AR) - to technologia,
ktéra uzupelnia $wiat rzeczywisty wirtualnymi (generowanymi komputerowo)
obiektami, ktore wydaja sie wspolistnie¢ w tej samej przestrzeni, co $wiat rzeczywi-
sty (Department of Defense, 2014a).

Wirtualna rzeczywisto$¢ (Virtual Reality — VR) — inaczej $wiat wirtualny, to
interaktywne srodowisko pozwalajace uczestnikowi patrze¢ i poruszac sie¢ po oto-
czeniu, wzmacniajac efekt zanurzenia (Department of Defense, 2014b).

Sztuczna inteligencja (Artificial Intelligence — AI) - zdolno$¢ maszyny do
nasladowania inteligentnego zachowania cztowieka (Kumar & Mor, 2021).

Srodowisko syntetyczne — wedlug standardu IEEE P1278.1 to zintegrowany
zestaw danych definiujacych srodowisko, w ktérym dziala dana aplikacja symula-
cyjna. Elementy danych obejmuja informacje o poczatkowym i kolejnych stanach
terenu, w tym o cechach kulturowych oraz warunkach atmosferycznych i oceano-
graficznych podczas ¢wiczenia. Srodowisko syntetyczne znane jest réwniez pod po-
pularnym pojeciem — wirtualny $wiat (IEEE Standard Association, 2012).

Wyszukiwanie Boolowskie (Boolean search) — zapytanie kierowane do
wyszukiwarki, ktore jest traktowane jako zadanie logiczne i polega na korzystaniu
z operatoréw logicznych: AND (i/oraz), OR (lub), NOT (nie) oraz ich kombinagji.

Zagrozenia CBRN (chemical, biological, radiological, nuclear) — moze obej-
mowac uzycie zakazanej broni, zaréwno przez podmioty panistwowe, jak i niepan-
stwowe, wykorzystywanie srodkéw CBRN do przestepstw na mniejsza skale, awarie
przemyslowe zwigzane z uwolnieniem substancji toksycznych substancji przemysto-
wych do $rodowiska, kleski zywiotowe lub inne kleski (jak pandemia COVID-19).
W takim ujeciu uwzgledniane s3 wszystkie sytuacje obejmujace zardwno zamierzone,
jak i przypadkowe uwolnienie substancji CBRN (de Guttry et al., 2022, s. XI-X1I).

Zagrozenia biologiczne — czynniki, ktore sa szkodliwe dla czlowieka, zwie-
rzat, ro$lin. Rozrézniono dwie klasy czynnikéw biologicznych: czynniki zywe, takie
jak bakterie, w tym riketsje i chlamydie, wirusy i grzyby oraz toksyny — czynniki
chemiczne pochodzenia biologicznego, w tym te pochodzace z bakterii, grzybow,
roélin i zwierzat (jad) (Bland, 2013).
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Zagrozenia chemiczne - s3 ,zwiazane z niepozadanym kontaktem ludzi z nie-
bezpiecznymi dla ich zdrowia i/lub Zycia substancjami chemicznymi’, o skali zagro-
zenia oraz potrzebie podjecia dziatan ratowniczych i skutkach zdarzenia ,decyduje
ilos¢ uwalnianej substancji oraz zasieg oddzialywania na ludzi i zwierzeta” (Wesier-
ski et al,, 2013, 5. 19-20).

Zagrozenie jagdrowe — dotycza materialéw rozczepialnych (rozpadajacych sie
na mniejsze elementy, np. paliwo jadrowe U-235), materialéw promieniotwérczych
— emitujacych promieniowanie jonizujace, np. Cs-137, oraz instalacje jadrowe
i inne dzialania wymienione w dokumentach IAEA (International Atomic Energy
Agency, 2021). W uzupelnieniu definicji mozna dodaé¢ réwniez zagrozenie doty-
czace syntezy termojadrowej, wykorzystywanej w broni termojadrowej, a by¢ moze
w niedlugiej przyszlosci w reaktorach energetycznych.

Zagrozenia radiologiczne — zwigzane s3 z materialami promieniotwdrczymi,
ktore maja niekorzystny wpltyw na organizmy zywe. Zdarzenia zwigzane z uwolnie-
niem promieniowania moga by¢ niezamierzone (np. awaria lub katastrofa reaktora
jadrowego, wyciek materialu radioaktywnego z ci¢zaréwki lub pociagu w wyniku
wypadku) lub zamierzone (takie jak zanieczyszczenie Zywnosci i wody materialem
radioaktywnym, celowa dyspersja materiatu radioaktywnego w §rodowisku) (Cen-
tres for Disease Control and Prevention, 2022). Warto doda¢, ze intencyjna dys-
persja materialu radioaktywnego metoda wybuchowg okre$lana jest czesto mianem
,brudnej bomby”, chociaz pojecie to w przesztosci dotyczylo wylacznie specyficz-
nego rodzaju broni jadrowej. Tzw. broni kobaltowa stuzyta do promieniotwérczego
skazania terenu, z wykorzystaniem aktywacji neutronami obudowy bomby wyko-
nanej ze stabilnego kobaltu-59. W reakcji jadrowej Co-59 +n -> Co-60 powstawat
radioaktywny kobalt-60, ktéry emituje promieniowanie gamma, z okresem potroz-
padu 5,26 lat.






Zatacznik 1.

Analiza poje¢ z obszaru CBRN
oraz nowych technologii

Korzystajac z bazy WoS, wprowadzono wzér: (TS=(CBRN* OR weapon
of mass destruction OR chemical hazards OR biological hazards OR radiologi-
cal hazards OR nuclear hazards) AND TS=(virtual reality OR augmented reality
OR mixed reality OR artificial intelligence). Wy$wietlono 81 pozycji. Po recznej
analizie zawartosci publikacji usunieto po jednej pozycji z 2000, 2007, 2016, 2021
i 2022 r. z uwagi na brak $cistego zwiazku z obszarem zainteresowania naukowego.
Analizie poddano 76 publikacji. W analizie bibliometrycznej' ujeto liczbe publika-
¢ji z uwzglednieniem poszczegdlnych lat. Liczbe publikacji ilustruje rys. 3a> wyge-
nerowany na podstawie danych z bazy Web of Science.

Rys. 3a. Liczba publikacji na temat CBRN wedtug Web of Science.

Zrédto: opracowanie wiasne.

' Bibliometria moze, cho¢ z natury retrospektywna, by¢ wykorzystywana do charakteryzowania
i prognozowania tematéw badawczych i sieci naukowych. Nowoczesne narzedzia do eksploracji
tekstu moga by¢ uzywane do wydobywania nieoczekiwanych informacji z internetu (,eksplora-
cjasieci”), potencjalnie odkrywajac ,,nieznane niewiadome” (Schulze et al,, 2020).

* Oznaczenie rysunkéw i tabel dopasowano do numeru rozdzialu, dlatego numer rysunku
oznakowano jako ,,3a”".
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Najstarszy rekord pochodzi z 1988 r. Najwieksza liczba publikacji we wskazanym
obszarze tematycznym ukazala sie¢ w 2021 r. — az 21 rekordéw; a nastepnie w latach
2020, 2018, 1995, 2022. Nalezy zaznaczy¢, ze w przypadku 2022 r. badanie zostalo
przeprowadzone w czerwcu, a mimo to juz w pierwszym kwartale opublikowano az 6
artykuléw. 10 najbardziej znaczacych kategorii Web of Science ujeto w tab. 3a.

Tab. 3a . Kategorie Web of Science oraz liczba przypisanych do nich publikacji na temat CBRN

Kategorie Web of Science Liczba publikacji %279
interdyscyplinarne zastosowania informatyki 14 17.284
nauka o §rodowisku 12 14.815
informatyka i sztuczna inteligencja 10 12.346
inzynieria chemiczna 9 11.111
toksykologia 7 8.642
inzynieria przemystowa 6 7.407
chemia multidyscyplinarna S 6.173
informatyka i systemy informacyjne S 6.173
inzynieria érodowiskowa S 6.173
informatyka, teoria i metody 4 4.938

Zrédto: opracowanie wiasne.

Trzy najbardziej wybijajace sie kategorie WoS to interdyscyplinarne zastosowa-
nia informatyki (14), nauki o $rodowisku, (12) informatyki i sztucznej inteligenciji
(10), inzynierii chemicznej (9). W dalszej kolejnosci pojawiaja sie toksykologia (7),
inzynieria przemystowa (6), chemia multidyscyplinarna (5), informatyka i systemy
informacyjne (), inzynieria $rodowiskowa (5). Przektadajac te kategorie na polskie
realia — klasyfikacje dziedzin i dyscyplin naukowych — mozna stwierdzi¢, ze publikacje
z zakresu CBRN oraz przyszlych i wylaniajacych sie technologii stanowia gtéwnie do-
mene informatyki, nauki o ziemi i srodowisku, nauk chemicznych (trzech osobnych
dyscyplin naukowych w dziedzinie nauk $cistych i przyrodniczych), a takze informa-
tyki technicznej i telekomunikacji (dyscypliny naukowej w dziedzinie nauk inzynie-
ryjno-technicznych). Kolejne kategorie WoS, takie jak toksykologia, mozna przypisaé
do dyscypliny nauk biologicznych (w dziedzinie nauk $cislych i przyrodniczych) oraz
dyscypliny nauk o zdrowiu (w dziedzinie nauk medycznych i nauk o zdrowiu). Po-
réwnania te nie wypelnig oczywiscie wszystkich luk i beda wpisywa¢ sie¢ w wieksza
liczbe dziedzin i dyscyplin. Jednak uogélniajac i bazujac na dostepnej wiedzy — czyli
temacie oraz zakresie publikacji — mozna pokusi¢ sie o takie wlasnie poréwnanie.

W dalszej kolejnosci przy wykorzystaniu programu NVivo przedstawiono naj-
czedciej pojawiajace sie tematy. Wygenerowano plik w takim samym ukladzie jak po-
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przednio, czyli: tytul, abstrakt oraz stowa kluczowe. Plik poddano automatycznemu
wyszukiwaniu w NVivo Word Frequency Query, usunieto wyrazy, ktére zostaty wpro-
wadzone do bazy, oraz niepotrzebne wyrazy: ,data” (,dane”), »using” (,,zastosowa-
nie”), ,use” (,,uiycie”), ~paper” (artykul”), Lhttps”, ,s0” (,taki”, ,tak”), ,such” (,taki”,
Jtak”), ,and” (,i/oraz”), ,also” (,takze”). W efekcie otrzymano rezultaty w postaci
listy oraz chmury najczesciej wystepujacych 20 stéw. Wyniki prezentuje tab. 3b.

Tab. 3b. Lista 20 najczesciej pojawiajacych sie wyrazéow w publikacjach na temat CBRN z bazy
Web of Science (tytut, stowa kluczowe, abstrakt) wskazujacych na obszary zainteresowan

naukowych

Wyraz? Liczba wyrazéw w tekscie %
risk 72 0,63
training 67 0,58
safety S8 0,50
simulation 42 0,37
management 40 0,35
knowledge 36 0,31
health 33 0,29
textile 32 0,28
environment 30 0,26
human 29 0,25
industry 29 0,25
neural 28 0,24
prediction 28 0,24
decision 27 0,23
hazop 27 0,23
assessment 26 0,23
network 24 0,21
applications 23 0,20
electronics 23 0,20
toxicology 23 0,20

Zrédto: opracowanie wiasne.

? Tlumaczenie wyrazéw kolejno od gory: ryzyko szkolenie, bezpieczenistwo, symulacja,
zarzadzanie, wiedza, zdrowie, tekstylny, srodowisko, ludzki, przemyst, neuronowe, predykcja,
decyzja, hazop, ocena, wspélpraca (sie¢), zastosowanie, elektronika, toksykologia.
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Rys. 3b prezentuje wizualizacj¢ chmury stow.

Rys. 3b. Wizualizacja najczesciej pojawiajacych sie wyrazow w publikacjach na temat
CBRN z bazy Web of Science (tytut, stowa kluczowe, abstrakt) wskazujacych na obszary
zainteresowan naukowych

Zrédto: opracowanie wiasne.

Mozna zauwazy¢, ze ujecie tematyki dotyczy ryzyka, szkolen, a takze bezpie-
czenstwa, symulacji, zarzadzania.

Wyszukiwanie w bazie Scopus przebiegalo wedlug identycznych kryteriow
z zastosowaniem wzoru (TITLE-ABS-KEY (cbrn*) OR TITLE-ABS-KEY (we-
apon AND of AND mass AND destruction) OR TITLE-ABS-KEY (chemical
AND hazards) OR TITLE-ABS-KEY (biological AND hazards) OR TITLE-AB-
S-KEY (radiological AND hazards) OR TITLE-ABS-KEY (nuclear AND hazards)
AND TITLE-ABS-KEY (virtual AND reality) OR TITLE-ABS-KEY (augmen-
ted AND reality) OR TITLE-ABS-KEY (mixed AND reality) OR TITLE-ABS-
-KEY (artificial AND intelligence)). Zidentyfikowano az 314 dokumentéw, z kto-
rych recznie usunigto niezwigzane z obszarem zainteresowar rekordy (5 —z2022 .,
21220211, 8220201,2220191,2220171,2220161,222011r,122009r,
12008 1., 2 z 2007 r.). Sumarycznie otrzymano 279 rekordéw. Rys. 3¢ prezentuje
liczbe publikacji wygenerowana w bazie Scopus.

Najstarszy rekord przypada na 1978 r. Mozna zauwazy¢, ze zainteresowanie
tematyka zakre$long poszerzonym zestawem stéw kluczowych wzrasta. Najwigcej
publikacji przypada na lata 2019-2021.

W zakresie kategorii ujetych w bazie Scopus dziesie¢ najbardziej znaczacych
przedstawiono w tab. 3c.

Mozna zauwazyé, ze inzynieria (96), informatyka (90), nauka o $rodowisku (63)
stanowia wiodace kategorie. W dalszej kolejnosci pojawiaja si¢ matematyka (37), medy-
cyna (34), nauki spoteczne (33), inzynieria chemiczna (25), nauki o ziemi i planetach
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(22), a w koricu nauka o materiatach (18) i energia (17). Odnoszac si¢ do klasyfikacji
dziedzin i dyscyplin naukowych w Polsce, mozna uwzgledni¢ dziedzine nauk inzynie-
ryjno-technicznych (m.in. inZynieria chemiczna, inzynieria materialowa), dziedzing
nauk $cistych i przyrodniczych (nauki biologiczne, nauki chemiczne), a takze dziedzi-
ne nauk medycznych i nauk o zdrowiu (m.in. nauki medyczne, nauki o zdrowiu) oraz
dziedzine nauk spolecznych. Podobnie jak w poprzednim przypadku, dopasowanie to
bazuje na uogdlnieniu, ale ukazuje umiejscowienie przedmiotowej tematyki w Polsce.

Rys. 3c. Liczba publikacji na temat CBRN wedtug bazy Scopus

Zrédto: opracowanie wiasne.

Tab. 3c. Kategorie Scopus oraz liczba przypisanych do nich publikacji na temat CBRN

Kategorie Scopus Liczba publikacji %2279
inzynieria 96 17,4
informatyka 90 16,3
nauka o §rodowisku 63 114
matematyka 37 6,7
medycyna 34 6,1
nauki spoleczne 33 6,0
inzynieria chemiczna 25 45
nauki o ziemi i planetach 22 4,0
nauka o materiatach 18 3,3
energia 17 3,1

Zrédto: opracowanie wtasne.
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Mozna stwierdzié, ze w obydwu bazach to umiejscowienie jest podobne (pod-
stawowg roznica jest to, ze w bazie Scopus pojawily si¢ nauki spoleczne, ktére w ba-
zie Web of Science co prawda wystepuja jako osobna kategoria, ale nawet w kolej-
nych wyszukiwaniach tej kategorii nie bylo).

Bazujac na duzej liczbie danych zwrdéconych przez obydwie bazy, aby przesle-
dzi¢ gléwne tematy publikacji, dokonano analizy czestotliwosci wystepowania stéw
(Word Frequency Query) z wykorzystaniem programu NVivo. Usunigto recznie
niepotrzebne wyrazy: ,keywords” (,,stowa kluczowe”), https”, ,index” (,indeks”),
record” (,,wynik) , »scopus’, ,com’, ,inward” (,wsteczny”), ,www”, ,abstract”
(,abstrakt”), ,doi” (digital numer identifier — ,numer publikacji”. Jak poprzednio,
usunigto réwniez stowa kluczowe ktdre zostaly wprowadzone do bazy (tab. 3d).

Tab. 3d. Lista 20 najczesciej pojawiajacych sie wyrazow w publikacjach na temat CBRN z bazy
Scopus (tytut, stowa kluczowe, abstrakt) wskazujacych na obszary zainteresowarn naukowych

wyraz* liczba wyrazéw w tekscie %
risk 356 0,71
decision 330 0,66
safety 287 0,57
management 246 0,49
human 239 0,48
assessment 229 0,46
health 208 0,41
simulation 162 0,32
environment 129 0,26
training 124 0,25
detection 121 0,24
accident 113 0,23
prediction 112 0,22
monitoring 110 0,22
radiation 110 0,22
knowledge 108 0,22
water 105 0,21
emergency 101 0,20
network 95 0,19
design 94 0,19

Zrédto: opracowanie wiasne.

* Tlumaczenie wyrazéw kolejno od gory: ryzyko, decyzja, bezpieczenstwo, zarzadzanie,
ludzki, ocena, zdrowie, symulacja, $rodowisko, szkolenie, detekcja, wypadek, predykeja,
monitorowanie, promieniowanie, wiedza, woda, nagly wypadek, sie¢ (wspélpraca), projekt.
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Wizualizacja najczeséciej wystepujacych stéw przedstawiona jest na rys. 3d.

Rys. 3d. Wizualizacja najczesciej pojawiajacych sie wyrazow w publikacjach na temat CBRN
z bazy Scopus (tytut, stowa kluczowe, abstrakt) wskazujacych na obszary zainteresowan

naukowych.

Zrédto: opracowanie wiasne.

Podsumowujac wyniki analizy, mozna zauwazy¢, ze ujecie tematyka pi$mien-
nictwa skupia sie na takich obszarach, jak podejmowanie decyzji, ryzyka, czynnik
ludzki (tzw. human factor), bezpieczefistwa oraz zarzadzania, a takze na tematyce
zdrowia, $rodowiska, oceny (ryzyka), wypadkéw, detekeji oraz szkolenia.

Syntetyczne ujecie wynikéw analizy bibliometrycznej oraz eksploracji tekstu
dla obydwu baz zestawiono w tab. 3e.

Tab. 3e. Zestawienie wynikdw wyszukiwania: obszar CBRN oraz nowe technologie

Wyniki wyszukiwania: obszar CBRN oraz nowe technologie.

Baza

Web of Science

Scopus

Wzér (stowa
kluczowe
oraz opera-

tory)

(TS=(CBRN* OR we-
apon of mass destruc-
tion OR chemical ha-
zards OR biological
hazards OR radiolo-
gical hazards OR nuc-
lear hazards)) AND
TS=(virtual  reality
OR mixed reality OR
augmented reality OR
artificial intelligence).

(TITLE-ABS-KEY (cbrn*) OR TITLE-ABS-
-KEY (weapon AND of AND mass AND de-
struction) OR TITLE-ABS-KEY (chemical
AND hazards) OR TITLE-ABS-KEY (biological
AND hazards) OR TITLE-ABS-KEY (radiologi-
cal AND hazards) ORTITLE-ABS-KEY (nuclear
AND hazards) AND TITLE-ABS-KEY (virtual
AND reality) OR TITLE-ABS-KEY ( augmen-
ted AND reality) OR TITLE-ABS-KEY (mixed
AND reality) OR TITLE-ABS-KEY (artificial
AND intelligence)).

Liczba
publikaciji

76

279
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Wyniki wyszukiwania: obszar CBRN oraz nowe technologie.
Baza Web of Science Scopus
Lata, 2021 2019-2021
w jakich
najczesciej
pojawialy sie
publikacje
Najczeéciej | Interdyscyplinarne
wystepujace | zastosowania  infor-
kategorie matyki; nauka o $ro-

naukowe wg
baz

dowisku; informatyka
i sztuczna inteligencja;
inzynieria chemiczna;

Inzynieria; informatyka; nauka o $rodowisku;
matematyka; medycyna; nauki spoleczne.

toksykologia.
Najczesciej | Dziedzina nauk $ci-
sz);setgfilrll]atce ‘S/vlyzhslcp rzf;;ifg lzz:r}i Dziedzina nauk inzynieryjno-technicznych (dys-
. dyscypl)ifny mat}}rfkayi 2uki o ziemi cypliny m.in. inzynieria chemiczna, inZynieria
naukowe o d;wisku nauki materialowa); dziedzina nauk écislych i przyrod-
wedlug chemiczne: d,zie duina niczych (dyscypliny nauk biologicznych i nauk
MNiISW nauk in,iynieryjno- chemicznych, matematyka); dziedzina nauk
_technicznych w dys- medycznych i nauk o zdrowiu (m.in. dyscypliny
cyplinie _informatyka nauk medycznych, nauk o zdrowiu); dziedzina
techniczna i telekomu- nauk spofecznych.
nikacja.
Najczesciej | ryzyko, szkolenie, | ryzyko, decyzja, bezpieczeristwo, zarzadzanie,
wystepujace | bezpieczeristwo,  sy- | ludzki, ocena, zdrowie, symulacja, $rodowisko,
pojecia (10) | mulacja, zarzadzanie, | szkolenie.
na podsta- wiedza, zdrowie, tek-
wie analizy | stylny,  $rodowisko,
czestotliwo- | ludzki.
$ci stow

Zrédto: opracowanie wiasne.

Analizujac otrzymane wyniki dotyczace publikacji z obszaru CBRN pochodza-
cych z baz WoS oraz Scopus, nalezy zauwazy¢, ze liczba publikacji w bazie Scopus
jest znacznie wyzsza (pamigtajac o tym, ze baza Scopus ma znacznie wigcej rekor-
déw), dzialalnoé¢ publikacyjna przypada na ostatnie lata, a najczeéciej wystepujace
kategorie dotycza informatyki, inzynierii, nauki o Srodowisku, a takze inzynierii che-
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micznej, medycyny, toksykologii i nauk spolecznych, co wpisuje si¢ w polska dzie-
dzine nauk $cistych i przyrodniczych, dziedzine nauk inzynieryjno-technicznych,
dziedzine nauk inzynieryjno-technicznych, dziedzine nauk medycznych, dziedzine
nauk spotecznych. Wéréd najczesciej wystepujacych stéw (obecnych w obydwu ba-
zach) pojawiaja si¢ odniesienia do ryzyka, tematyki szkoleniowej, bezpieczeristwa,
zarzadzania, (czynnika) ludzkiego, zdrowia i srodowiska ($rodowiska tez jako ele-
mentu technologii) oraz symulacji. Dodatkowe pojecia to wiedza, ocena, tekstylny
(moze mieé szerokie odniesienie).

Aby przeciwdziala¢ zagrozeniom CBRN, minimalizowa¢ ryzyko ich wystapie-
nia, nalezy przede wszystkim skupi¢ si¢ na nabywaniu wiedzy, umiejetnosci, prawi-
dtowych zachowan w zakresie sprawnego reagowania, radzenia sobie z zagrozenia-
mi czy z minimalizacja ryzyka. Jest to domena szkolen. Ich tematyka pojawita sie
podczas eksploracji tekstu i wpisuje si¢ w zakres hipotezy mdwiacej, iz dzialalno$¢
publikacyjna skupia sie na tematyce minimalizacji ryzyka, zwlaszcza poprzez szko-
lenia, jako kluczowym sposobie przeciwdzialania zagrozeniom.






Zatacznik 2.

Inne zrédta publikacji

Poniewaz bazy WoS oraz Scopus nie indeksuja wszystkich dostepnych publi-
kacji, ciekawo$¢ badawcza sklonita Autorke do poszukiwan w tym samym zakre-
sie w Google Scholar. Ta specjalistyczna wyszukiwarka internetowa amerykanskiej
spotki Google Inc. umozliwia znalezienie pelnych wersji artykuléw, referatow, prac
naukowych, prac dyplomowych, abstraktéw, raportéw technicznych czy patentéw
nie tylko w jezyku angielskim, ale i polskim. Google Scholar oferuje ograniczone
opcje laczenia wielu wyszukiwanych hasel z operatorami boolowskimi (np. AND,
OR, NOT). Domyélnie Google Scholar przeszukuje pelny tekst publikacji. Mozna
ograniczy¢ wyszukiwanie do okreglonych pél (tytuty, autora, konkretnego czasopi-
smai daty), ale nie mozna ograniczy¢ wyszukiwania do np. tylko tytutu, streszczenia
i stéw kluczowych (jak w Scopus). Nie mozna jednak przeprowadzi¢ tak ztozonego
wyszukiwania jak w WoS oraz Scopus. Mozliwe jest, najlepiej pojedyncze, laczenie
stow, np. ,CBRN” AND ,wirtualna rzeczywisto$¢”, czy ,zagrozenia chemiczne”
AND ,wirtualna rzeczywisto$¢”, ,CBRN” AND ,wirtualne szkolenie”. Wéwczas
pojawialy sie juz publikacje, ktére laczyly tematyke CBRN oraz technologii. Pol-
skie przyktady wyszukiwan to: metodyki projektowania i wdrazania e-learningu na
przykladzie szkoleri z obrony przed bronig masowego razenia (Maciejewski, 2016),
potrzeby w zakresie usprawnienia technologii i sprzetu stuzacego reagowaniu na
incydenty o charakterze CBRN (Szklarski, 2021), rozszerzona rzeczywisto$¢ w ra-
townictwie i zarzadzaniu kryzysowym (Zych, 2018), ocena wybranych elementéw
zdalnej metody nauczania na podstawie szkolenia specjalistow ochrony przeciw-
pozarowej (Zwegliniski, 2020) czy systemy neutralizacji $ciekéw podekontami-
nacyjnych powstalych po odkazaniu pojazdéw (tudzik, 2013). Cho¢ nie sposéb
przeanalizowa¢ manualnie wszystkich tresci, to poczatkowe rekordy pokazaly ade-
kwatne do zakresu wyszukiwania wyniki, natomiast dalsze zawieraly odniesienie juz
do jednego obszaru tematycznego. W zakresie zagranicznych rekordow wyniki row-
niez byly rozproszone (nie zawsze byly $cisle zwigzane z zakresem wyszukiwania).
Obejmowaly one jednak interesujace publikacje, np. uczenie maszynowe dla inte-
ligentnych awataréw w symulacjach wirtualnej rzeczywistosci: srodowisko szkole-
niowe dla procedur CBRN (Cultrera, 2020), wirtualne srodowisko z nawigacja, wy-
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korzystaniem wielu robotéw, analiza i wspomaganiem decyzji na potrzeby badania
krytycznych incydentéw (Smyth et al., 2018), szkoleri z zakresu CBRN (Murtinger
etal., 2021), czy ochrony miast przed zagrozeniami CBRN (Bruzzone et al., 2020).
Warto zaznaczy¢, ze te wyniki w duzej mierze beda pokrywac sie z rekordami z baz
WoS oraz Scopus. Z powodu wyswietlenia malo precyzyjnych wynikéw tak ztozone
analizy sa trudne do przeprowadzenia i nie powinny uwzglednia¢ narzedzia Google
Scholar.
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Zatacznik 3.

Po realizacji szkolenia uprzejmie prosze o zaznaczenie jednej odpowiedzi do

kazdej cechy (w wymiarze poznawczym — 6, emocjonalnym — 3, spotecznym - 4,
psychomotorycznym - 2).
Kategoria: wymiar poznawczy

Produkt: szkolenie CBRN zainstalowane w jaskini wirtualnej , Terrorist Range”

— jest mi to obojetne

— jest mi to obojetne

Opis atrvbutu Pytanie funkcjonalne: | Zaznacz niﬁ:?}:kdgsi?k?z (:1 Zaznacz
P (cechy) jak by sie czul, gdyby$| jedna i l;] é niZmizl e "|  jedna
Y miat te ceche? odpowiedz nd ycechy? J odpowiedz
Cechanr 1 - odpowiada mi to - odpowiada mi to
Istotnos¢ tresci | _ oczekuje tego — oczekuje tego
kursu

- moge tolerowal te
ceche

- moge tolerowal te
ceche

— nie odpowiada mi to

- nie odpowiada mi to

Produkt: szkolenie CBRN zainstalowane w jaskini wirtualnej , Terrorist Range”

Onis atrvbutu Pytanie funkcjonalne: | Zaznacz nz%’r::?}zkdgszus?k?z (1)1_1 Zaznacz
pis atry jak by$ sie czul, gdyby$| jedna $Jak Bys sie 2t jedna
(cechy) JaxoY sYPY J gdybys nie mial tej J
mial te ceche? odpowiedz cechy? odpowiedz
Cechanr2 - odpowiada mi to — odpowiada mi to
Usytuowa- — oczekuje tego — oczekuje tego
e lefzy — jest mi to obojetne — jest mi to obojetne
:1::7601}1’;:];_ - moge tolerowac te - moge tolerowa’ te
)’ ceche ceche
Scie.

— nie odpowiada mi to

- nie odpowiada mi to
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Produkt: szkolenie CBRN zainstalowane w jaskini wirtualnej , Terrorist Range”
. Pytanie funkcjonalne: | Zaznacz Pytan'le dysf,ur'lkc] ° | Zaznacz
Opis atrybutu | . . . nalne: jak bys sie czul, .
jak by$ sie czul, gdyby$| jedna A jedna
(cechy) . ., | gdybys nie mial tej S
mial te ceche? odpowiedz odpowiedz
cechy?
Cechanr3 — odpowiada mi to - odpowiada mi to
poznawanie | _ oczekuje tego - oczekuje tego
rzeczy letosa — jest mi to obojetne — jest mi to obojetne
Z::;fz;cho:z-e- - moge tolerowal te - moge tolerowal te
czy, zjawisk ceche ceche
— nie odpowiada mi to — nie odpowiada mi to
Produkt: szkolenie CBRN zainstalowane w jaskini wirtualnej , Terrorist Range”
. Pytanie funkcjonalne: | Zaznacz Pytanlle dysf:ur‘lkc] ° | Zaznacz
Opis atrybutu | . . A nalne: jak bys sie czul, ,
jak bys sie czul, gdyby$| jedna A jedna
(cechy) , ., | gdyby$ nie mial tej L
mial te ceche? odpowiedz odpowiedz
cechy?
Cechanr 4 - odpowiada mi to - odpowiada mi to
przechodzenie | _ oczekuje tego — oczekuje tego
od rzeczy st mi to oboiet st mi to oboret
ook do — jest mi to obojetne — jest mi to obojetne
}Zj ;:; 0):1 ych - moge tolerowac te - moge tolerowac te

ceche

ceche

- nie odpowiada mi to

- nie odpowiada mi to

Produkt: szkolenie CBRN zainstalowane w jaskini wirtualnej , Terrorist Range”

— jest mi to obojetne

— jest mi to obojetne

. Pytanie funkcjonalne: | Zaznacz Pytan'le dysf’ur'lkc] ° | Zaznacz

Opis atrybutu | . .. . nalne: jak bys sie czul, .
jak by$ sie czul, gdyby$| jedna A jedna
(cechy) _ .| gdyby$ nie mial tej x
mial te ceche? odpowiedz cechy? odpowiedz

Cechanr$ — odpowiada mi to - odpowiada mi to
powtarzanie | _ oczekuje tego — oczekuje tego
tresci.

- moge tolerowal te
ceche

- moge tolerowal te
ceche

- nie odpowiada mi to

- nie odpowiada mi to




trudnosci ce-
lem zmotywo-
wania osoby
uczqcej sie.
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Produkt: szkolenie CBRN zainstalowane w jaskini wirtualnej , Terrorist Range”
_ Pytanie funkcjonalne: | Zaznacz Pytan.le dYSf,uI,lkq ° | Zaznacz
Opis atrybutu | L. . nalne: jak bys sie czul, .
jak by sie czul, gdybys| jedna AR jedna
(cechy) . ., | gdyby$ nie mial tej S
miat te ceche? odpowiedz odpowiedz
cechy?
Cechanr6 — odpowiada mi to - odpowiada mi to
S“mOdZiEZ”fe — oczekuje tego — oczekuje tego
z d.‘)sy WAMIE | _jest mi to obojetne — jest mi to obojetne
1.4};;02}1.1 e moge tolerowac te - moge tolerowal te
e ceche ceche
- nie odpowiada mi to - nie odpowiada mi to
Kategoria: wymiar emocjonalny
Produkt: szkolenie CBRN zainstalowane w jaskini wirtualnej , Terrorist Range”
. Pytanie funkcjonalne: | Zaznacz Pytan.le dysf’urllkc] © | Zaznacz
Opis atrybutu | . . o nalne: jak bys sie czul, .
jak bys sie czul, gdyby$|  jedna ST jedna
(cechy) . ., | gdyby$ nie mial tej S
miat te ceche? odpowiedz odpowiedz
cechy?
Cechanr1 — odpowiada mi to — odpowiada mi to
Atrakcyjnos¢ | _ oczekuje tego — oczekuje tego
W{;z/ua-l;zca — jest mi to obojetne — jest mi to obojetne
razwigtowa. moge tolerowac te - moge tolerowac te
ceche ceche
— nie odpowiada mi to - nie odpowiada mi to
Produkt: szkolenie CBRN zainstalowane w jaskini wirtualnej , Terrorist Range”
_ Pytanie funkcjonalne: | Zaznacz Pytan}e dysf:ur'lkc] ° | Zaznacz
Opis atrybutu | . . . nalne: jak bys sie czul, .
jak by sie czul, gdybys| jedna R jedna
(cechy) . ., | gdyby$ nie mial tej S
miat te ceche? odpowiedz odpowiedz
cechy?
Cechanr2 - odpowiada mi to - odpowiada mi to
Stopniowanie | _ oczekuje tego — oczekuje tego

— jest mi to obojetne

— jest mi to obojetne

- moge tolerowal te
ceche

- moge tolerowaé te
ceche

- nie odpowiada mi to

- nie odpowiada mi to
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Produkt: szkolenie CBRN zainstalowane w jaskini wirtualnej , Terrorist Range”

Pytanie dysfunkcjo-

- nie odpowiada mi to

- nie odpowiada mi to

. Pytanie funkcjonalne: | Zaznacz . . Zaznacz
Opis atrybutu | . L. . nalne: jak bys sie czul, .
jak by$ sie czul, gdyby$| jedna L jedna
(cechy) , .| gdyby$ nie mial tej x
mial te ceche? odpowiedz odpowiedz
cechy?
Cechanr3 — odpowiada mi to - odpowiada mi to
Projekt scena- | _ oczekuje tego — oczekuje tego
rzustza, ) kto;‘y — jest mi to obojetne — jest mi to obojetne
;n;oy ;/ L:{/eaniz - moge tolerowal te - moge tolerowal te
wie dzj/} ceche ceche

Kategoria: wymiar spoleczny

Produkt: szkolenie CBRN zainstalowane w jaskini wirtualnej , Terrorist Range”

Opis atrybutu
(cechy)

Pytanie funkcjonalne:
jak by sie czul, gdyby$
mial te ceche?

Zaznacz
jedna
odpowiedz

Pytanie dysfunkcjo-
nalne: jak bys sie czul,
gdybys nie mial tej
cechy?

Zaznacz
jedna
odpowiedz

Cechanr 1
Mozliwosci
interakcji
spolecznych.

- odpowiada mi to

- odpowiada mi to

— oczekuje tego

— oczekuje tego

— jest mi to obojetne

— jest mi to obojetne

- moge tolerowal te
ceche

- moge tolerowal te
ceche

- nie odpowiada mi to

— nie odpowiada mi to

Produkt: szkolenie CBRN zainstalowane w jaskini wirtualnej , Terrorist Range”

Onis atrvbut Pytanie funkcjonalne: | Zaznacz nlzfr::fl'lzkdl};sgusrilk?z 0_1 Zaznacz
pis atrybutt jak bys si¢ czul, gdyby$| jedna $J2%DYS Sie 2t jedna
(cechy) mial te ceche? dpowieds gdybys nie mial tej doowieds
¢ ceche? odpowiedz odpowiedz
cechy?

Cechanr2 — odpowiada mi to — odpowiada mi to

_Z”Oi”_m"“f)’k — oczekuje tego — oczekuje tego

J gz; llnstr,u " | —jest mi to obojetne — jest mi to obojetne

cji/poleceri.

- moge tolerowac te
ceche

- moge tolerowac te
ceche

- nie odpowiada mi to

- nie odpowiada mi to




umyslu i ciala).

- nie odpowiada mi to

- nie odpowiada mi to
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Produkt: szkolenie CBRN zainstalowane w jaskini wirtualnej , Terrorist Range”
. Pytanie funkcjonalne: | Zaznacz Pytan.le dYSf,uI,lkq ° | Zaznacz
Opis atrybutu | L. . nalne: jak bys sie czul, .
jak by sie czul, gdybys| jedna AR jedna
(cechy) . ., | gdyby$ nie mial tej S
miat te ceche? odpowiedz odpowiedz
cechy?
Cechanr3 — odpowiada mi to - odpowiada mi to
Swiadomy — oczekuje tego — oczekuje tego
! Zkfy ;my’b — jest mi to obojetne — jest mi to obojetne
:lzkzol Zmo)fcoh - moge tolerowal te - moge tolerowal te
)
czyli budowanie ceche ceche
jednoscigrupy | —mie odpowiada mi to - nie odpowiada mi to
zadaniowej po-
przez coaching.
Produkt: szkolenie CBRN zainstalowane w jaskini wirtualnej , Terrorist Range”
. Pytanie funkcjonalne: | Zaznacz Pytan.le dysf,ul?kc] ° | Zaznacz
Opis atrybutu | .. . nalne: jak bys sie czul, .
jak by sie czul, gdyby$| jedna L jedna
(cechy) . ., | gdyby$ nie mial tej S
mial te ceche? odpowiedz odpowiedz
cechy?
Cechanr4 — odpowiada mi to - odpowiada mi to
Dostarczanie | _ oczekuje tego — oczekuje tego
wsp barcza dla | - jest mi to obojetne — jest mi to obojetne
:iso yuezacy 1 moge tolerowad te - moge tolerowal te
& ceche ceche
- nie odpowiada mi to - nie odpowiada mi to
Kategoria: wymiar psychomotoryczny
Produkt: szkolenie CBRN zainstalowane w jaskini wirtualnej , Terrorist Range”
. Pytanie funkcjonalne: | Zaznacz Pytan.le dysf,u1'1kc] ° | Zaznacz
Opis atrybutu | L. . nalne: jak bys sie czul, .
jak by sie czul, gdybys| jedna AR jedna
(cechy) . ., | gdyby$ nie mial tej S
miat te ceche? odpowiedz odpowiedz
cechy?
Cechanr1 — odpowiada mi to - odpowiada mi to
Nabywanie — oczekuje tego — oczekuje tego
umzzgtnoscz — jest mi to obojetne — jest mi to obojetne
f:f;czor:;:}_z - moge tolerowal te - moge tolerowal te
(wspdtdziatanie ceche ceche




ceche

ceche
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Produkt: szkolenie CBRN zainstalowane w jaskini wirtualnej , Terrorist Range”
. Pytanie funkcjonalne: | Zaznacz Pytan'le dysf’ur.lkc] ° | Zaznacz
Opis atrybutu | . L. . nalne: jak bys sie czul, .
jak by$ sie czul, gdyby$| jedna L jedna
(cechy) , .| gdyby$ nie mial tej x
mial te ceche? odpowiedz odpowiedz
cechy?
Cechanr? — odpowiada mi to - odpowiada mi to
gfd”ki];l .bf;:" — oczekuje tego — oczekuje tego
oww ;m % | —jest mi to obojetne — jest mi to obojetne
:Zrylz Z;nimo_ - moge tolerowal te - moge tolerowal te

- nie odpowiada mi to

- nie odpowiada mi to

Dzigkuje za po$wigcony czas.




Zatacznik 4.

Kwestionariusz wywiadu eksperckiego
do analizy jakosciowej oraz ilosciowej

Kwestionariusz zawiera:

- pytania metryczkowe,

— pytania dotyczace dotychczasowych szkolen CBRN przez pryzmat 1) do-
$wiadczen jako uczestnik kursu 2) doswiadczen jako prowadzacy zajecia,

— pytania dotyczace postrzegania nowych technologii w szkoleniu CBRN.

Charakterystyka pojec¢:

VR to $rodowisko, ktére ujmuje wszystkie technologie generujace w pelni
sztuczne otoczenie. Moze obejmowac poziomy immersji, ktére uwzgledniaja cechy
obecnosci zgodnie ze zmyslami uzytkownika (uzytkownikéw), ktérego maja celo-
wo ,,oszukiwaé” (Kardong—Edgren etal,2019).

AR to technologia, ktéra uzupelnia $wiat rzeczywisty wirtualnymi (generowa-
nymi komputerowo) obiektami, ktére wydaja sie wspélistnieé w tej samej przestrze-
ni, co $wiat rzeczywisty.

MR umozliwia bezposrednie interakcje czlowieka z wirtualnymi obiektami. Na
przyktad w AR ma mozliwo$¢ wyswietlania wirtualnego pudetka 3D na fizycznym
stole, a dzigki MR uzytkownik moze podnie$¢ i otworzy¢ pudetko (TechLib, b.d.).

Pytania metryczkowe — do wyboru jedna odpowiedz.

Wiek:

. 20-26
.« 27-33
e 34-40
o 41-47
. 48-54
. 55-61

o 621iwigcej



212 Kwestionariusz wywiadu eksperckiego do analizy jako$ciowej oraz ilo$ciowej

Pleé:

M
K

Dotychczasowe szkolenia CBRN

Perspektywa osoby uczqcej sig

1.

W ilu szkoleniach z zakresu CBRN uczestniczyl(a) Pan(i)?

. 0-4

« 5-10

. 11-16

o 17 1iwiecej

+ Nie pamietam

Jakie byly to kursy, czy moze Pan(i) poda¢ ich obszary tematyczne/ewentu-
alnie tytuly?

Jaka metoda byly prowadzone kursy? (np. praktyczng — poprzez dzialanie
(takie jak éwiczenia teoretyczne/praktyczne ze sprzetem, ¢wiczenia z woj-
skami), podajaca (takie jak wyklady, seminaria, ¢wiczenia teoretyczne), ak-
tywizujace (takie jak gry decyzyjne).

Jaka mialy forme?

« stacjonarna

o zdalng

« mieszang (stacjonarno-zdalna)

Czy w kursach wykorzystywano:

« wirtualng rzeczywisto$¢ (tak/nie/nie pamigtam)

« rozszerzong rzeczywisto$¢ (tak/nie/nie pamigtam)
« mieszang rzeczywistos¢ (tak/nie/nie pamie;tam)

« sztuczng inteligencje

a. Jedli wirtualng rzeczywisto$¢, to w jaki sposob?
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Jezeli sztuczna inteligencje, to w jaki sposob?

b. Jak oceniasz wykorzystanie wirtualnej rzeczywisto$ci w szkoleniu z za-
kresu CBRN?

Jak oceniasz wykorzystanie rozszerzonej wirtualnej rzeczywistosci
w szkoleniu z zakresu CBRN?

Jak oceniasz wykorzystanie mieszanej wirtualnej rzeczywisto$ci w szko-
leniu z zakresu CBRN?

Jak oceniasz wykorzystanie sztucznej inteligencji w szkoleniu z zakresu
CBRN?

c. Czy szkolenia CBRN z wykorzystaniem VR/AR/MR/AI realizowane
byly w Polsce, czy za granica?
« W Polsce (jedli tak, to gdzie....?)
« Zagranica (jedli tak, to gdzie....?)

6. Inne spostrzeienia/ uwagi:

Perspektywa osoby prowadzgcej szkolenia

Czy prowadzil(a) Pan(i) szkolenia z zakresu CBRN?

Tak — jesli tak, to z ilu obszaréw tematycznych?
o 04

o 5-10

o 11-16

o 17iwiegcej

Nie

Nie pamigtam

Czy moze Pan(i) poda¢ ich obszary tematyczne?
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8. Jaka metoda byly prowadzone kursy? (np. praktyczng — poprzez dzialanie

(takie jak éwiczenia teoretyczne/praktyczne ze sprzetem, ¢wiczenia z woj-
skami), podajaca (takie jak wyklady, seminaria, ¢wiczenia teoretyczne), ak-
tywizujace (takie jak gry decyzyjne).

9. Jaka mialy forme?

10.

« stacjonarna

o zdalng

« mieszang (stacjonarno-zdalna)

Czy w kursach wykorzystywano:

« wirtualng rzeczywisto$¢ (tak/nie/nie pamigtam)
rozszerzona rzeczywisto$¢ (tak/nie/nie pamigtam)
mieszana rzeczywisto$¢ (tak/nie/nie pamigtam)
sztuczng inteligencje (tak/nie/nie pamietam)

. Jesli wirtualng rzeczywistos¢, to w jaki sposéb?

[o5)

Jezeli sztuczna inteligencje, to w jaki sposob?

b. Jak oceniasz wykorzystanie wirtualnej rzeczywistosci w szkoleniu z za-

kresu CBRN?

Jak oceniasz wykorzystanie rozszerzonej wirtualnej rzeczywistosci
w szkoleniu z zakresu CBRN?

Jak oceniasz wykorzystanie mieszanej wirtualnej rzeczywisto$ci w szko-
leniu z zakresu CBRN?

Jak oceniasz wykorzystanie sztucznej inteligencji w szkoleniu z zakresu
CBRN?
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c. Czy szkolenia CBRN z wykorzystaniem VR/AR/MR/AI byly prowa-
dzone w Polsce, czy za granica?

« W Polsce (jesli tak, to gdzie....?)
« Zagranica (jesli tak, to gdzie....?)
11. Inne spostrzezenia/uwagi:

II. Postrzeganie nowych technologii w szkoleniach CBRN
1. W jaki sposéb postrzega Pan(i) nowe technologie (VR, AR, MR, Al)
w szkoleniach z obszaru CBRN? Uprzejmie prosze¢ o wyjasnienie swojego
stanowiska.

a. Perspektywa osoby szkolonej

Dzigkuje za poswiecony czas.
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